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概 要

プログラムの動作の類似度評価に基づく探索型デバッグ手法を、動作比較からデータ

比較に拡張する方法について提案する。探索型デバ ッグ手法は、ソフ トウェアのデバ

ッグを効率的に行うための手法で、デバッグ時に、テス ト時の動作記録 (ロ グ)を比

較 し、不具合の原因となつている可能性の高い箇所を探 し出 し、この情報に基づいて

不具合の原因箇所を容易に特定する.本報告では、比較対象として扱うログの種類を

動作からデータ値に拡張する方法を提案する。データ比較を行 う上で注意すべき点は、

データ値の違いを動作の違いと同等に扱わないことと、データ値のパ リエーションを

そのまま比較に用いないことである。この 2点に注意を払いデータ比較をおこなうこ

とで、探索型デバッグ手法の精度をより向上させることができると考えている。

1.は じめに

近年、ソフ トウェアの機能・規模は増加の

一途をたどつてお り、これに伴いテス ト、デ

バ ッグといった作業 も困難を極めている。本

稿では、ソフ トウェアのデバ ッグを効率的に

行 うための手法 として、デバ ッグ時に、テス

ト時の動作記録を比較 して不具合の原因とな

つている可能性の高い箇所を探 し出し、この

情報に基づいて不具合の原因追求を進めてデ
バ ッグを効率的に行 う手法 :探索型デバ ッグ

手法を提案する。

デバ ッグ時には通常、デバ ッガなどのツー

ルを使い動作を確認 しながらソースコー ドを
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調査するが、ソースコー ド全体を見直したり

はしない。それどころか、プログラム実行開

始から異常動作発生までの流れ全てを追 う事

す ら困難な場合も多く、疑わ しい動作やそれ

に関係するソースコー ドを選択 し、集中的に

調査する事になる。

このようなデバッグ手法においては、プロ

グラムの動作を分析・把握して疑わしい動作

やソースコー ドを選び出すスキルが重要であ

り、これよってデバッグ効率に大きな差が生

ずる。

我々が提案 している探索型デバッグ手法は、

プログラム実行時に記録 した動作ログを分析

し、疑わしい動作と優先的に調査対象とすべ

きソースコー ドを提示するための手法で、デ
バ ッグ効率を向上させる事を目的としており、

概ね正常に動作する中で稀に発生するバグを

主なデバッグ対象としている。ソフ トウェア

開発のライフサイクルにおける単体試験後期
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からシステム試験までのデバッグで利用する

ことを想定している。

本手法によるメリットとして、疑わしい領

域を絞 り込むことでプログラム全体の動作を

理解 しなくてもデバッグ作業を進められる点

が挙げられる。この点は、特に大規模なソフ

トウェア中のバグ原因の特定に効果を発揮す

ると考えている。

2。 従来手法とその課題点

一般的にデバッグでは、バグが見つかつた

時点から徐々に動作の流れをさかのぼりなが

ら、プログラムの内部状態を見て動作を確認

してバグの原因となった処理を探 りだし、得

た情報をもとにして正しく動作するようソー

スコー ドを修正する。

従来から、動作をさかのぼつてプログラム

の内部状態を確認するために、何度もプログ

ラムの実行を繰 り返して徐々に前の状態を再

現してゆくサイクリカルデバッグ手法を始め、

プログラムの内部状態を記録しておき再現す

る逆実行手法や、単に動作ログ (ト レース)

を記録 して調査するデバッグ手法など様々な

デバッグ手法が提案・利用されている。この

中には我々が提案する探索型デバッグ手法と

同様、動作理解にログを利用する手法も多く

見られる[1][2][3][4][5]。

これに加え、動作の流れの中でさらに調査

対象個所を限定する手法として、データフロ

ーを利用して特定のデータに関係 したソース

コー ドを選びだすプログラムスライシングが

ある。 しかし、スライシング手法を用いる場

合でも調査範囲を限定するに留まり、その範

囲の中で調査順序の優先度付けまではしてく

れず、やはリバグが見つかった時点から徐々

に流れをさかのぼりながら、順にソースコー

ドを調査することになる。

3。 探索型デバッグ手法の概要

探索型手法の特徴は、異常動作、正常動作

の違いから、バグ原因の領域を絞 り込み、か

つ、調査順序の優先度付けを行 う点にある

[6][7]。

本手法では、バグ原因領域を絞 り込む方法

として、異常動作 と正常動作の違い (差分 )

部分にバグ原因があると仮定 して絞 り込むデ

バ ッグ手法 と、異常動作中に現れ る特徴的な

動作にバグ原因があると仮定 して優先的に調

査対象とするデバッグ手法を併用する。これ

らはいずれも、単独でデバッグに有効な手法

だが、探索型デバッグ手法ではこの 2手法を

併用することで、有効性が増大すると考えて

いる。以下、探索型デバッグの手順とバグ原

因領域を絞 り込む方法について、それぞれ説

明する。

このへんの違いが

怪しいのでは??

関数 maln C=L)

異常動作ログ 正常動作ログ

図 1:探索型デバッグ手法の基本アイデア

3.1探索型デバッグの手順

探索型デバッグ手法のおおまかな流れは以

下の通 りで、多数の正常動作と異常動作の動

作の違いを元にして、バグの位置を推定する。

1。 実行 ログの記録

プログラムの実行時の動作をイベン トと

してログに記録する。

2。 ログの分析

正常動作・異常動作を含む多数のログを

用いてイベ ン トを分析 し、異常動作 とよ

く似た正常動作を選び出す。 さらに、異

常動作 ログに記録 されたコー ド実行、変

数操作、入力などのイベン トの中か ら、

特にバグの原因と疑わしいイベン トを探

しだす。
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3.ソースコー ドの調査

選び出 した正常動作 と異常動作を比較 し

て差分を見つけるとともに、その中でよ

り疑わ しいイベン トを選び、そのイベン

トに対応するソースコー ドを優先的に調

査 してデバ ッグを行 う。

テスト:バグを発見

"〔:■ _

ソースの修正と動作確認

図 2:デバ ッグ作業の流れ

3■1実行ログの記録

探索型デバッグ手法の最初のステップは、
プログラムを実行 しなが ら、実行時の動作
(イ ベン ト)を ログとして記録することであ

る。

記録すべきイベントとしては、

(1)プ ログラムの実行制御の流れ

(2)扱ったデータ、

とい う2種類が考えられる。プログラムの

実行制御の流れとしてプログラム中の実行箇

所を記録 し、扱つたデータとして実行中に操

作した値を記録する。以下、(1)の 実行制御の

流れに着目した解析方法を述べ、第 4節でデ
ータを扱 うよう拡張する。

ログは、プログラムの制御が分岐する可能

性のある位置(条件文やループなど)に プロー

プを埋め込み、実行の流れを一意に定められ

るレベルで記録する。

また、ログは異常動作時のものだけでなく、
正常動作時のログも併せて記録する。本手法
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は正常動作も含めたログ同士の比較がポイン

トとなつている以上、各イベ ン トの特徴を分

析す る母体である正常動作ログ群にどのよう

なログを準備するかが非常に重要である。

3■2ロ グの分析
ユーザは、記録 されたログが異常動作を示

したものか、または、正常動作を示 したもの

か、指定する。 さらに異常動作ログについて

は、ログ中のどの時点で異常動作が観測 され

たか、その位置も指定する。通常のデバ ツグ

では、この異常動作の観測位置か ら時間をさ

かのぼ りなが らデバ ッグしてお り、容易に特

定できる。

記録 されたログとユーザによる異常動作の

指定に基づいて、本手法は異常動作ログとの

比較に適 した正常動作ログを選び出し、ユー

ザに提示す る。選ばれた正常動作 ログを 「比

較対象ログ」と呼ぶ。

望ま しい比較対象 ログとは、異常動作 との

差がそのまま異常の原因となっている場合で

ある。 したがつて、できる限 り「似ている」

正常動作ログを選択することが本手法におい

て重要なポイン トとなる。 ログ同士の類似性

については第 3.2。 1節を参照 して頂きたい。

またユーザが、比較す る領域を指定す るこ

とで、より効率的な比較を行 うことができる。

例えばユーザが既に、ある関数内(そ こから呼

び出されている関数 も含めて)にバグ原因が

あると見当を付けている場合、その関数を比

較範囲に指定 し、関数の実行に対応 したログ

埋量曲日

ula O rrl.n (l

1.実行ログの記録

2.ロ グの分析

3.ソースコードの調査

探索型デバッグ手法

田歌「
mc()を対彙に

比較を行う場合、
これら4本α 部分)ログが

母集合となる

図 3:比較範囲
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に限定 して分析す る。 これにより、関係の

ない箇所の類似性を考慮する必要がなくなる。

図 3は、関数 Funcoを指定 しそれに対応する

ログを切 り出してログの母集合 とした例であ

る。

この事か らわかるように、ログは必ず しも

プログラム実行の開始から終了までを 1つの

単位 としない。つま り、 1本のログを複数の

部分ログに切 り分けて、別のログとして扱え

る。

比較対象ログを選び出すと同時に、異常動

作ログに含まれるイベントの中から、他のロ

グになるべく含まれていない、稀なイベン ト

を探し出す。この稀なイベントを「特徴」と呼

ぶ。特徴の希少度に応 じて特徴値を計算し、

優先順位を設定する。

3。 1.3ソ ースコー ドの調査

比較対象ログを選択 したら、それと異常動

作ログとの差分情報をもとにバグ原因を探る。

複数の差分箇所が存在する場合、 「どの差分

から調査すべきか」ということがデバッグ効

率化のための重要な要素である。

本手法では、どの差分が異常動作ログにお

いて特徴的(稀 なイベント)であるかを示し、

優先的に調査すべき位置をユーザに示す。こ

れにより、複数の差分箇所があったとしても、

より異常動作で特徴的な位置からバグ原因の

調査を進めることができる。

3.2本手法の特徴

本手法の特徴は、異常動作、正常動作の実

行の違いから、バグ原因の領域を絞 り込む点

にある。バグ原因領域を絞 り込む 2つの方法

として、異常動作中の特徴を検出するデバッ

グ手法と異常動作と正常動作を比較するデバ

ッグ手法を併用する。これら2手法について、

詳しく述べる。

3。 2。1異常動作 と正常動作を比較

正常動作 と異常動作を比較 して、異常動作

でのみ実行 された (ま たは実行 されなかっ

た)動作は、優先的に調査する価値がある。

つま り、正常動作 と異常動作の差分を使って、

調査対象個所を限定することができる。ただ

し、正常動作 と異常動作の違いが大きすぎる

と、調査対象個所の限定に役立たないため、

探索型デバ ッグ手法では、デバ ッグ中の異常

動作 と良く「似た」正常動作を選び出して比

較に用いている。

旦堂 」と豊全
正常動作と

|

異常動作の差分

正常動作 異常動作

図 4:比較 と差分

2つ のログの何 をもって 「似た」ログとみ

なすかは、本手法において最 も重要な判断基

準である。我々は、単純にログ間の差分の量

(異 なるイベ ン トの数)を計るのではなく、イ

ベン トの 「情報量」を重視 して重み付けを行

つている。イベ ン トの出現確率をもとに計算

した各イベ ン トの特徴値を使い、ログ同士の

類似性を計算するとい う方法を用いた[6]。

3。 2。2異常動作中の特徴を検出

異常動作中の特徴 を求めるために、異常動

作 と正常動作の比較時にも行ったが、まず ロ

グ中の各イベン トの出現確率を算出し、各 ロ

グにおける各イベ ン トの特徴値 (希少度)を
求める。イベン トの出現確率を計算す る時に

は、イベン トの発生順序の違いも考慮する。

異常動作中で最 も特徴的なイベ ン トを選び、

イベン トに対応 したソースコー ドの調査を行

う。 これは、異常動作 ログで発生 した稀なイ

ベン トは、発生 自体がバグの原因に直結 して

いる可能性が高いことに基づいている。例え

ば図 5で、関数 subEXは 23回 の実行で 1

回 しか実行 されてお らず、 23回中 12回実

行 され て い るイ ベ ン トcに 対応 す る関数

第43回 プログラミング
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特徴2
(P=ν23)

特徴 1

(P=123)

subGの実行 と比べ、より優先的に調査する

価値がある.
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図 5特徴

4。 探索型デバッグ手法の適用評価[7]

我々は、本手法のツール化を進めている。
比較の観点 としては、(1)プログラムの実行

制御の流れに着 目(2)デ ータの違いに着 目、
とい う2種類が考えられるが、ツール化の最

初のステ ップとして、現在のバージョンでは

(1)の 実行の流れに着 目す る手法のみ実装 し

ている。また、ログ記録機能の実装の都合上、
デバ ッグ対象は逐次プログラムに限定 してい

る。

本手法およびツールにおいて用いたアルゴ

リズム[8]の有効性を評価するため、gcc 2。 8。 0
の cccP.c(プ リプロセッサ部分)をサンプルに

実験を行つた。cccP.cは 約 10000行か ら成

るプログラムである。不具合情報は gcc 2。 8.1
へのバージョンアップ時の差分をもとにして
いる。ここでは 8個の不具合をサンプルに用
いた。実験の結果、サンプルの 8個のバグ中、
4個については、異常動作ログにおいて最 も

特徴的 と判断された場所そのものにバグ原因
が含まれていた。 さらに 3個については、特

徴的な位置の周辺を辿って行 くことによって、
バグ原因を発見できた。残 りの 1個は、異常

動作に特徴的な位置からは、かな り離れた位

置にバグ原因が存在 した。

第43回 プログラミング
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図 6:適用評価事例(gcc 2。 8。0への適用)

5。 データ対応

プログラムの動作の解析では、

(1)プ ログラムの振舞いに基づ く解析、

(2)プ ログラムのデータ値 に着 目した解析、
の 2つの方法が考えられる。

我々が行つた gcc:cccP.cと bash(未報告)を

使った 2つの実験では、プログラムの振舞い

に基づ く解析を行 うことで、異常動作 ログの

中か ら十分良い特徴を見つけることができて

いる。

ただ し、gcc:cccPocで は、正常動作時と異常

動作時で完全に同一のログが得 られた例 もあ
つた。 この例では、異常動作中に大きな特徴
があ り、そこにバグの原因があったが、デバ

ッグ対象プログラムの種類や状況によっては

プログラムのデータ値に着 目した解析が必要
となる可能性 も考えられる。

前節まではお もにプログラムの振舞いを元

に した不具合特定方式を示 してきたが、本節
では、更なる特定精度の向上を実現するため

の、データ値に着 目した解析方法について、

探索型デバ ッグ手法の流れに沿って考察す る。

5.1探索型デバ ッグのデータ拡張

5。 1.1データの記録

本稿では、プログラム実行中に扱ったデー

タ値を自由にログとして記録できる事を前提
として、議論を進める。

同じ■作の  1
ログの数  Al

1     10     10    1
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5■2データの分析

ログの解析にプログラムのデータ値を利用

して解析精度を向上させる場合、プログラム

の振舞いの解析を基本としてログの解析をし

た上でデータ値に着日した補正を行い、実行

時のデータ値の違いをプログラムの振舞いの

違いと対等に扱わない方針を採用する。この

方針は、経験上デバッグ時には、プログラム

の制御の流れを追 うことを優先し、データの

チェックを後回しにする場合が多いことから、

妥当だと考えている。

例えば、図 7の関数 hnctionAが 引数 a

が 0,1,2と 3回 呼ばれた場合に、関数

hnctoLAに 関するログは図 8のように記録

された場合、ログ 1と 2・ ログ 1と 3はそれ

ぞれ振舞いが異なっていると考えるが、ログ

2と 3は同一と見なせる。

1 void functionA(int aX

2 if (a==0) {

3 functionB(a);
4 )else{
5 functionC(a);
6)
7)

図 7:サ ンプルプログラム(1)

図 8:ロ グの例(1)

データの違いを意識する場合でも、振舞い

の違いであるログ 1と 2の違いに比べると、

ログ 2と 3の違いは些細な違いとデバ ッグ時

には考えたい。

この制約を守 るために、プログラムの振舞

いの違いを優先 した上で、特にプログラムの

振舞いが完全に一致 している部分に関 して、

関数呼び出しの引数やデータ処理の値の違い

を識別 して比較するログ比較方法を提案す る。

図 8の例では、ログ 1,2,3が あつたときログ

2と 3は同一 と扱 うが、振舞いが同一のログ

2と 3しか存在 しない場合にのみ、データを

調べてログ 2と 3が異なっていると扱い、特

徴値を計算することにする。

また、データ値の比較に基づ く不具合特定

では、単純に値の違いを比較するだけでは、

値が完全に一致す る場合 と多数の違 う値が見

つかる場合が発生 して、比較が意味をなさな

い可能性が高い。

例 え ば 、 文 字 列 を 引 数 に 持 つ 関 数

functionA(char*  na]口 te) が "one", “two",

“three",“ おur",“and ive"を 引数にして 5回

呼ばれる場合に、単純に値の違いを比較すれ

ば 5回の違 う動作があったとして特徴値を計

算 して しまい、それぞれ大きな特徴値 を持つ

ことになる。 しか し、通常のデバ ッグ時には、

nameに スペースが含まれているとい う理由

で"and ive"の動作に着 目して分析するが、そ

の他のログは特に気に留めず後回 しにする場

合が多い。

これを反映す る手段 として、値を分析 して

特殊な値 を分類す る方法が有効である。 この

例では、含まれ る tokenの 数で分類すると、

1つ と2つに分類 され、"and ive"の 場合の動

作が特徴 として現れ る。値を分析する方法 と

しては、値域をユーザが指定する方法のほか

に、境界値分析、統計処理など、データ解析

の様々な手法が利用できる。

5。 1。3ソースコー ドの調査

データの違いを反映 した特徴値計算によつ

て比較対象ログが選択 されたら、それ と異常

動作ログとの差分情報をもとにバグ原因を探

る。ただ し、最初はデータの違いを使わず動

作の違いだけを用いて計算 した特徴値を使い
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ログ 1

2 "if(a〓〓0){",

3 '・functionB(a)"

a=0

a〓 0

ログ2

2 ''if(a==0){",  a=1

4 ''functionC(a)‖ , a=1

ログ 3

2 "if(a==0){",  a〓 2

4 ''functionC(a)", a〓 2
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デバ ッグし、良さそ うな特徴が得 られなかっ

た場合にのみデータの違いを使 うのが良いと

考える。

5。2データの比較が有効な例

関数呼び出 しの履歴をログとして記録 した

場合のログの例を図 9に示す。いずれのログ

も関数 鳥g,h,kを 呼んでいるのだが、順番、

数 ともに一致 してお り、比較 してもなんの特

徴も見つけることができない。

ログ 1:

fghghghgh
ログ 2:

fghghghgh
ログ 3:

fghghghgh

kghghghgh

kghghghgh

kghghghgh

図 9:ロ グの例(2)

これに関数呼び出し時の引数を、ログとし

て記録 した場合が図 10である。値のバ リエ

ーションが多く、単に比較すると特徴だらけ

になってしまう。

ログ 1:

寅0) g(0) h(180)g(1)h(70)
g(2) h(0) g(3) h(90)

k(0)g(0)h(180)g(1)h(250)
g(2) h(250)g(3) h(340)

ログ 2:

寅4) g(4) h(120)g(5) h(30)

g(6) h(100)g(7) h(30)

k(4) g(4) h(120)g(5) h(150)

g(6) h(250)g(7) h(280)
ログ 3:

■8)g(8)h(80)g(9)h(130)
g(10)h(40) g(11)h(‐ 10)

k(8) g(8) h(80) g(9) h(210)

g(10)h(250)g(11)h(250)

図 10:ロ グの例(3)

ここで、引数の値 を負の値、 O、 正の値の
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3つ に分類 し、それぞれ"‐“,“0","+"に 置き換
えると、図 11の ようになる。バ リエーショ

ンが減 り、見通しが良くなつている。

v2"L:
f0 g0 h+ g+ h+ g+ h0 g+ h+
k0 g0 h+ g+ h+ g+ h+ g+ h+

v y''Z:

f+ g+ h+ g+ h+ g+ h+ g+ [+
k+ g+ h+ g+ h+ g+ [+ g+ [+

u y''3:

f+ g+ h+ g+ h+ g+ h+ g+ [-
k+ g+ h+ g+ h+ g+ h+ g+ [+

図 11:データ処理後のログの例

最後に、ログ 3で異常動作が発生 していた

場合には、ログ 3に最 も似たログとしてログ

2が選ばれ ると同時に、ログ 3の特徴 として

9回 目の関数呼び出しでの h‐が選び出される。

これで漸 く、デバ ッグに有効な情報を得るこ

とができた。

6。 おわ りに

探索型デバ ッグのデータ比較への拡張方法

について紹介 した。本手法により、動作比較

では良い特徴を見つけられない場合でも、デ

ータ比較を行 うことにより特徴を見つけられ

る可能性が出てくることを示 した。

データ比較手法は、プログラム実行の結果

誤った値が出力 され るタイプのバグに有効に

働 くと考えている。 これまでデバ ッグ実験を

した範囲では、プログラムの動作の違いを分

析するだけで有効な特徴を検出できているが、

これはデータ処理を多く含むプログラムを対

象にしていないことが原因だ と推測 している。

また、デバ ッグ時には、データ値が表示 され

ているほ うがログとして見易 く望ま しいこと

もあ り、探索型デバ ッグ手法のツール として

少なくともデータの記録 と表示は必要性が高

い。

デバッグ作業では初心者とベテランのスキ

ル差が問題 となるが、探索型デバッグ手法は、
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特にデバ ッグに不慣れな初心者であっても有

効に利用でき、デバ ッグ効率を向上できるデ
バ ッグ手法だと考えている。
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