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インタネットが普及しつつある,と 誰もが思う世の中になった.し かし,実生活での恩恵は意外と少ない.家
庭の端末でのバンキングサービスは20年前にもあった.役所に足を運ぶ回数も減らない。紙の消費量も増えた.
良く出来た通信販売のWEBサ イトより昔ながらのぶ厚い通版カタログが有益である.通信コストの高さを指摘
する声があるが,な らば無料で無限のネットがあったら何をするのか建設的な提案を聞くことも無い。単なるマ

ルチメディア配送システムとしての活用は誰でも思い付く.し かし,それを社会基盤と呼ぶのはあまりに寂しい。

今日もまた講演者は雨に凍えた体で,いつ到着するか情報の得られないパスをひたすら待ちつつ,IT技術が進

歩したように見えて実は趣味の開拓者が主導で動いただけの20世紀を振り返って愚痴るのであった.

こんな極めて曖味なmOtivatiOnを 抱きつつ,イ ンタネットの原点に戻ってセキュリテイシステムの実装を考え

るべく,電子流通基盤モジュールSPAgent(※ 1)11]を 設計し,完成させたので報告する.

1.は じめに

近年インタネット等を通 じたデジタルコンテン

ツ/情報流通が広まっているが,それが社会基盤
システムと呼べる程には一般化 しない理由のひと

つは,主 としてネットサーフインを目的に始まっ

たインタネットプラウザの世界を前提にしたサー

ビス提供の形態にあると考える.

標準化の努力はW3C181等でなされているが,現

実には小数企業の節操無 く続 く改革を追認 し軌道

修正を謀るにとどまざるを得ない.中 でもセキュリ

テイや著作権保護の仕組みについては,個別業界

団体等による検討仕様が乱立 し,社会基盤 として

の統一的なコンセプトが存在するわけではない.

一方では,そ れら製品群の流れを無視 して独自

の専用クライアントや回線限定で提供されるサー

ビスもあるが,導入の障壁が高 くサービス利用法

が統一できないなどの問題がある .既に世の中は

“インタネット"=“wwnVプラウザによるサービス"

であり,こ れを否定するのは難しい現状である。

我々は,プラウザとは独立に安全性を確保 しつ
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つも,既存のプラウザと連携 して動作する電子流

通基盤sPAgentを 開発 した。SPAgentは 暗号化,認

証,データ圧縮,コ ピープロテクション,回線切断

からの復旧といったデジタルコンテンッ流通一般

の課題を解決し,プラウザに新たな機能を追加する

セキュリテイ・モジュールである.ユーザは好みの

プラウザを使いながら無意識にSPAgentの セキュリ

テイ機能を利用することにより,一定の安全性が

保証される.ま た,サ ービスプロバイダは一般の

CGI(Common Gateway lnterface)プログラミングと同

等の手間でサーバ/ク ライアントの連携 した新型
サービスを提供することができる.

2。 WWWを 使ったサービスの現状を考える

現状広まっているWWWを 用いたサービスの基
本は「ある信頼できるサーバ (サービスプロバイダ

)」 と,「不特定多数のユーザ(顧客 )」 との情報交換

にあると仮定され,そ の安全性は通信の暗号化と

サーバ認証 によって保証 される.典 型的には
SSL(Secure Socht Layer)が 良く用いられ,サーパの

証明書に署名をするCA(Cen面cation Authority)の 公

開鍵を予め(ま た後に)知 るインタネットプラウザが

安全に(偽造されずに)ユーザに配布ノ利用されるこ

とを暗黙の前提としてサービスが展開されている.
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この方法では,WWWサ ーバの信頼を,そ れを運
営している団体の名称の信頼とリンク付けし人間

系の力で保証 しようとする.し かし,現実には

wwWサ ーバの運営主体とサービス提供主体は一
致するものではなく,全てのコンテンツおよびリ

ンクの内容が保証されていると期待することは非

現実的である.ま たサービスが多様化すると個人

情報の提供や個人のPC内情報の公開/書換等を余

儀なくされるが,そ れをユーザが認めるか否かは

あくまでサービスの必要性とのパランスによつて

個別に決まるものであり,単純にサーバが信頼で

きる/で きないのレベルの問題ではない。
この問題は,サ ービス提供に(専 ら小さくて数の

多い)プログラム配布が伴う場合,よ り顕著に現れ,

多くの場合ユーザは安全性を全部捨てるかサービ

スを全く受けないかの選択しか与えられていない。

一方,サーバからもユーザを特定してサービス

提供を行うケースが増えている.こ れについては多

くのサイトでc00kieや HTrPの Basic authenticationや

個別に発行したパスワードなどを使っているが,

肝心の秘密鍵の保存が不安全であったり,沢山の

パスワードが覚え切れないなどの問題がある(そ も

そもencOdeさ れたcookie情報の送信可否などユーザ

には判断ができない).個 人に発行された証明書を

使う方法もあるが,単にユーザを「区別」したいだ

けの目的としてはあまりに大げさである.例 えば

ssH(secure shen)〔
101の ように秘密鍵をパスワード

で暗号化して保存するようなシンプルなモデルを

基にシステム構築したいものである。

暗号化/

これら多 くの問題が生 じる理由のひとつは,安

全性に関してブラウザ組み込みの機能に依存 じす

ぎていることにあると考え,ブラウザはGUIに過ぎ

ないという基本を改めて思い出し,3。 7節で述べる

信頼モデルに基き,基盤モジュールを構築した.

3。 実装

SPAgentは 既存のhttpd(WWWサ ーバ )と ,既存の

プラウザを使い続ける形で,独立したセキュリテイ

管理と新機能を提供するものである.本章では,そ
の構成および設計ポリシーに関して説明する.

3。 1.システム構成とデータの流れ

SPAgentは クライアント(現在Windows98等 )に常

駐する `SPAproxy'と ,httpdか ら起動されるcgiプ ロ

グラムである `sPAserv'の 対が基本となって動作す

る.両者間でSPAgent独自の暗号化/認証/圧縮が

行われ,独 自のデータが既存のHTTP通信路を流れ

る.図 1は その構成を示 したものである.

サーバ側のアプリケーション(通常のシステムで

はCGIプログラムで記述される部分に相当する)は

svP'(service Program)と 呼び,後述するように
パ ッケージとして認証の単位 となっている.SVP
は,プラウザからSPAserv経 由で(SPAservと いうcgi

プログラムをsVP名 を引数として)起動される。SVP

はCGIプ ログラム準拠の独 自拡張データである

`SPA‐ HTMFを SPAservに 返 し,SPAservは それを適
宜変換 し,WWWサ ーバ経由でリクエス トしたプラ
ウザ(ま たはSPAproxy)に 返す。

SPAproxyは プラウザから見るとproxyと して存在
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図 2。 SPApЮ xyの 通信の設定画面

し,通信が行われる。つまり,SPAgentを 用いる通
信は1∝ alhost(127.0。 0.1)の特定ポー トに送信される

よう,HTML内 のリンクのURLが自動記述される.
プラウザが元々一般のprOxyを 使って通信 してい

る場合,本来のprOxy通信との整合はSPAproxyの設

定画面で行うが,多 くの場合,既に使用中のプラウ

ザの設定を継承 して自動設定される(図 2).

またSPAproxyは ,ク ライアント内で別のプログ

ラムを起動する機能を持つ.起動されるプログラム

は予めインス トールされている `sPAilter'と 呼ぶモ

ジュール(現実装ではWindOwsの d‖ )に限定されてい

る。SPAmterは HTML出カデータヘのフィルタとし
て実装されていることからこの名が付いている.

以上各モジュールの処理の流れは,SVPの 出力
であるSPA―HTMLに よってコントロールされてお
り,SPAproxyは プラウザやSPA■ lterと のセッション

を管理している.つ まり,特定のSPAmterを 起動さ
せる(怪 しい)web pageを 作成 したり,特殊な引数を

与えてSPAprOxyの 想定外のPOSTデータを送り付け

たりする細工によって,SVP作成者の意図しない

動作を引き起こされる可能性を排除している.

SVPの 出力するSPA‐HTMLの具体例および,それ
がSPAservに よって変換された後の形式を示したの

が図3aお よび図3bである.

SPA‐HTMLの文法は,既存のHTMLタ グを変更せ

ず,属性定義する形での独自拡張であるため,将来
HTML文法の変更があっても柔軟に対応できる.

なお現在,サーバはFreeBSDノ Linuxノ Solぶ s,ク ラ

イアントはWindOws95ノ 98で ある.
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くHTML>
くBODY spabackground=′ /foo/soapston。 コpg′ >
くA target=_blank spahref=′ /foo/bar.html′ >
barの テス トでA>
く/BODY>く /HTML>

図 3a.SPA‐HTMLの 記述例

くHTML>
くBODY background=′ http://127.0。 0。 1:31400/?SPpRK
OnDy2Wi2YlXu10eLA.AkAEBA.CEBoAcoa.GQtE5M9VesqnY
utBOEmH4L7mAnsxBOEKDlioiKes7exdklE.....Xtyslp′ >

くA href=″ http://127.0.0。 1:31400/?SPpR=xkASiSkLN
B4o2VHaMP5GA.AiAEBAoCEBA.AbQA.Ggg2EG00VIBXl1loJ
JQg3pVkzMkgBLDgIIlk.....Kdleyde″  target=_blank>
barの テス トイA>
く/BODY>く /HTML>

図 3b。 プラウザの受信するHTML

3.2。 サーバ認証

ユーザが各SPAservを 初めて訪れた際に,SPAseⅣ

は己のサーバ証明書をHTML内 に埋め込んで送出
する.そ の証明書には`SPACバ (SPAgent Cemication

Authority)の デジタル署名が付いてお り,SPAproxy

が予め持っているSPACAの公開鍵でそれを検証す
る.つ まり,本システムにおけるサーバ認証は技術

的には従来のプラウザ と同 じであ り,SPACAが
「SPAseⅣ を使ったサービス」を運用するサーバの運

営主体を認証するという運用上の違いがある.

3。 3。 クライアン ト認証

本システムでは,ク ライアント証明書を用いな

い方式を選択 した.

あるユーザがあるSPAservに 初めてアクセスした

時に,SPAuserID(※ 2)が生成 される。SPAuserIDは

SPAgentの クライアント認証の単位であり,対応す

る認証キーと共に各サーバごと/各ユーザ毎にそ
れぞれサーバ/ク ライアント間で共有される番号 (
認証キーのindex)で ある.ユーザのPC内ではこの認

証キーはユーザの Passphrase等 で暗号化後に保存さ

れており,起動 したSPAproxyが SPAgent機 能を初め

て使う時に復号される(図 4).

この認証の単位は,ク ライアントOSの持つユー

ザの概念 とは独立であり,自 由に設定することが

できる.元々はユーザ管理が曖味に運用されるOs

※2)SPAuserID‐ ‐文献 111で はSPAproxyIDと 呼んでいたが,
SPApЮ xy固 有の値であるという誤解を招くため本論文では

SPAuserIDと 呼ぶことにした。
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a-+r4 ffi
バスヮード

匿コ _霊」
can∞けると再度バスワードが必要に

なった場合にこのウィンドウを表澤します

図 4。 PぉsPhrase入 力によりSPAproxyを 活性化

に対応するための仕様であったが,結果的にユーザ

管理の単位として適当な選択であったと思う.

各SPAuserrDお よび対応する認証キーは,サーバ

/ク ライアント間で永遠に共有 し続ける.つ まり
sPAgentの クライアント認証は,従来のプラウザで ,

比較的小数(最大百サイト程度 )の“高級"サーバが ,

それぞれ比較的小数のユーザ(最大百万人程度)に対

して“特別の"サ ービスを提供することを簡便に実

現するための仕様であり,全てのWWWサ ーバをリ
ブレイスすることを狙った世界征服仕様ではない .

3。 4.ア クセスコントロール

WWWで のサービスが高度化すると,従来用いら
れてきた"信用できるサーバ"や "データの送信を許

可する","プログラムの実行を許可する"等による

アクセスコントロールは限界になる.例 えば,パ ソ

コンメーカの修理依頼ページに自分のPCの設定

ファイルの内容を書き換えさせることと,初めて訪

れたwWWサ イトに乱数のようなc00kieを 送るこ
とを許可することと,どちらが安全かと言うことは

できないし,ま た設定もできない.

SPAgentシ ステムにおけるアクセスコントロール

は,“ このサーバ"(SPAserv)の運営する“このサービ

ス"(svP)が “このプログラム"(sPAmter)の “この機

能"を 実行することを許可するか否かという概念

に基いている。SPAmterは 原則として例えば "ロ ー

カルファイルを読み出す "と いった単一機能を提供

するため,ユ ーザがアクセス許可を出す際の判断材

料が明確になっている.

例えば図5は “
"rescue"と

いう名前のサーバが運

営する“PC“scuc"と いう名前のSVPが“regitty"と い

う名 前 の SPAilterを 起 動 す る こ とに よ り (WindOWS

の)regis町 情報を読もうとしたときに出る警告ダイ

アログである (通常は表示しない設定にする).

これらアクセス権(ACL)の設定は,SPAproxyの 設

定画面(図 6)に よリユーザが行えるが,こ の煩雑な

設定をユーザが一度に行うのは現実的でないので,

初めてそのSPA■ lterが呼ばれた際に意思を確認する

機会を設けた(図 7).こ の例を見ると判る通り,各

sPAmterの持つ“機能"に関する設定の粒度は一般に

各SPAmterご とに若干異なる.

ナ」切らの要求1こ」UPC上のレシ袂リテ・→嗜撓み出モうとしてι燎す。

1璽t鴨ツ
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"FWAttMim岬

1山鴨Dレ

腕み出してもよろい ですか?

匡璽□ _理型」

図 5。 ・registヴ SPAmterを 起動する際のダイアログ

図 6。 SPAmter起動に関する ACL設定画面
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図 7。 SPA■ lterの ACL設定 を On demandで行 う
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3.5.ク ライアント内認証

従来,認証とは主にサーバとクライアントPCの
間で行うものだという考え方により設計されたシ
ステムが主流で,ウ イルスの発生を容易にしてい
た.近年ではライプラリ(dH)の読み込みをセキュア
にするなどの実装が徐々に広がりつつある.

クライアント内のプログラムの相互動作の安全

性を確保することは,サーバ/ク ライアントの認証
と同等に重要であると考えられる.なぜなら,ネ ッ
トワーク接続されたPcは ,IP経 由でのアタックの
可能性があるだけでなく,PCロ ーカルで実行され
るプログラムが直接 PC資源にアクセスすることも
できるからである.ク ライアント内であっても本
来,暗号技術に基く相互の認証下で動作 しなければ
ならない.

SPAgentシ ステムでは,sPAproxy,プ ラウザ ,
SPAmter,さ らにそこから起動されるプログラムの

4者間の通信をセキュアなものにするため,適宜暗
号鍵等で認証を行う.特にSPAproxyに ついては,既
に述べた通 り,プラウザ等からのPOsTデ ータを
セッション管理し,あ りえないリクエス トを排除し
ている.

3.6.SRAgent使用ページと不使用ページとの整合

SPAgentは 従来のWwwサ ーバと従来のプラウザ
で使えるものである。sPAgent機能を動作させる最

初のステップはsPAservを 実行することであるが ,

HTMLに はSPAservを (CGIプログラムとして)起動す
るためのURLが記述 されてお り,こ れは一般の
H¬「Pの仕組みと同じである.プラウザの特性とし
て,リ ンクはどのようにでも組み合わせて記述でき
るため,一つのページにSPAgentを 使うものと使わ
ないものが混在 して構わない.

クライアント側にSPAgentが インス トールされて

いない場合,SPAproxyへ の通信 (POST等 )が行えな
いため,ユーザは初めてSPAgent機 能を使う際にブ
ラウザ画面の反応が無 くなり異常に気付 く。これを

未然に防ぐため,SPAgent機能への入回のページに

SPAproxyの動作の確認を行うJavaScHptを 書 く等の

ad hocな 解決を行うこともできるが,プラウザの仕
様に依存 した実装はsPAgentが求める方向性と異な

るのでアプリ開発者には推奨していない。

SPAgentの クライアントはインス トールしたがま

だSPAseⅣ にアクセスしていない(鍵交換を終えて
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いない)場合,(SPAprOxyは その事実を知つているの

で)特別のプロトコル(入会セッション)で動作する.

このため自然にSPAgent使 用セッションに移行する

ことができる.

3。 7.信頼モデル

サービスに対する信頼というのは本質的に人間

系に依存するものであるから,イ ンタネットのシス

テム構築においては,安全でかつ理解 し易いコンセ
プトを決めることが最も重要なポイントとなる.暗

号技術者はしばしばこの原則を忘れ技術的に「完備
な」システム設計を目指す失敗を犯す .
ユーザに受け入れ難いコンセプトは形骸化する。

例えば,無条件にc00kieを受け付けるのが流行 して
いる今日の惨状がそれである(誰が適切に送信を禁

止することが選択できようか).

「安全で使い易い」システムの設計は一般に非常
に困難であるが,sPAgentは あくまでひとつの選択
として,以下に述べる信頼モデルを前提に設計され
た .

3。 7.1.サ ーバ認証・ サービス認証

正当なCAがサーバの運営会社 (名 )を保証 して
も,そ のサーバで提供されるサービスの質は様々で

あり,サ ービス運営企業が責任の無い単なる通信業
者の場合も珍 しくない .

SPAgentシ ステムにおいてはサービス(svP)に 対

する正当性という新 しい概念を採 り入れた.
ao SPACA の正当性は,SPAgent クライアントが
SPACAの 公開鍵を予め持つことと,ユーザが
SPACA運 営団体を (人間系で )信用することに
よって保証する。

b.サ ーバ (SPAserv)の 正当性は,SPACAが URLや
企業名等を保証し,サーバ証明書を発行するこ
とによって保証する.

c.SVPの 区別は SVP名 の文字列による。SPAseⅣ
は,そのsVPがその名称であることを「技術的
に」保証するe svP名はある程度サービスの内
容が推測できる名称にする。svP運用者(サービ
ス提供者 )がその名称と異なるサービスを不正

に行っていないことは,「人間系で」保証する。
SVPはサービスの単位であり,複数の CCIプロ
グラムで構成された大きな 1ア プリと捉えるこ

とができる(sVPを あまり細かく分けるとアクセ

ス権の設定が繁雑になるので推奨しない ).
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sPAgentシ ステムにおいては,こ の3段階の信頼

関係の存在をユーザが信用することを前提として

おり,その前提をユーザが各サービス享受の度に意

識しなくても不正が起こりにくいという点が大き

な特徴であり,ま たその効果を実証する新しい試み

である.

この3段階の信頼関係は,ク レジット購入におい

て,カ ード会社(お よび決済銀行),加盟店,その店

で売っている商品という3段階の信頼関係を暗黙

のうちに(経験的に)消費者が知っていることにより

リーズナブルな販売システムとなっているのと対

比してみると面白い.

3ユ 2。 ユーザ認証1個人情報提供

HTTPに はBasic‐ Authentication191と ぃぅusername

とpasswOrdに よる最も基本的な認証メカニズムが

ある.ま た目的によつてはCookie19〕 を駆使した認証

を行う場合もある.しかしいずれもプラウザが生の

鍵を保存する機能を持つなど安全面で問題がある.

wwwサ イトにおいてユーザ認証を行わなけれ
ばならない理由はさまざまである。単にOne‐To‐One

の広告を効率的に出す目的であったり,前回訪問時

のデータを利用して使い勝手を向上させるなどの

便宜的なものから,購入した商品の支払を確実にし

たい,複数の人格を使っての偽装投稿や特典の重複

享受を防ぐ,な ど,必要とされる認証の確実性も,
保証したい情報の質も,さ まざまである.

例えば住所・氏名の保証された個人証明書を持っ

ていたとしても,それが各サービスで必要となる

ユーザ認証に適する場合はむしろ稀である.例えば

音楽販売サイトでは,本人の住所が確実に判ること

よりもむしろ正当なクレジットカード番号を入力

させる方が運営も楽でありかつ実際的である.

本システムにおいては,こ れらさまざまな「ユー

ザ認証」のパタンを網羅することをそもそも目指し

ていない.SPAuserIDと いうアクセス主体の発行を

裏で管理し,それを認証することが目的である。各

wwwサ イトが必要とする認証情報 (例えばその人
の氏名や年齢)は ,各 WWWサ イトの都合によつて
SPAuserIDと の対応を管理すれば良いとする。これ

は一人の人間が複数の電子メールアドレスを持て

るようなものだと直観的に捉えることができる.

sPAgentを 使うユーザは,己のSPAuserIDや その

発行/取得について意識する必要は無く,ま た,訪
れるサイトごとのパスワードを記憶するような繁

雑な手続きを踏む必要も無い.sPAgentに よるサー

ビス提供者 (開発者 )も sPAuserIDの 発行について意

識する必要は無 く,SPAuserIDに よる管理では不足

するようなサービス(例 えばバンキングサービス)を

提供す る場合 にのみ,そ の独 自の認証番号 と

SPAuserIDと を対応付けたデータベースを持てば良

い (ページごとに認証を意識した記述をする必要は

無い).

以上述べたように,SPAgentは ,従来不明確に捉

えられていた"電子的なアクセス主体の認証 "と "実

社会で個人が持つプライベー ト情報の確認 "と を切

り分けることにより,WWWサ ービス向きの扱い易
いユーザ認証メカニズムを提供することができた.

3ユ3.“SVPを 信頼する"こ との意味

本システムにおいては,SVPを 単位 としてその

サービスを認証し,ま たそのサービスに対 してどこ

までのアクセス権を与えるかを設定することを3.4

節で説明した.しかし,svPを単位としてユーザが

承認を与えることは,常に明白な手続きというわけ

ではない .

例えば,パ ソコンメーカの提供する“Pcの障害を

修復する"SVPに 対 し,ユーザがフアイルの差し替

えを許可したとする。その際,そのsVPの提供する

WEBペ ージの中に,osメ ーカの提供する“プラウザ

を自動パージョンアップする"第 2の svPへのリン

クがあり,ク リックすると共有ライプラリが差し替

えられるかもしれない.こ のような場合,ユーザは

第2の SVPに 対 してもファイルの差 し替えを許可し

たと考えるべきか,以下の2つの考え方がある.

ao svPを承認するとは,も ともとそのSVPが悪さ

をする可能性があることを考慮 した上で認める

ことであるから,承認 した svPが悪意で第 2の

svPを 利用させる心配をする価値は無いし,そ

れを禁止すると,見た日上 1つのサービスに対

して複数の設定が発生 して判 りにくい .

bo svPを 承認するとは,そのSVPに悪意が無いこ

とを信用しているに過ぎず,その SVPが誤って

悪意の SVPヘ リンクする場合もあるし,ま た第

2の SVPが善意の場合であってもユーザが第 1の

sVPへの設定時に想定 したのと違う期待 しない

結果になる可能性を持つ.その可能性まで含め

てsvPを承認することはできない .
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本システムにおいては後者 (b。 )の 考えを採用し

た.こ れにより,"ア プリケーションのパッケージ

の単位であるSVP"と いう概念が明確になり,ま た
ユーザが何に対するpermissionで あるのか理解し易

くなった,と考えている.

従来のプラウザでも,サイトが移動する時に警告
が出るものがあるが,こ ういった粗い単位であると
ユーザは無条件に"OK"を押す選択しか持たないの

が実情である.本システムにおいては,ユーザの予
め設定した基準に従って必要かつ十分な警告だけ

を表示させることが可能である.

3.8。 プロセスの流れ

従来のプラウザでは,基本的にWWWサ ーバとブ
ラウザ間を往復するプロセスだけがあり,それに
helper applicationと して予め指定したクライアント

ソフトを起動したり,サーバから受信したプログラ
ムをPCロ ーカルに実行する際の認証機能があるの

みである。

本システムでは,SPAproxyが nodeと なって,さ
まざまなフローのプロセスを生成することができ

る.例えば,プラウザを使ってPCロ ーカルなプロ

グラムを起動するには,SPAmterを 起動する命令の

記述されたPOSTフ ォームをSPAproxyに 対して投げ

ればWWWサ ーバを通さずに直接実行することが
できる(そのようなPOSTフ ォームを生成するのは

SVPの役日である).ま た,sPAprOxyが SPAservか ら

受信したデータに基きSPAilterを 起動した後,プラ

ウザの表示とは関係なく,処理後のデータをSVPに

返すこともできる.さ らにはSPAproxyがプラウザを

使ってユーザにメッセージを表示させつつ,SPAil‐

terにデータを渡して別の通信を発生させるなどの

多重化も容易にSVPで記述できる。

つまり,ネ ットワーク・コンピュータシステムに

おいて従来から使われている祀mote cOmmandや

shenの機能等の汎用的な仕組みを,イ ンタネット・

プラウザ上でGUIと して疑似的に実装したもので

あると捉えることもできなくはない。この実装をす

るメリットは言うまでも無く一般のプラウザによ

るサービスとシームレスにリンクできる点にあり,

また プラウザが使える環境であればどこでも
(Internet Prot∝ olが通らなくても)遠隔サービスが受

けられる等の付随するメリットもある.
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4。 SRAフ ァミリの実装

SPAgentシ ステムの核はSPAservと SPAproxyの対

であり,その上に実装されるSVPや SPA■ lterは アプ
リ開発者が任意に作成するものである.しかし,典
型的な操作は数多いものではないため,基本的な機

能はSPAフ アミリとして予め用意している。このう

ちSPAnlterは SPAproxyと 密に連携 して動作するた

め,事実上SPAgentの 核の一部と言っても良い.
一般のアプリ開発者は,多 くのサービスについて

は,予め用意されたSPAフ アミリのSPAmterお よび

svPを組み合わせて使うだけでSVP記述することが

でき,sPAmterを 開発する必要は起こらない。

4■基本操作フィルタ群

tgistry'SPAilterは Windows系、OSに おける
registryの 読み書きを行う。¶ eload'SPA■ lterは ロー

カルPc内 にある任意のファイルの読み出 しを行

う.¶esave'SPA■ lterは ファイルの書き込みを行う.

`machine'SPA■ lterは ローカルPCのハー ドウエア情

報等を読み取る(ハー ド種別に合わせたソフトの配

布や5。 1節で述べるPCサポー ト等に利用できる).

呼 び 出 し は 例 え ば
いくFORM spahidden=′ SPpFn=1&S

ppFl=r●g18tOry+― aCtiOn+W+― Writetype+REG_BINARY+
―Writdata+00+HKEY_LOCAL_MACHINE+Enumヽ EヽSDIヽ TヽOS

HIBA_Ⅸ 4310′ >″ の よ う に HTML内 に 記 述 す る .

4.2.`license'ISRIAfilter

ソフトウエアの起動用暗号鍵の取得権限などの

ライセンス情報を配布するための SPA■ lterで ある.

これは,配布されたライセンスを,取得権利のある
ユーザ自身にも解読できない形式でライセンス

フアイルに格納する.ま た,ラ イセンスはSPAuserID

単位ではなく,ラ イセンスをダウンロー ドしたPC

単位に与えられる.ラ イセンスファイルを読み出し

て利用する解読機能は含まない。

4。 3.`exec'SRAf‖ter

他のクライアントプログラムを起動する特殊な

SPAmterで ある.こ の機能を多用すると従来のプラ

ウザ並に安全性が下がる危険があるので,使用は音

楽販売サイトが音楽プレーヤーを起動する等,目 的

が明白であるケースに限られるのが望ましい。ま

た,プログラムを起動するサーバから配布されたプ
ログラム以外は起動できないというオプション設

定も持つ .
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次項以下に述べる SPAフ アミリは,こ の exec

SPAniterか ら起動される専用クライアントと,それ

ぞれの専用SVPが協調して動作する.

4.4。 ネットワークインス トーラSVP

SPAgent開 発のきっかけは,ソ フトウエアダウン

ロー ド販売システムを作成するにあた リインタ

ネット独特の問題点を克服する必要があったこと

である13〕 .そのシステムの特徴は,プラウザの操作
で自動インストール,課金,バージョンアップ,不
正コピー防止,ソ フトウエアの試用,ができること
であり,イ ンタネット回線の特性を考慮 して差分送

信,通信の圧縮,ダウンロー ド中の回線切断からの

復旧(継続ダウンロー ド)等の機能を実装した.今回,

このシステムを完全にSPAgent上 に移行してセキュ

リテイ機能部分はSPAgentを 利用するようにしたと

同時に,ロ ーカルなインストーラとも連携するよう

機能強化 した.例 えば,WindOwsの 「アプリケー

ションの登録と削除」メニューによっ。て,ネ ット
ワークインス トールした際のパージョン管理情報

や (本来のインス トーラの関知 しない )registry登 録

情報等と不整合が起こらない工夫がある。

例えばCD‐ROMか らVersion 3の ソフトをインス
トールしたユーザがプラウザでダウンロー ドペー

ジをアクセスし,Version 5の ダウンロードボタンを

押すと,自動的に足 りないファイルを検出,ダウン

ロードして,必要に応 じて再設定が行われる[21。

4。 5。 アップロー ドSVP.ダウンロー ドSVP

アップロードSVP,ダ ウンロードSVPは いずれも

前節のネットワークインス トーラSVPの 簡略機能

である.プラウザによる単純なアップロー ド,ダ ウ
ンロードと異なる点は,それらの行為がセッション

管理され,中 断や再開が容易にできることにある.
SPAgent上 に実装されているので,勿論,データの

圧縮や暗号化,認証なども行える.

5。 応用システム例

SPAgentは ,従来のプラウザを利用 しつつ高セ

キュリティを保証するための基盤モジュールであ

るが,同時に従来のプラウザでは実現困難であった

高機能を提供するものでもある。SPAgentお よび

SPAフ アミリを利用することにより,一般ユーザの

視点でどんな「面白み」を提供することができるの

か,それを実感する応用システムを試作した。

5。 1.PCヘルプデスク

今日普及しているPC用 のOSは (UNIXも 含め)使
い易さの意味で決 して完成度の高いものではない.

疑問や トラブルは多岐にわたリー般のマニュアル

や索引では到底解決できない問題が多い.特 に,あ
るアプリをインス トールすると別のアプリが動作

しないといった依存性のある障害対策は手に余る.

これら事例の多くは,PCメ ーカーのサポー トセン

ターに辛うじて蓄積されるものの,専任の電話オペ

レータでさえ最新の情報を基に常に適切な指示を

出すことは困難な状況になっている.

これを解決するため,知識情報の共有技術 [4〕 を用

い,サポー ト情報 (特にQ&A集 )を予め意味処理 し
た上でデータベース化 し,日 本語の自由文で検索す

ると該当事例が引用できるという形で検索するシ

ステムが実用化されており,WWW上 でもアクセス
可能となっている.こ の種のデータベースは単純な

キーワー ド検索ではマッチする事例が多過ぎて実

用的でないため,高度な自然言語処理が良い効果を

示す典型的なシステム事例である.

しかし,こ とPCのヘルプデスクに関しては,好
運にして自分の求める事例を引き当てたとしても,

その内容が理解できなかったり,操作が繁雑で実行

できなかったり,OSの レビジョン等の細かい前提
条件が異なっていて復旧不能な操作を誤って行う

などの危険がある.我々は,SPAgentの 機能がイン

タネットとプラウザを利用 したPCヘルプデスクの

実現に向くことに着眼 し,プ ロトタイプシステムを

作成し検証 した[5].

PCのヘルプデスクは「検索」,「診断」,「修復」の

大きく三段階のステップで実現される.ま ず日本語

の質問文の入力により事例検索を行う(ユーザが可

能な場合には手で条件を付加しても良い).検索の

際にSPAgentの機能によりPCの状態を遠隔調査し一

事例に断定することも原理的には可能であるが,一

般には可能性のある複数の事例を提示し,ユーザが

該当事例をプラウザで選択することになる.

障害修復の事例の場合,次に診断のステップに入

る.サポートが自動化されプラウザ上での選択で修

復できるようになると,ユーザは徐々にシステムに

頼り過ぎる傾向が現れ,遂には提示された最高ポイ

ントの事例を無条件にマウスでクリックするとい

う行動に出る.従って,ユーザが誤った事例を選択
していないかどうかを可能な限り予め診断する.
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最後に実際に修復を行い,サポー トを終了する.
以上のステップは,PCの ファイル(windOwsの場合
はregistry)の 読み出し,書き込み,ソ フトのインス
トール,PCの再起動,と いったSPAフ アミリの基本

機能の組み合わせで実現できる.願わくばこの自動

修復が万一誤っていた場合に取消する機能が欲 し
いと感 じるが,現実の事例は修復 したことにより間

接的に別のファイル等が変更されるものがほとん

どであり効果が出ないため実装していない .

SPAgentを 使ったPCヘルプデスク・システムの場

合,その事例データベース作成業務が繁雑になると

いう危惧があるが,元々 HTMLで記述されている
(SPAgentを使わない場合の)事例集に診断修復用の

特殊リンク部分を書き足すことで実現できるため ,
コンテンツの維持管理が容易であり,日 本語の意味

処理のためのエンジンも従来使用のものがそのま

ま使える.ま た,障害対策が単に"特定registryを 書
き換える"と いった単純な操作のものも多く,その

種の事例に対 してはユーザを誤 り無 く導 く説明文

を用意するよりも,SPAgentに よる自動処理を記述

した方がコンテンツ作成が容易にできる.シ ステム

の トータルでは従来と同等の手間でコンテンツ作

成ができ,ユーザの利便性は著しく向上する16].た

だし,修復そのものの記述よりも,選択 した事例が
本当に求めるものであるかを確実に診断する記述

の方がはるかに煩雑であるため,常に「一発検索・

自動修復」できるようなシステムを目指す場合はそ

れ相応のコンテンツ作成コス トが掛かると考える.

5。 2。 ソフトウエア販売/レ ンタルシステム

筆者らはインタネットを利用 したソフトウエア

販売システムの開発と運用を行っている国が,それ

は4.4節 にも述べた通リインタネット回線特有の性

質や,商品説明の困難さを原因とする返品要求等の

トラブルを防ぐ工夫を施したものである。このシス

テムの持つ特徴を継承しつつ,SPAgentの機能を利

用したネットワークインス トーラSVPを 開発 し,ま

たそれを用いたソフトウエア販売/レ ンタルシス
テムsvP(ア プリ)も 開発 した.

特に,ソ フトウエアの実行(起動 )ラ イセンスの管

理については,ソ フトウエアのダウンロー ドシステ

ムとは分離し,4.2節に述べたlicense'SPAmterの 機

能を用いて実装することにより,SPAgentの ユーザ

管理機能をそのまま利用 したソフトウエア配布の

機能を実現した.
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ソフ トウエアは自己暗号化 されて配布 され ,
Hcense SPA■ lterに よって配布 されたライセンス 0

ファイルに記述されたライセンス条件を読み取っ

た上で実行時にメモリ上で自己解凍するなどの処

理を経て実行される.ラ イセンス・ファイルには,
起動できる時刻や起動オプションなども記述でき,
ライセンス条件が柔軟に指定できる。

なお,こ れらのライセンス付与は,ラ イセンス・

チェック・ルーチンを組み込んでコンパイルするよ

うな手間をかけず,直接プログラム (。exeフ ァイル )
のバイナリを修正/暗号化 して配布できるのが特
筆すべき点である[7].

本ソフト販売システムにおいては,例 えば以下の

ような販売方法のパリエーションが用意できる。

a.機能限定のソフトをダウンロー ドし,動作する

ことを確認 した後に限定解除ライセンスを購

入する.

b.ソ フト本体 (無料 )は CD‐ROMか らインス トー
ルし,ラ イセンスのみダウンロー ド購入する.
ce lか 月期間限定のライセンスを購入する.

d.CD‐ROMか らインス トールした有料ソフトを,
プラウザの操作で自動バージョンアップする.

すなわち,必要なファイルのみをネットワーク

インス トーラSVPが自動配信する.
e.ダウンロー ド購入したソフトを (Windowsの )
「アプリケーションの登録と削除」機能を使っ

てオフラインでアンインス トールする.

i CD―ROMか らインス トールしたソフトを,プ ラ
ウザでアクセスしたサポー トベージのボタン

を押 してオンラインでアンイス トールする.

g.ソ フトウエアのインス トーラを全 く作成せず ,

ネットワークインス トーラ SVPの機能のみで

(Windows推 奨の方法で )イ ンス トールを行う。

特に,既に市販されているアプリをネットワーク

販売する場合,元々アプリの持っているインストー

ラをそのまま使いたいという要求が強く,我々のソ

フ ト販売システムの管理するソフ トウエアバー

ジョン管理/ネ ットワーク・インス トーラ機能と,
ローカルなインス トーラ//ア ンインス トーラとを

整合させることが困難な課題であったが,ネ ット
ワーク・インス トーラが,ロ ーカル・インス トーラ
の動作結果を管理する等の細々とした工夫により,

統合することができた .
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6。 評価と問題点

従来のプラウザの使い勝手を残しつつ,安全性の

高いセキュリテイ機能をアプリ開発者が手軽に利

用できる基盤を完成させその使い勝手を実証した .

また,新 しい信頼モデルに基く遠隔操作の機能を

実現 したことにより,Pcヘ ルプデスクのような複

雑なフローを持つサービスをCGIア プリとして記

述し安全に提供することに成功した。

これら当初の目的に関しては設計通 りの有益性

が確認できたと考えている.た だしその運用を考え

た時に,セ キユリテイ機能等をユーザに見せるとい

う観点で下記いくつかの問題点が感 じられた。

6■ SRAgentの動作が見えない

ユーザがプラウザを操作している際,SPAgentが

どう動作 しているのか感じられない。もともと目指

しているものがそういうシステムであるから,こ れ

は問題点というよりむしろ特長でもあるのだが,例

えばダウンロー ドSVPに より確実なダウンロー ド

を行っても,ユ ーザには一般のプラウザのダウン
ロー ド機能と見分けがつきにくく,sPAgentの あり

がたみを感じるチャンスが少い.

6。 2。 SSL等従来技術との整合に関して

SPAgent機 能と,既存の HT「 Pの リンクを統合す

ることは容易にできるが,SSLが混在した場合,暗

号化しないリンクも含めて 3種類のセキュリテイ・

スキームが理解 し難い上,SSLを 前提とした既存シ

ステム(servlet等 )が sPAgentを 併用するメリットが

出しにくい.特に,ブラウザはsPAgentの 安全性に

関知しないため,SSLのページからSPAgentのペー

ジに移行する際やPosTの際に「安全ではない」旨

の正反対の警告が出る場合があり,運用が難しい.
また,ど んなにSPAgentが 安全性を高めても,

sPAgentを 使わないサイトのサービス受信を制限し

ない限り危険性が残ることは避けられない.

7.お わりに

sPAgentは ,従来に無い新しいコンセプトを多々

含んだシステムであるが,今のところ性能をフルに

生かしたキラー・アプリの数が少ない。実用目的に

使うのみならず,研究用の題材,ま たは「こんなこ

とができるのか !」 と驚かせる趣味のページ作りに

役立てて頂けたら幸である。
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