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Abstract

これまでの数理科学の産業応用では,数値計算に適した数学がもっばら活用されていたが,現代暗号技術は数

論や代数といった数値計算では対応仕切れない数学の成果を産業界において巧妙に活用する場を提供した。計算

機代数 (数式処理)の現代暗号との関わり方には二つの面がある。ひとつは,安全な暗号の設計と提供であり,今一

つは暗号への攻撃である。ともに,現代の計算機の通常の数値計算とは異なる計算能力を最大限に活用する高性能

数理計算の技術である。

1 まえがき

インターネットの発展による世界的な情報の交換と

流通におけるセキュリテイの確保のための基礎技術とし

て「暗号」が注目を浴びるようになった。1977年のDES

(Data Encryption Standard)や 1998年 の Rivest等 に

よるRSA公 開鍵暗号の発明以降発展したと考えられる

「現代暗号」は,それまでの暗号に対する「秘密」,「隠

密」,「諜報活動」,「非合法」,と いった暗いイメージ

を一新した。すなわち,暗号化の方式自体が公開され,誰

にでもその安全性や危険性の検証が可能であるため,暗

号提供者自体にだまされるという危険がなくなった。ま

た,暗号を「情報の秘匿」といった防御的な目的だけで

なく,電子署名や本人認証,原本 (無改宜)保証など,「正

当性および真性の証明」という能動的な目的に広く使用

する道が開けた。

このようなセキュリテイ関連問題の要素技術に暗号

があるが,現代暗号,と くに公開鍵暗号は数学背景を強く

持っており,こ こに数式処理の全面的な応用が始まった.

1。 1 安全性と暗号攻撃

外交や軍事といった特定集団の中での情報交換にの

み使用されて来た暗号では,暗号鍵ばかりでなく,暗号

の方式そのものを含むできる限りの情報を秘密にするこ

とができたが,オ ープンな世界で使用される現代暗号で

は,「検閲」や「盗み見」,「改察」といった不正行為が,

暗号方式の提供者自体でさえも不可能であることを示す
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必要があり,そのため「暗号の算法 (ア ルゴリズム)」 が

公開されることが原則である。

暗号の算法公開は暗号を攻撃から防御する上では全

く不利な条件であるが,そのようなより厳しい条件の下

で「安全性 =攻撃に対する耐性」を保証する必要がある.

しかしながら,「 どのような攻撃に対しても安全であ

る」という絶対的な安全の保証を数学的に与えることは

不可能であり,「各時点で知られている最強の攻撃法に

対して,どの程度の計算資源を費す必要があるか ?」 と

いう尺度で測らぎるを得ないのが実情である。

1。2 公開鍵暗号と共通鍵暗号

現代暗号には共通鍵方式と,公開鍵方式の 2通 りの

方式がある.共通鍵方式とは,情報の送信者が平文を暗

号化するのに用いる鍵と,暗号の受信者が暗号文を復号

するのに用いる鍵とが共通である方式をいう.一方の,
公開鍵方式は,暗号化と復号とに用いる鍵が (むろん関

連してはいるが)異 なっている方式である.

秘密鍵暗号では DESが現在世界の標準として広く使
われている.しかし最近,汎用の高性能計算機により4

日足らずで解読されることも分かっており,よ り安全性

が高い次世代の共通鍵暗号 AESの検討が始まっている。

公開鍵暗号として現在実用に供されている RSA暗

号はその安全性の根拠を「素因数分解」の計算量的困難

さに置いており,暗号化復号化には「大きな整数」の幕

乗演算と剰余を求める演算が用いられている。
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一方,次世代の公開鍵暗号として有望視されている

「楕円曲線暗号」では,楕円曲線と呼ばれる曲線上の有理

点 (座標値が有理数の点)がなす加法群上の演算が利用

され,その上での「離散対数問題」の困難さが安全性の

根拠となっている。

これらの公開鍵暗号方式ではいずれも数論を基礎と

しているが,RSA暗号が「整数」の演算を直接扱うのに

対して,楕円曲線暗号は「楕円曲線上の点」というやや

複雑な対象 (よ り代数的な対象)を扱う点で,計算機代数

(数式処理)の計算が直接前面に出て来ることになる。

2 計算機代数とは

本稿では楕円曲線暗号と計算機代数 (数式処理)技術

の関わりを中心に紹介するが,その前に計算機代数につ

いて簡単に紹介しておく。

計算機代数 (Computer Algebra)は 古 くは数式処理

(Formula Manipulation)と 呼ばれていた。日本では「数

式処理」の方が一般には通用している。天体力学の計算

に現れる長大な有理式の計算に計算機資源を利用したの

が発端といわれている。一方,大学学部程度の不定積分

をパターンマッチと試行錯誤に基づいて実行するプログ

ラムのように,人工知能からのアプローチも数式処理と

呼ばれていた。

1970年代に不定積分の Risch算 法,Berlekamp―
Zassenhausの 因数分解算法,多項式イデアルの Grёbner

基底を求めるBuchberger算法の 3つの重要な算法が開

発され,こ れらの算法の洗練と効率化が 1980年代に進

むことによって,数式の「記号と構造の処理」の側面よ

りも,数式のもつ数学的 (と くに代数的)な側面が探求さ

れ,よ り高度の数学的対象を扱う算法や,代数構造に着

目した算法の効率化が盛んになった。この頃から,海外

では Computer Algebraと いう名称が使用されるように

なり,数学への応用が盛んになって来た。1990年代にな

ると,数式処理システムの現代化,すなわち数値計算や

グラフ表示,ビ ットマップディスプレイ上のウインドウ

システムを利用した数式の 2次元 (入)出力のサポート

などで,数理計算のデスクトップ環境ともいうべきシス

テムが商用化されるようになった。代表格は Mapleや

Mtthematicaで あろう。

これら商用のシステムとは別に,代数幾何や群論,整

数論といった数学の分野に応じた専門性の高いシステム

も各地で開発され利用されるようになっている。

さて著者は,計算機代数とは,数学に現れるもろもろ

の計算に計算機の能力を適用しようとする試みである,

と考えている。計算の対象は具体的に計算できるもので

あれば数値ばかりとは限らない。多項式や sin,cosな

どの記号を含む式,微分や積分の式,さ らに種々のダイ

アグラムで表される数学の関係式も広くいえば対象とさ

れる。しかし,一般的な数式がすべて扱えるかというと,

そうではなく現時点で効果的に計算ができる対象は,多

項式,有理式であると考えてもそう間違いではない.多

項式や有理式が計算できるというと,なんだその程度か,

sin,CoS,logは どうした,微分方程式は解けないのか,不

定積分,定積分はどうなんだっと思われるかも知れない。

もちろん,現在の商用数式処理ではそれらの演算も一応

できることになってはいるが,も ともと構成的でなかっ

たり,効率的な算法が存在しなかったりするために,計

算機代数ではまだまだ未成熟な分野である.

多項式や有理式といっても,多 くの有用な問題が多

項式の問題に帰着できることを考えるとその演算の高度

化と効率化は非常に重要である。例えば非線形の微分方

程式 (ソ リトン方程式)の特殊解などは非線形の連立代

数方程式 (過少系,イ デアルの言葉でいえば非零次元イ

デアル)を解くことに帰着されるものもある。以下で詳

述する格円曲線暗号設計における諸演算は,大きな次数

と大きな係数 (表現長が大きいという意味)の多項式の

演算が本質的である。

3 楕円曲線暗号

楕円曲線暗号は Koblitzと Millerが 1986年 に独立に

提案した.楕円曲線暗号は「楕円曲線」と呼ばれる (「楕

円」ではないが)2次元曲線を基にして構成される。た
だし,暗号に用いられる曲線は実数や複素数という連続

量で考えるのではなく,要素が有限個で四則演算が定義

できる離散的な体―有限体という一 を基礎として考え

るため,その定義や演算は数式に頼らぎるを得ない。

実際,楕円曲線暗号の安全性設計に関わるあらゆる

計算は数式処理の対象そのものといってよい.以下本節

では楕円曲線暗号の概説を行う。

数式処理と現代暗号の関わりを述べることが目的で

あるため,例外的な事項への対応など,数学的な細部には

必ずしもこだわらないことをあらかじめご了承頂きたい。

有限体 以下,p>3は大きな奇素数とし,簡単のため
に考察する有限体 κはp個の元から成るとする。GF(2)

と表されることもある。ここでの有限体 GF(p)は 整数を

Pで除した剰余の作る集合と考えてもらいたい。p=5
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の場合は,集合 {0,1,2,3,4}で あり,2+3=5=0,
1-4=-3=2,2x3=6=1,2~1=3な どが演算の

例である。一般の有限体の元の個数 9は ,素数 P,正整数

たに対して 9=pた となる。ここではた=1の特別な (し
かし実用上十分な)場合を考えることになる.

楕円曲線の方程式

定義 lα ,b∈ κとするとき,有限体 κ上の楕円曲線と

はν
2=.3+απ+b(mod P)と ぃう方程式を満たす点

(.,ν)∈ 72の集合で,こ れを,E(7)と 表す。ここに 7
はκの代数閉体とする。

上の定義で ``(mOd P)"は 演算を Pで除した剰余

で考える,すなわちGF(p)上で演算することを表してい

る。また,κの代数閉体

例crJ(;ncκ とは,有理数に対する代数的数―例をあげれ

ば yl】ゃ.3+33+1=0の (どれと特定しない)根など,
有理数係数の代数方程式の根となるもの一の全体と考え

て頂ければよい。

楕円曲線上の有理点のなす加法群 さて,こ の楕円
曲線上にはその■ν―座標値がともにκの元 (すなわち,

0,1,… ,p-1ま での数)であるような点が幾つかある。こ

のような点のことを有理点と呼ぶ。

有理点は加法群をなす。つまり,有理点の集合全体

(および,無限遠点という特別な点)に は加法が定義でき,

その全体は加法により閉じている。この加法は幾何学的

に理解した方が分かりやすい。

楕円曲線の定義式を有限体上でなく複素数上で考え

て,その実数成分をグラフ化すると図 1の ような=軸に

関して対称な曲線となる.

図 1:Elliptic Curve ν
2=33_43π +166 in the  図 2:AdditiOn Of Two Points on Elliptic CulⅣe

Real Plane

この曲線上の点 Pと Qと に対して,それら和 P+Q
がつぎのように定義される。まず,Pと Qと を結ぶ直線

が再度楕円曲線と交わる第三の点を求める。つぎにこの

点のπ軸に対する対称点を求めるとその点が P+Qであ
る。(図 2)

とくに,Pと Qと が同一の点の場合にはPを通る楕

円曲線の接線をPと Pと を結ぶ直線と考えて,P+P=2P
の点が求められる。

有限体上の楕円曲線は図には表せないが,数式で座

標を取り扱う限りは (現れる数が有限体の元であること

を除けば)実数体上と同様に計算できる。

この加法は交換法則と結合法則を満たし,特別な点

として無限遠点 (0)を 追加することによって,有理点の

全体は群 (加法群)を構成する。このとき無限遠点は加

法の単位元 (つまり零元)と なる。(楕円曲線上の有理点

以外の点も加法群をなしている。)

精円曲線上の離散対数問題 楕円曲線上の有理点全

体が加法群をなしているので,点 Pが与えられるとその
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共有の秘密

花子の秘密

R暗号文に添付

rffteEofl.g
公開G

s倍花子の秘密

rS=rsG=K→ 暗号化
sR=s甫 =K‐→ ■E号 1ヒ

(がスが既知でも第二者にはKは分からない。

4%93B4日

“

Ю

図 3:Scheme of Elliptic Curve CryptOgraphy

η倍点が計算できる。(P+P=2P,P+P+P=3P,… など)
この計算が比較的簡単に実行できるのに比べ,その逆演

算であるつぎの計算は計算量的に難問であることが知ら

れている。

問題 2 ECDLP(構円曲線上の離散対数問題)楕円曲線
上に有理点 Pと Q=現P御 は正整数ノである点 Qを与
えて,η を求めよ。

この計算量は現在知られる限りの最善の算法でも有

限体の位数 (Pの こと)の対数 (すなわち位数の桁数)に

関して指数時間計算量であり,こ の計算量は準指数時間

計算量の素因数分解問題 (RSA暗号の安全性の根拠)よ
りも計算量的に困難な問題である。

比較例をあげると,1024ビ ット鍵の RSA暗号と同
じ安全性が楕円曲線暗号では 160ビ ット鍵で実現でき,
2048ビット鍵のRSA暗号と同等にするには211ビ ット
鍵で可能とされている。

暗号化・復号のスキーム楕円曲線を使った暗号通信

のスキームの一例を図 3に示す。

太郎は花子に「富士通」というメッセージを送るの

に,あ らかじめ二つの楕円曲線上のデータを作成する.

先ず,正整数の乱数 rを選び,花子の公開鍵 Sを r倍 し

て二人のみが共有することになる点 Kを求める。さら
に,同 じrを使ってシステムで固定され公開されている

点 Gを r倍 した点 Rを も求めておく。こうした後,点
Kを用いてメッセージのビット列と Kの ビット列との
排他的論理和をとり,暗号文とする.これにさきに作成

しておいた点 Rのデータを添付して,送信データを作成
する。これを受信した花子は,自分だけの秘密である整

数 sを使って,添付されたデータRを g倍 して点 Kを
求める。あとは暗号文に対して Kと の排他的論理和を
求めれば太郎の原メッセージ「富士通」が復元できる。

メッセージ「富士通」を暗号化するために使用する

「共有の秘密」というのは,通常の共通鍵暗号で使われる

「共通鍵」の役割を果たしている。楕円曲線暗号システ

ムではこの共通の鍵を,第三者に知られることなく必ず

しも安全でない通信路を経由して共有することを可能に

している点に注目して頂きたい。

「太郎の秘密」「
と「花子の秘密」Sと は太郎と花子

それぞれの秘密として他者には (お互いにも)決 して知

られないように管理されているものと仮定する。

第三者はシステム上公開された情報 (G,S)と通信路

上で盗聴できる情報 (R)と があっても,楕円曲線上の離

散対数問題の困難さから,rや sを計算することができな

いため,Kの復元は不可能である。

4 安全な楕円曲線暗号

先に楕円曲線暗号は RSA暗号より計算量的に困難
な問題に基づいていると述べた。このことには嘘はない

が,楕円曲線暗号システムの安全性は用いる楕円曲線の

選び方に依存しており,不適切な選択をすると簡単に破

られてしまうことも有り得るのである.例 をあげると,
anOmaluS CurVe,SuperSingular curveと 呼ばれる特殊な

精円曲線は安全でないことが知られている。また,こ の

ほかにも特殊な楕円曲線を選ぶとその特殊性を突く攻撃
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を受ける可能性が高くなると考えられ,一般の楕円曲線

の中から選ぶべきと考えられている。

考察すべきことはいくつかあるが,こ こでは天下り

につぎのことを了解して頂くことにする。

命題 3安全な構円曲線 安全な楕円曲線はその位数

`楕円曲線上の有理点の個数ノが素数であることが最重要で

ある。

安全な構円曲線暗号の作り方 上記「命題」を達成

するための方法としては,次の3通 りの方法がある。

1.Schoof算法利用

2.虚数乗法利用

3.Weil予想利用

「ランダムに楕円曲線を選び,そ の位数を計算して素数

なら採用し,素数でないなら別の楕円曲線を試す。」と

いう方法が原理的に最良の方法であることはあきらかで

ある。Schoof算 法は楕円曲線の位数を計算する方法で,

これが安全性の面では最良の方法といえるが,位数の計

算が容易でないことが問題であった.

Elkies,Atkinら の改良を加えた Schoof法 の改良

(SEA法 )が我々のグループによって最近実用化された

IIKNY98a,IKNY98blが ,それには我々が開発して来た

数式処理システムRsa/Asirに よるところが大きい。次

節ではSchoof算法とElkies,Atkinの改良の概要を紹介

し,その計算に寄与した数式処理について述べる.

4。 l Schoofの 算法

有限体 κ上の精円曲線の有理点の個数を楕円曲線の

位数と呼び #E(κ )と 書く。

Schoofの 算法は#E(κ)を求めるためにE(κ)の点

を F(κ)の点に写す線形写像である Frobenius写 像φ

の固有多項式を利用する。ここに,E(7)={(2,ν )∈
:π
21ν2=23。.+b}である。P=(3,ν )∈ E(7)に 対し
て,φ(P)=(ノ ,ν

p)∈ E(κ)である.こ のφの固有多項

式はφ2_tφ +Pと書かれる。ここで,tはφのtraceであ
り,pは基礎となる体κ =GF(P)の 位数 (要素の個数)
であった。

一方,楕円曲線理論から有理点の個数 #E(κ)は ,式

#E(κ)=p+1-tを満たすことが分かっている。そこ
で,な んらかの方法で Frobenius写 像 φのtraceが計算

できるならば,#E(κ)が計算できることになる。

Schoofの アイデアの基は,φの固有多項式を P∈

E(7)に 作用させた関係式

φ
2(P)+pP=ι

φ(P)        (1)

にある。

この左辺が適当な P∈ E(7)に対して計算できれば,

右辺のtをその可能な値の範囲でスイープして右辺の値

を求めれば,左辺と一致した値がでたところで,tの値が

見つかる。ただし,ス イープするtの値は 0,1,… ,p-1
となり,p力判 さヽい場合には良いが,実用的な暗号に用い

られるPは P～ 2160～ 1048程度以上なので,実際上計

算できない。これよりはましとは言え,tφ llP)の値から,

tを逆算する効率的な方法がない (前述問題 2 ECDLP)

ことに注意して欲しい。

Schoofの工夫は,Pと して
`‐

分点 (′はPと は異なる

素数)を用いるというものである。

定義 4η‐分点 整数■>1に対して,2P=Or無限遠
点ノとなる点P∈ E(κ )を η―分点という。

J―分点 P′については式 (1)の代わりに

φ
2(PI)+(p mOdI)PI=(t mOdI)'(PI)

-2ψ ≦ι≦2√

が成立する。つまり,t mod′ (tを
`で
割った剰余)力靖十算

出来ることになる。ここで,Iは Pよ りはるかに小さくと

ることが可能であり,従って t mod′ の値を 0,1,¨"`-1
とスイープしても手間は掛からないことがポイントで

ある。

オの値の範囲は,

(2)

(3)

であることが知られている(Hasseの定理)ので,Π′′>

へ源を満たすまで,必要なだけ多くの素数
`≠
Pについ

て式 (2)に よりι modIの値を計算すれば,中国剰余算

法により式 (3)を満たす tが再構成できる。

4。 2 J―分点利用の計算法と数式処理

I―分点利用の計算法は以下にみるように数式処理そ

のものである。

まず,′―分点は一般には有理点ではない。すなわち,そ

の座標値はκ =GF(p)の元そのものではなく,κの代
数拡大体の元 (代数的数)である。κ の代数拡大体の元

とは,κの元を係数とする多項式の根のことであり,元そ

のものもそれが満たす最小次数の多項式 (最小多項式)で

表される。たとえば,有理数の体の拡大体では,T=ylラ

第40回プログラミング
シンポジウム 1999,1 125



はr2_2=0の根,虚数単位 づはづ2+1=0を満たす何
者かとして表現される。

このような表現上で代数的数 rや 」を含む式を計算

するとは,こ の代数的数を定義する多項式を利用して,

r2→ 2と か戸2→ _1な どと簡約を行うことである。
一般には簡約の結果 (代数的数を表す変数の多項式,例

では
「や
づの多項式)が一意的になるように定義してお

く必要がある。したがって,代数的数を含む計算は多変

数の多項式の演算として実行される。

J‐分多項式 実際には
`‐

分点のτ座標の満たす多項式

で,楕円曲線の方程式の係数から計算できる多項式が計

算に用いられる。この多項式を J―分多項式と呼ぶ。

一般に,整数η>1に対して n―分多項式は楕円曲
線方程式 (定義 1)の係数 α,ら から漸化式で計算できる.

Schoofに 従ってその式を書いておく。

まず,2変数多項式 Ψ.(・ ,ν)∈ κ[3,νl,■ =
-1,0,1,2,… を次の漸化式で定義する。

Ψ_1(・ ,ν)=-1,Ψ o(■ ,y)=0,

Ψl(■ ,ν)=1,Ψ 2(3,y)=2ν ,

Ψ3(■ ,ν)=3.4+6α.2+12L― a2,

Ψ4(■ ,ν )=4ν (.6+5a.4+20bπ
3_5α 2.2

-4abτ -8b2_α 3),

Ψ2■ +1(■ ,y)=Ψ
"+2Ψ
乳
~Ψ
乳+lΨ n-1

for η>2.

Ψ2■ (■ ,ν)=Ψ■(Ψ■+2Ψ乳_1~Ψ■-2Ψl+1)/(2ν )

br η≧3,

Ψnの式でν2→ π3+ατ+bと 置き換え,結果をΨ先と
すると,Ψ lは ηが奇数の場合はκレlの元,η が偶数の

場合はνκ回の元となる。このΨlを用いて,■―分多項
式九(■)はつぎのように計算される。

f"(r) - V'"(r,Y) if n is odd and n * p,

f"(r) - V',-(*,il lY if rz is even and n * p-

ここで,n‐分多項式の次数は,

degノ. =(η 2_1)/2 if n is odd and π≠P,
deg∫. =(η 2_4)/2 if η is even and n≠ p

となる。

P=(■ ,ν)は 2-分点ではないとして,Pが ■分点で
あることと∫n(3)=0であることとは同値である.

素数 J(>2)に対して 1(■ )は最小多項式とは限ら

ないが,I―分点のτ座標を定義する多項式として使用で

きる。

式 (2)で ι―分点の関係式からι mod′ を計算する算法

はつぎのとおりとなる。

アルゴリズム 5

入力:楕円曲線方程式のパラメータα,bJ

J‐分点 P=(■ ,υ )∈ E(κ ).

出力′式 (1)の tに対応するι modJ.

rゴノφ(P),φ
2(P)=φ

(φ (P))を 計算する。

r2り た:=p modJを計算する。

rθソφ
2(P)+たP=τφ(P)と なる 7を 0<τ <J-1の 中

から捜す。

″ノ7を 出力する。

この算法のなかで,楕円曲線上の点の座標は数値 (κ =
θF(p)の元 すなわち0,1,… ,p-1)ではなく,κ係数の
3,νの多項式として表されており,点の座標の演算は常

に,ν2→ π3+α.+bと ぃう簡約と,(′2_1)/2次の多項
式■(■)で剰余を取るという演算とを伴っている。

最終的に必要なものは2-座標であるので,■obenius

写像φ(P)=(■P,yp)の計算では,■p mod■ (■)を計算
することになる。3→ .2→ π3.。 。と計算するのではな
く,3→ .2→ .4。 ..と ぃう形で 10gp回程度の多項式乗

算と除算で計算する。また,た倍点の計算にはつぎに示す

2倍公式と加法公式とを繰り返して使い,やはり10gた回

程度の計算で済むように工夫する。τ倍点の計算は必要

なτが見つかるまでτ=1,2,…が順に必要になるので,

順次計算する必要がある.2倍点の3座標 [ηPLも zの
みの有理式で表すことができる。

加法公式 P=(ξ l,ηl)と Q=(ξ2,っ )の和の座標の

計算公式 (ただし、P≠ Q)

IP+Olτ  = λ2~ξl~ξ2

1P+01ν  = ―λIP+Olτ ―ν

ここで,λ =器詈計,ν =ηl― λξlである。
2倍公式 P=(ξ ,η)の 2倍点の座標の公式

e4 -2o€' -8b€ *a2
4ξ3+4αξ+4b
η+([2PIτ 一ξ).

ここで,ξ ,ηや [2PL,[2PIvな どの座標値は′―分点の座標

■,νの有理式で表される。第 (3)ス テップでの等号の確

認の時点で分母を払い,多項式として ((mOd P,■ (・ ))
による除算はあるが,)2の多項式として両辺を比較す
れば良い。

Ｐ

　

Ｐ

〓
　

　

〓
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問題点 _L記 は Schoofの 算法の核心部分であり,

Schoof自 体さらに工夫をしているが,こ こでは深入り

しない。

問題は′分多項式 ■(■)を用いる限り,その次数が J2

オーダーで大きくなることである。これは,■ (■)で剰余

を求める演算の手間が Iの増加とともに急増することを

意味している。

このため,Schoofの 算法の計算量は,全体として

0((1。 gp)8)と 見積もられる。

実用の暗号ではPと して 160ビ ット程度以上の素数

が使用される。中国剰余算法を使用するSchoofの 方法

では,`―分点に必要な′は,その積が 4、ガ
T60を 越える必要

があるため,3以上の素数が 18個は必要であり,少なく

ともι=71の計算をせねばならない。この Jに対しては

J分多項式の次数が 2520次 となり,(実行不可能というわ

けではないが)実用的な計算というには不満がある.ま

た,よ り強い安全性を望む場合に対応できない。

Atkinや Elkiesら はこの点を改良し,0((10gp)6)の

算法を得た。

4。3 Atkin― Elkiesの改良とモジュラ多項式

Schoofの 算法の核心は卜分点を利用して Frobenius

写像の traceを 求めることにあった。このときに,卜分

点の 3-座標を
`‐

分多項式の零点として扱ったが,次数が

(`2_1)/2であるため Jの増加とともに剰余演算の計算

量が J4ォ _ダ _で急増することになった。

Elkiesの改良は,■ (τ)の代わりに■(■)の因子で次

数が (′ -1)/2次の g』 (■)を利用するものである。この

g:(3)は I―分点の集合におけるφの固有空間を核とする同

種写像の計算により求めることができ,t modIは 固有値

から得られる。ただし,そのような g:は ほぼ 1/2の確率

で存在し,その判定にはモジュラー多項式が用いられる。

Atkinは ι modIの 値そのものを求めるのではなく,

ある東縛条件からι modJ値の候補を選び出す方法を考

案した。AtkinのケースはちようどElkiesの ケースを補

完している。

ここで,モ ジュラー多項式という多項式が Elkiesケー

スとAtkinケ ースの判定に用いられる。この多項式は P

や楕円曲線には依存せず,データベースとしてあらかじ

め計算しておくことができる。これは,次数が大きくなる

と係数膨張が激しく起こる多項式で,チ ャレンジングな

数式処理計算といえる。(た だし,実用上はモジュラー多

項式より係数膨張が少なく,同 じ目的に使えるCanonic」

Modular Polynomialを 用いている。)

5 モジュラー多項式

モジュラー多項式とは楕円モジュラー関数 J(z)と素

数 Jに対し,

Φ:(X,ブ)=(X―ゴ(JZ))11(χ ―ゴ(二十
二
))

た=0

で与えられる2変数多項式をいう。この多項式の具体的

な計算は古くから行われており,数式処理の話題としても

E.Kaltoた nら が J=11の場合を計算している。[KY841
このモジュラー多項式 Φ′(X,J)は整数係数であるが,I

が大きくなるとその係数は巨大になり,求めることが非

常に困難になる。最近になって楕円曲線への応用からよ

り大きな Jに対する計算結果が現れて来た。

われわれは,Schoof算法とその改良を数式処理シス

テム Risa/Asirに よつて実現し,現在も改良を続けてい

るが,こ の改良において大きな′に対するΦ
`(χ
,J)が必

要になり,I=199ま で47個のモジュラー多項式を計算

した。実験では Newton公式を用いた方法とBorcherds

積を用いた方法の 2通 りを試したが,よ り効率の良かっ

た Newton公式を用いた方法を紹介する。

5。1 対称式に関する Newton公 式

■個の変数X={■ 1,=2,・・・,3n}による基本対称
式を trで あらわす。 ただし 1≦ r≦ ■ であり,
tr=Σσ πσ13σ 2・・・πσrと する。また,Xの累乗和を
した=ΣLl■,=τI+τ夕+...+π縄 (0≦ た)とする。

このとき trと したの間には次の漸化式が成立する:

命題 6(対称式に関する Newton公式)

し1,

1

~,(包 2~tl ul),

:(υ
3~tlu2+t2し 1),¨

(-l)t* (r,-r - tr llt-z+ ... + (-1)' tt-zut)

したがって,累乗の値から基本対称式の値を構成できる

以下ではこの公式を単にNewton公 式と呼ぶ。
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5。2 Newton公式によるモジュラー多項式の
計算

モジュラー多項式Φ′(χ ,ブ )を Xの一変数多項式

Φ:(χ,J)=X:+1+Σ (-1)た Sl(プ )χ `~た
+1

1=1

と見なすと,係数 sl(プ )は プの整数係数多項式として定

められる。したがって Φ′(χ ,J)を 求めるには,各係数
sl(ゴ )を 求めればよい.こ こで,sん (プ)は 集合

蒟={J(JZ)J(:),ブ (宇 ),,ブ (生:三 )}

の元による対称式として表されるので Newton公式を利

用することができる。

■の元のうち J(Iz)だ けは他の元と性質が異なるの

で別に扱うほうが好ましい.そ こで,■からJ(Jz)を除い

た集合を

可={J(神(宇 )… J(生■)}
とおく。さらに,JJに よる基本対称式を

が成立する。つまリプの累乗和の係数からJJの r乗和
urを求めることができる。あとはNewton公式を用い

て,{ur}から基本対称式 {鍼 }ならびに{sた }を計算す
れば良い。

実際の計算においては,ま ず J(9)を
`(I+1)次

まで

求め,次に J(g)の累乗 Jr(9)(r=1,2,。 。。,I+1)を
計算する。これらのデータをもとに,上の手順に従って

{ur},{れ },{Sた },Φ:(χ ,ブ )と計算していけばモジュラー

多項式が得られる。J(9)が
`(′

+1)次まで必要となるの
は,メ+1(9)における9′ の項の係数が必要となるからで
ある。

5。3 モジュラー多項式の計算結果

Φ:(χJ)のデータサイズと,そ れぞれの方法によ
る計算時間を示す.大 きな Iに 関するデータは,紙
面の都合で割愛した。 測定は FreeBSD(PentiumPrO

200MHz,128MB RAM)上 の Risa/Asirで 行なった.

個々の計算を調べると,Iにかかわらず Nlと N2の

合計で全体の 90%程度を占めている。うちN2は Iの増
加にともなって比率が増大し,I=61で は全体の 85%以
上を占めるようになる。つまりN法の律速段階はN2で
あることがわかる。これは′(I+1)次の密で,しかも係
数が膨大な多項式の乗法を繰り返し計算しているからで

あろう。無限積表示を用いるBorcherd法 についても実

験を行なったが,Newton公 式を用いる方が勝っている。

η次の多項式の乗算に必要な計算量を ν (■ )と す

る.こ のときJ(g)を ■次まで計算するには 0(.2)の

計算量が必要となる。Newton公式を用いた方法では
■=J(′ +1)な ので,Nlに 0(`4),N2に 0(′ν (12))か
かるので,全体の計算量は 0(max{′

4,IM(12)})と
なる。

多項式の乗法に通常の方法を用いると,ν (2)=22
であり,Newton公式を用いる方法の計算量は 0(15)と

なる。しかし多項式の乗法に Karatsuba法 を用いると

M(■)=″°g23と なるので,計算量は 0(′ 1+21og2 3)～

0(μ 2)と なることが期待できる。高速乗算法を用いる

ことでNewton公式を用いる方法はさらに改善の余地が

ある。

今回の計算ではKaratsuba法1を用いており,実際の

計算時間も予想を反映した結果が得られた。Karatsuba

法の効果が実証されたといえるだろう。大きな′に対し

ては,FFT法の利用を考えることもできるが,こ れにつ
いてはこれからの課題としたい。
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とする。ただし,0=1,1+1=0と おく。このとき{亀 }
と{亀 }の関係は,た =J(`Z)・ 4_1+t■ となる.

ここで

'(2)の

r乗を

J'(2)=Σ 礁)9口 ,

JIの元たちの r乗和 urを

ur=P(7)(1≦ r≦′)
とおくと,関係式

ur=`Σ C∫1)9・ (1≦ た≦‐1),
■=0

・1=`(:+i4'9・ )・

ヽ

リ

l Karatsuba法 は尉sa/Asirに標準では組み込まれていない。今回の計算を行うために組み込んで実験を行った。

128



サイス

(KB)

Newton
(秒 ) Nl N2 N3

２

３

５

７

Ｈ

ｌ３

１７

１９

２３

２９

３１

３７

４１

４３

４７

５３

５９

６１

1

1

2

4

10

15

30

40

70

138

167

284

389

449

591

855

1191

1319

0。 02

0.04

0。 15

0.55

3.43

6.45

22.83

34。 90

99。 43

328.29

450。 76

1241.1

2394.3

3126.2

5422.8

10435。 8

21347.4

26017.6

1.4

2.3

6.6

9。 20

20。 31

44.29

53.23

115。 8

172.1

202.0

326.7

486.4

779.4

868.1

1.66

3.48

14。 23

22.54

71.69

257.80

361.37

1020.3

2032.3

2676.2

4694.7

8993.8

18777.1

23008.2

0.34

0.61

1,96

3.16

7.43

26.20

36.16

105.0

189。 9

248.0

401.4

955。 6

1790.9

2141.3

以上の方法のままでもJ=79程度までは何とか計算
できるが,それ以上の Jについては現実的でなくなってく

る。そこで′>80に対するNewton公式を用いた方法で
は,次のような工夫を行った。まず,プ (g)の累乗をそれぞ

れの
`に
対して計算する必要はなぃ

2ので,あ らかじめ適

当な大きさの自然数 ■に対し,{ノ (9)〕 (づ =1,2,。 .。 ,■ )

を計算しておき,I<■ であるモジュラー多項式Φ:(X,ブ )
の計算は,こ のデータを参照するようにした。また累乗

計算は並列計算が可能なので,複数の計算機を用いて計

算するようにした。たとえば,J=113で のプ(9)の 累乗

計算は,一回の積に 1～ 3時間程度を要するため,こ れら

の工夫の効果は大きかった。

5。4 その他の数式処理技法

これまで見て来たように楕円曲線暗号の設計には,多

項式や有理式の乗除算が本質的に現れる。これには,楕

円曲線上の点の表現に起因するものばかりでなく,よ り

良い算法には欠かせない数学的対象物の取扱が生じるか

らである。モジュラー多項式はその一例に過ぎない。

実は,楕円曲線暗号は GF(p)上のものばかりでなく,

GF(21)(こ れも有限体である)上でも構成することがで

きる。この場合には設計ばかりなく,その運用時の演算

(暗号化や復号,署名演算など)に も代数拡大体としての

取扱が必要なため,多項式の演算が必要になる。(多項式

の形式を取らない表現法もある。)ま た,暗号を攻撃す

るために暗号の性質を解析し,実験で実証するには,や

はり数学上の対象が具体的かつ容易に扱える数式処理が

重要な役割を果たすと考えられる。この良い例が下山

iShim981の DES解読に見られる。

高速乗算法一 K=atsuba,FFT数式の演算におい
て,多項式の演算とりわけ乗算と除算は基本的で重要で

ある。また,さ らに下位部品に目を向ければ最も基本的

なものは係数である多倍長整数の乗除算の高速化が非常

に重要である。

本稿では紹介仕切れなかったが,こ れらの基本演算

としての整数乗算と多項式乗算では,Karatsuba法や

FFT(浮動小数点計算ではない)が有効である。

例えば,Schoof法の場合,0((logp)8)と いうのは,

高速乗算法を用いない場合であって,高速乗算法とし

て Katatsuba法 を用いれば,0((logp)6.8)に ,FFTで
は 0((1。 gp)5+c)になる。 また,Elkies― Atkinの 改良

法を採り入れた SEA法 に Katasuba法 を適用すれば
0((1。gp)5.2),FFTで は 0((logp)4+c)ま で改善される

ことが実験でも確認されている。

数式処理システムRisa/Asirでは最近 多項式乗算の

Karatsuba法 および FFTを インプリメントし,通常法
やkaratsuba法 ,FFTの性能のクロスオーバ点などを詳
細に解析した。[Kon981

三角積 多項式の積の指定された次数以下の項の
みを計算したい場合に用いると効果的な技法である。

[IN98〕 これは,多項式∫(3),g(■)の積を■
mで除した剰

余,ノ (■ )g(■ )mod 3mを高速に計算する。要点は剰余に

必要となる組合せのみを計算することであるが,部分的

には従来の高速化算法が適用可能であることと,並列化

計算が可能であるという特徴を併せ持っている。

このような計算が必要となる例として前節で詳述し

たモジュラー多項式の計算がある。実際に Φl13の計算

に三角積を応用したケースでは,Kttatsuba法の約 2倍

の速度で計算できた。

三角積はよリー般的な剰余計算 ノ(■)g(3)mOd η(■ )

にも応用できる。代数拡大体である有限体 GF(pr)の計

算はまさしくそのような形式を多用するので,そのよう

な有限体の計算の高速化に役立つと期待できる。

6 あとがき

インターネット時代のセキュリテイ問題の基本要素

技術に計算機代数 (数式処理)が有効に応用されている

ことを紹介した。デイジタルで,し かも代数的な数学構

造をもった対象を扱うには数式処理がまさに最適である。

2例えば :=13の 計算に使用したべき乗のデータは :=11の 計算にも用いることができる
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すぐに計算量的な限界が見えがちで,科学計算では敬遠

されてきたきらいがある数式の記号的処理も,計算機資

源 (CPUお よびメモリ)の高性能大規模化に助けられて,

具体的実用問題に対処できるようになってきたと考える。

とくに,今回は紹介しなかったが,従来数値的にも難問

であった多変数の連立高次方程式の解法技術はGrёbner

基底計算の実用化で市民権を得つつある。数式処理の基

本演算の強化により新しい応用分野が暗号以外にも拓け

て行くことを期待している。

Risa/Asirに ついて
Risa/Asir´ とは,富士通研究所でわれわれのグループ

が開発している数式処理システムであり,プラットフォー

ムはUNIXと Windowsである。Risa/Asirは計算ライ

プラリである Rsaと ,C言語風のユーザ言語とdbx風

のデバッガを持ったインタフェイス部分であるAsirか

ら構成されている。現在も汎用システムを目指して機能

を拡張中である。特に,多項式の因数分解とグレブナ基

底の計算に力を注いでおり,現時点では他のシステムよ

りも優れている (と 信じている)。 また,フ ランスのボル

ドー大学が開発したライプラリ"PARI"が組み込まれて

いるので,こ のライプラリを使っての各種数値実験を簡

単に行うこともできる。lRisa/Asirは フリーで配布され

ており,

ftp://endeaVOr.fuj itSuoCO.jP/Pub/iSiS/aSir/

から入手することができる3.Risa/ASirに 関する資料と

しては,上の乱p内のファイル,お よび書籍

齋藤,竹島,平野共著,日本で生まれた数式処理ソフ

トーリサアジール ガイドブック,SEG出版 (1998)
または (一般には入手しにくいが)

M“ayuki Noro,Taku Takeshima,"High― Quahty
Clomputing    of    Polynonlial    iProblelmis

by Risa/Asir",FU」 !丁 SU Scient:f:c and Techn:cal

Journal,Vol.32,No.2,1996

を参照されたい。また京都大学数理解析研究所から出版

されている講究録の「数式処理における理論とその応用

の研究」シリーズには,Risa/Asirに よる各種の計算例

が報告されている
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