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1．序論 

エレクトロニック・スポーツ(以下，eSports)は，電子

機器を用いて行う娯楽，競技，スポーツ全般を指し，コン

ピューターゲーム，ビデオゲームを使った対戦をスポーツ

競技として捉える時の名称である[1]．近年eSports市場は

拡大しており，これからも市場が拡大すると予想されてい

る[2][3]．eSports 市場の拡大に伴い，賞金がかかる

eSports大会が開催されている．eSports大会で使用される

ジャンルとして，FPS，TPS，格闘ゲームなどが挙げられ，

高い技術力と戦略的思考が要求される．プロプレイヤーは

これを職業としている． 

しかし eSports 市場の急速な拡大と高額な賞金が発生す

る大会は，不正行為やサイバー攻撃のリスクを増大させて

いる[4][5]．このことから，選手やチームが利点を得るた

めに不正な手段を用いる可能性がある．具体的には，パフ

ォーマンスを意図的に低下させる妨害行為があげられる．

このような行為は試合の公平性を損ない，eSports の信頼

性と評価が下がることにつながる．特にネットワーク遅延

はプレイヤーの反応時間や操作精度に影響を与える要素で

あり，これが故意に操作されると競技の結果に影響し，ス

ポーツとしての公平性が損なわれる． 

本研究では，eSports における妨害行為としてプレイヤ

ーのパフォーマンス低下を狙ったネットワーク遅延付与の

可能性を示すことを目的に，tc コマンドを使用したトラフ

ィック操作による妨害行為について検証する．また，妨害

行為を検知することを目的に，測定用パケットと XDP プロ

グラムを使用したネットワーク遅延測定システムを提案す

る．  

2．ネットワーク遅延が与える影響 

ネットワーク遅延がゲームパフォーマンスに及ぼす影響

が研究されている．Liu らの研究[6]では，ネットワーク遅

延がゲームプレイのパフォーマンスに与える影響，特に射

撃精度や反応速度，そしてプレイヤーの Quality of 

Experience（以下，QoE）に焦点を当てて調査した．調査

には，Counter-Strike: Global Offensive（以下，CS: GO）

を使用し，25 人の CS: GO プレイヤーを対象とした．この

研究では，4 種類の異なるネットワーク遅延（25 ミリ秒，

50 ミリ秒，100 ミリ秒，150 ミリ秒）を付与することでゲ

ームプレイのパフォーマンスにどのように影響を及ぼすか

を調査した．調査結果から，ネットワーク遅延が 150 ミリ

秒から25ミリ秒に減少するにつれて，プレイヤーのパフォ

ーマンスと QoE が向上することが明らかになった．具体的

には，25 ミリ秒のネットワーク遅延でのプレイヤーの射撃

精度は 150 ミリ秒のネットワーク遅延時と比較して約 3%高

くなり，ゲーム内スコアも約17%向上した．また，QoEにつ

いてもネットワーク遅延が150ミリ秒から25ミリ秒に減少

することで約25%の改善が見られた．具体的には，150ミリ

秒のネットワーク遅延時における QoEの評価（0.0〜5.0で

評価）が約 3.3 であったのに対し，25ミリ秒のネットワー

ク遅延時には約 4.2 に向上した． 

Xu らの研究[7]では，使用される武器によってネットワ

ーク遅延の影響が異なることが示された．Liu らの研究と

同様に CS: GOを使用し，42人の CS: GOプレイヤーを対象

とした．そして，2 種類の武器（アサルトライフル，ショ

ットガン）を使用し，5 種類の異なるネットワーク遅延（0

ミリ秒，12.5ミリ秒，25ミリ秒，50ミリ秒，100ミリ秒）

を付与することでゲームプレイのパフォーマンスにどのよ

うに影響を及ぼすかを調査した．調査結果からプレイヤー

のパフォーマンスは，ネットワーク遅延による影響を受け

ることが明らかになった．具体的には，ネットワーク遅延

が 100 ミリ秒長くなると，ショットガンでは影響は小さか

ったが，アサルトライフルではスコアと精度がどちらも約

15%低下した．プレイヤーの移動アクションについては，

ネットワーク遅延はアサルトライフルとショットガンの両

方に同様の影響を及ぼした．ネットワーク遅延が 100 ミリ

秒になると，QoEの評価（0.0〜5.0で評価）が4.5から0.5

点下がり，4.0となり約 11%低下した． 

3．トラフィック操作による妨害行為  

3.1 妨害行為 

Liuと Xuの研究結果より，リアルタイム性が要求される

環境では，ネットワーク遅延の増加によってプレイヤーの

パフォーマンスと QoE が低下することが示された．近年，

eSports 大会での不正プログラムを使用した不正行為や

DDoS 攻撃による妨害行為が問題となっている．今後，故意

にネットワーク遅延を引き起こして相手のパフォーマンス

を妨害する行為が実施される可能性がある．特に高額賞金

が発生する大会では，このような妨害行為が重大な問題と

なる．本研究ではtcコマンドを使用したトラフィック操作

による妨害行為について検証することで，プレイヤーのパ

フォーマンス低下を狙ったネットワーク遅延付与の可能性

を示す． 
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3.2 tc コマンド  

3.2.1 概要 

tcコマンド[8]は，Linuxにおけるトラフィック制御ツー

ルである．このコマンドは，複数のクラスを定義し，各ク

ラスに異なる帯域幅を割り当てることによって，トラフィ

ック制御を実現する．例えば，重要なトラフィックに高い

帯域幅を割り当てることで，アプリケーションのパフォー

マンスを保証することや，一般的なデータ転送には低い帯

域幅を割り当てることが可能である．また，ネットワーク

遅延やパケット損失を発生させる機能も提供し，異なるネ

ットワーク環境下でのアプリケーションの挙動を評価する

ことが可能である． 

3.2.2 使用例 

以下のコマンドは，tcコマンドを使用し特定のトラフィ

ックにネットワーク遅延を付与するための設定である．こ

の例では，送信元 IP アドレスが“192.168.1.1”，送信元

ポ ー ト 番 号 が “ 12345 ” ， 宛 先 IP ア ド レ ス が

“192.168.2.1”，宛先ポート番号が“80”，L4 プロトコ

ルが“UDP”のトラフィックに+100 ミリ秒の固定遅延を付

与する．  

 
・tc qdisc add dev eth0 root handle 1: htb default 10 
 
・tc filter add dev eth0 protocol ip parent 1:0 prio 1 u32 \ 

match ip src 192.168.1.1 match ip sport 12345 0xffff \ 
match ip dst 192.168.2.1 match ip dport 80 0xffff \ 
match ip protocol 17 0xff flowid 1:10  

 
・tc qdisc add dev eth0 parent 1:10 handle 10: netem \ 

delay 100ms  
 

3.3 検証内容と方法 

本検証ではtcコマンドによってネットワーク遅延を付与

する妨害行為が可能であるかを検証した．検証方法の論理

構成図を図1に示す．ゲーム用に2台の Windows PCを使用

し，ネットワーク遅延を付与するための機器として 1 台の

Linux PCを使用した．2台の PCをそれぞれ PC Aと PC Bと

して，Apex Legends の「射撃訓練場」でマッチングし，パ

フォーマンス表示機能を使用して遅延状況を観測した．PC 

Bでは，PC Aのトラフィックにネットワーク遅延を付与す

る妨害行為を実施した．まず，PC Bでは Linux PCにSSH 接

続し，tcpdump を用いて PC A で使用されている IP アドレ

ス，ポート番号と L4 プロトコルを取得した．次に，tc コ

マンドを使用してサーバからPC Aへのトラフィックに+100

ミリ秒のネットワーク遅延を付与した．また，ping を使用

してネットワーク遅延付与を検知することが可能であるか

を検証するために，継続的に PC Aと PC Bでデフォルトゲ

ートウェイに対して PsPing[9]を用いた pingでのネットワ

ーク遅延を測定した． 

今回，近畿大学の eSports 施設[10]を使用して検証した．

実験の様子を図 2 に示す．右側が PC A，左側が PC Bのデ

ィスプレイであり，中央に設置されている機器が Linux PC
である．白色のケーブルがエッジスイッチ，緑色のケーブ

ルがセンタースイッチにつながっている．この環境で PC B

から Linux PCを通じ，PC Aのトラフィックにネットワーク

遅延を付与する． 

3.4 検証結果と考察 

本検証から得られた結果について述べる．まず PC A と

PC Bのネットワーク遅延付与前のパフォーマンス表示機能

の画面を図 3と図 4に示す．次に PC Aと PC Bのネットワ

ーク遅延付与後のパフォーマンス表示機能の画面を図 5 と

図 6に示す．図 3 と図 4 の「ping」項目の値は，どちらも

16 ミリ秒であった．次に図 5 と図 6 の「ping」項目の値

は，図5では115ミリ秒であるのに対して，図 6では16ミ

リ秒であった．次に，PC Aと PC Bの pingによるデフォル

トゲートウェイまでのネットワーク遅延結果を表 1 に示す．

PC Aと PC Bで平均的なネットワーク遅延時間に違いがな

く，最大ネットワーク遅延時間も 100 ミリ秒以下であるた

め，+100 ミリ秒のネットワーク遅延付与を検知することが

できなかった．この結果より，PC Aの Apex Legends のト

ラフィックにネットワーク遅延を付与する妨害行為が可能

であることが示され，ping 測定では妨害行為の検知が不可

能であることが示された． 

ping 測定では ICMP パケットが使用される．そのため，

IP アドレス，ポート番号と L4 プロトコルを指定してのネ

ットワーク遅延付与を検知することは不可能である． 

また，パフォーマンス表示機能を使用することでネット

ワーク遅延状況を把握することが可能である．しかし，パ

フォーマンス表示機能はゲーム独自のシステムであるため，

実際の計測方法は不明であり，ゲームタイトルごとに表示

方法や計測内容も異なる．加えて，遅延状況を表示するだ

けであり，妨害行為を検知する機能はない．したがって，

内部のネットワーク遅延状況を継続的に監視し，妨害行為

を検知するシステムが必要である． 

図 2 eSports 施設での検証の様子 

図 1 論理構成図 



 

 

4．内部遅延測定システムの提案 

4.1 測定用パケット 

検証結果より，ping 測定では IP アドレス，ポート番号

とL4プロトコルを指定することによるネットワーク遅延付

与を検知することが難しい．そこで，実際のトラフィック

で使用されている IP アドレス，ポート番号と L4 プロトコ

ルを用いた測定用パケットでのネットワーク遅延測定を提

案する．これにより，ネットワーク遅延付与の妨害行為を

検知することが可能である．しかし，実際のトラフィック

と同様の IP アドレス，ポート番号と L4 プロトコルを使用

した測定用パケットは通常のトラフィックと同様に処理さ

れる．そのため，特定の区間の Round-Trip Time（以下，

RTT）を測定するために，IP ヘッダのオプション部分に

「0x99」を設定する．これによりオプション部分でフィル

タリングを実施し，測定用パケットである場合に特定の処

理を施すことが可能となる．また，片方向ネットワーク遅

延の測定を可能とすることで，ネットワーク遅延付与の検

知精度を高めることが期待できる．そのため，測定用パケ

ットには片方向ネットワーク遅延を記録するためのデータ

部を挿入する．これにより，上りと下りで遅延時間が大き

く異なった場合に妨害行為を疑うことが可能である． 

4.2 XDP による測定用パケットの処理 

測定用パケットを使用して特定の区間で RTT を測定する

には，オプション部分でフィルタリングを実施し，測定用

パケットを送り返す必要がある．そのため，フィルタリン

グに eXpress Data Path（以下，XDP）プログラムを使用す

る．XDP は，eBPF を使用したパケット高速処理基盤であり， 

 

 

 

フィルタリングによるネットワーク遅延を最小限に抑える

ことが可能である．また，XDP プログラムで測定用パケッ

トのデータ部にタイムスタンプを付与し，XDP_TX 機能を使

用して，受信したインターフェイスから測定用パケットを

送り返す． 

4.3 提案システム 

測定用パケットおよび XDP プログラムを使用した提案シ

ステムの流れを図 7 に示す．初めに，ゲームで使用してい

るポートを監視し，使用されているIPアドレス，ポート番

号とL4プロトコルを取得する．次に，取得した情報から測

定用パケットを作成し，応答部分へ送信する．応答部分で

は，測定パケットであるかどうかのフィルタリングを行い，

測定用パケットである場合はタイムスタンプを付与し，送

り返す．得られる片方向ネットワーク遅延および RTT をク

ライアントPCにて監視し，記録する．最後に，監視結果に

基づいて管理者に通知する．以上がシステム全体の流れで

ある．このシステムを応用しアプリケーションと連携する

ことで使用しているポート番号を動的に変更し，妨害行為

からの回避・防御といった対策が可能である． 

5．今後の予定 

今後は，提案するシステムにより妨害行為を検知するこ

とが可能であることを検証する．さらに提案システムが実

際のゲームパフォーマンスに与える影響も調査する．また

tc コマンドを使用するとネットワーク遅延付与以外にも，

意図的なパケットロスやデータ部の破損，パケットの重

複・順序入れ替えといった妨害行為が可能である．そのた

 PC A PC B 
Sent 915 917 
Received 915 917 
Lost 0（0%loss） 0（0%loss） 
Minimum 0.45ミリ秒 0.41ミリ秒 
Maximum 32.09ミリ秒 15.81ミリ秒 
Average 1.05ミリ秒 0.93ミリ秒 

図 3 PC A 遅延付与前 

図 4 PC B 遅延付与前 

図 5 PC A 遅延付与後 

図 6 PC B 遅延付与後 

図 7 提案システムの流れ 

表 1 Ping 測定の結果 



 

 

め，ネットワーク遅延が与える影響に加えて，それらが与

える影響も調査する． 

6．まとめ  

本研究では，eSports におけるトラフィック操作による

妨害行為について述べた．実際に Linuxのtcコマンドを使

用して，特定のトラフィックにネットワーク遅延を付与す

る妨害行為を検証した．検証結果から，PC A の Apex 

Legends のトラフィックにネットワーク遅延を付与するこ

とに成功し，デフォルトゲートウェイへのping測定では妨

害行為の検知が不可能であることを示した．そして，実際

のトラフィックを基に作成する測定用パケットと XDP プロ

グラムによるネットワーク遅延測定システムを提案した．  
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