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1. はじめに   

2016 年マルウェア“Mirai”に感染した IoT 機器が大規模

な DDoS 攻撃に利用されて以降[1]，攻撃者が攻撃の踏み台

として悪用する事例は後を絶たない．本研究は，IoT 機器の

マルウェア感染において，IoT マルウェアの解析だけではな

く，攻撃者の活動にも着目し対策を進めていくことを目的

としている．本稿では，IoT マルウェアを解析する様々な方

法が検討されている一方で，攻撃者の活動に着目した長期

観測の取り組みは少ないことから，IoT マルウェアを対象と

した観測の取り組みや解析手法を調査し，攻撃者の活動に

着目した長期観測における要件を整理した．また，整理し

た結果を元に攻撃者の活動に着目した長期活動観測システ

ムについて検討した結果を報告する． 

2. 関連研究 

関連研究では，IoT マルウェアを対象とした解析や観測手

法を 3 つの視点から整理した． 
2.1 IoT マルウェアに関する研究動向 
(1) IoT マルウェア解析・観測の効率化 

IoT 機器は機能や機種が多種多様で，IoT マルウェアに特

化した解析環境や検知技術を用いた解析・観測をする必要

がある．このため，効率化は重要な課題であり，IoT マルウ

ェア向けの汎用的なサンドボックスの開発[2][3]，機械学習

を用いた IoT マルウェアの検知・分類の研究[4][5]，IoT マ

ルウェアを収集するハニーポットの研究[6]が行われている． 
(2)特定の機器に依存するマルウェアの解析 

IoT マルウェアの中には機器特有の機能や構成でなけれ

ば意図した挙動をしないものが存在し，機器依存性を考慮

した解析・観測が必要となる．このため，特定の機器や機

能に依存するマルウェアに対しては実機を用いた手法[7]，
機器再起動後も永続的に感染を続けるマルウェアには，マ

ルウェアの動作から IoT 機器の構成を推定しマルウェアの

実行環境に仮想環境を適応させる手法[8]が提案されている．

また，解析環境を検知するマルウェアに対しては Linux サン

ドボックスにおける要件の調査[9]や，企業が公開している

ファームウェアから IoT機器の環境を推定し仮想環境で IoT
機器を再現する試み[10]が報告されている． 
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(3)マルウェアの動作や起因する通信に着目した研究 
マルウェアの動作や起因する通信に着目した研究につい

ては，マルウェアに感染した IoT 機器の観測と分析に分か

れる．観測については，短期間の動的解析ではほとんどの

IoT マルウェアは DoS 攻撃命令を受信しない性質があるこ

と[11]や IoT 機器での生存競争について報告されている[12]．
また，分析については，ダークネット上で観測した通信を

元にマルウェアに感染した IoT機器の実態調査[13]が報告さ

れている．長期的な取り組みについては，長期動的解析に

よるマルウェアの特徴的な通信の抽出[14]やマルウェアの

挙動だけでなく攻撃者の活動に着目した動的活動観測[15]
が報告されているが，対象が Windows マルウェアに留まっ

ている状況にある． 
2.2 解決したい課題 

関連研究に示す通り，IoT マルウェアの解析ならびに観測

に関して様々な研究がある一方で，攻撃者の活動に着目し

た長期観測の取り組みは少ない．本研究では，攻撃者の活

動にも着目した長期的な動的活動観測をもとに対策を進め

ていくことを目的とした． 

3. 動的活動観測システム概要 

本章では IoT マルウェアの長期的な動的活動観測システ

ムの構成と機能について述べる． 
3.1 動的活動観測システムの概要 

動的活動観測システムは，IoT マルウェアに対して通常の

動的解析だけではなく，攻撃者の活動にも着目することに

よりセキュリティ対策を進めていくことを目的としている．

システム実現にあたっては，関連研究の調査結果に基づき，

次に示す機能要件を設定した． 
(1)攻撃者視点からの要件 
攻撃者視点では，攻撃対象となりえる IoT 機器が多数存

在することが魅力となる．実機を用いた観測の場合，マル

ウェア 1 検体に実機一台を割り当てる必要があること，IoT
機器には MIPS や ARM など PC とは異なり IoT 機器特有の

アーキテクチャが多数あることから，多種多様な実機の模

擬が可能な仮想環境を用いること． 
(2)観測者視点からの要件 
長期観測においては，動的活動観測環境が踏み台となっ

たサイバー攻撃を局所化する必要があることから，観測環

境自身に考えうるサイバー攻撃の影響を低減する機能を実

装すること． 
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3.2 動的活動観測システムの構成 
システム構成を図 1 に示す．動的活動観測システムは，

コンテナを用いたマルウェア観測機能(攻撃者視点からの要

件)，動的活動観測環境が踏み台となったサイバー攻撃を局

所化するアクセス制御機能(観測者視点からの要件)をコン

ポーネントして持つ仮想環境クラスタから構成する．なお，

コンテナ型動的活動観測環境については，レインフォレス

ト社のマルチ CPU 対応動的解析システムをベースとして使

用した[16]． 
(1)コンテナ型動的活動観測機能 
図 2 では，システムの説明上，CPU を明示したコンテナ

型動的活動観測機能を提示しているが，図 1 に示す動作で，

IoT マルウェアが動作可能な CPU コンテナを選択する．ま

た，IoT マルウェアの活動を長期観測するために，マルウェ

アのファイルやネットワークアクセスなどのログ記録機能

を無効化し，発生した通信データをキャプチャするように

特化した． 
 

1. file コマンドでマルウェアの動作するアーキテクチャを特定 

2. アーキテクチャに対応したコンテナ型動的活動観測環境を起動 

3. IoT マルウェアをコンテナ型動的活動観測環境へ移動させ実行 

4. 終了後はコンテナ型動的活動観測を削除 

図 1 コンテナの選択手順 
 
(2)アクセス制御機能 
アクセス制御機能では長期観測において発生しうる動的

活動観測環境が踏み台として悪用される次のケースに対処

する． 
 スパムメール配信：25/tcp を宛先ポート番号とする通

信を遮断する． 
 DoS 攻撃：一定時間で一定量以上の通信があった場合

に通信を遮断する． 
 

IoTマルウェア向け
動的活動観測システム

仮想環境仮想環境仮想環境
コンテナ型MIPS用
動的活動観測機能

アクセス制御機能

仮想環境仮想環境仮想環境
コンテナ型MIPS用
動的活動観測機能

アクセス制御機能

仮想環境仮想環境仮想環境
コンテナ型MIPS用
動的活動観測機能

アクセス制御機能

インターネット

 
図 2 動的活動観測システムの概要 

 

4. おわりに 

本稿では IoT マルウェアを対象とした観測の取り組みや

解析手法の調査結果から動的活動観測システムの要件を整

理しそれらの要件を元に動的活動観測システムを検討した． 
今後は検討したシステムを実環境で稼働できるよう整備

を進めるとともに，IoT マルウェアを対象とした長期的な動

的活動観測を通して，攻撃者の活動にも注目したセキュリ

ティ対策を検討していく． 
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