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1. はじめに  

フィッシングサイトによる被害は増加傾向にあり，社会

的影響も大きい．本研究は，フィッシングサイトがオリジ

ナルサイトと見た目でほとんど差異がないよう巧妙に構築

されていることに着目し，その類似性を複数の視点から定

量的に評価することを通して，対策のための知見蓄積を目

的としている． 
本稿では，オリジナルサイトとフィッシングサイトにア

クセスした時に取得できるデータから見た目はどの程度似

ているのか，どのように差異がないよう作成しているのか

など数値化した調査結果を報告する． 

2. 関連研究 
フィッシングに関する論文 46 件を 4 つの研究区分に分類

した結果を表 1 に示す．文献[1][2]など，フィッシングサイ

トの分析に関する研究は数多く取り組まれているが，フィ

ッシングの被害の原因として挙げられるオリジナルサイト

と差異なく巧妙に作成されていることに着目し，定量的評

価などを通してどれだけ似ているかの研究は実施されてい

ないことを確認した． 

表 1：フィッシングに関する研究区分 
区分 概要 件数 
状況把握 状況把握から対策の提案や考察 2 件 
分析 フィッシングサイトの攻撃実態 

対策・検知システム 
3 件 
4 件 

検知 ページ遷移 
機械学習 
URL 
コンテンツベース 
HTTP リクエスト 
画像 
その他 

2 件 
2 件 
6 件 
3 件 
2 件 
4 件 
4 件 

対策 ユーザ行動 
セキュリティ教育 
その他 

7 件 
3 件 
4 件 

 

3. 類似度調査 
3.1 調査目的 

本調査では，次に示す 3 つの観点から定量的類似度評価

による調査をし，フィッシングサイトへの対策の知見蓄積

を目的とする． 
 見た目の類似度 
 サイト構成上の類似度 
 ファイル構造上の類似度 
 
3.2 調査対象とデータ収集 
調査対象は，2022 年 3～11 月に電子メールで受信した 36

件のフィッシングサイトを対象とした(表 2)．調査に使用す

るデータは，オリジナルサイトとフィッシングサイトにア
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クセスし，表 3 に示すデータ形式で収集した． 
表 2：調査対象サイト一覧 

オリジナルサイト

の分類 
オリジナルサイト

件数 
フィッシングサイト

件数 
銀行系 3 件 7 件 
カード系 8 件 21 件 
その他 5 件 8 件 

 
表 3：収集するデータ一覧 

区分 概要 
ウェブ 
ページ全体 

html ファイルと関連ファイルを含む完全のデータ． 
ウェブブラウザの画面右上の「…」アイコン→「名前を付

けてページを保存」で「ウェブページ，完全」で保存． 
HTML 
ソース 
コード 

html ファイルのみのデータ(view-source ファイル)． 
ページ上で右クリック→「ページのソースを表示」で「名

前を付けた保存」を「ウェブページ，HTML」のみで保存． 
スクリーン

ショット 
jpg 形式 
横 1440×縦 900 のサイズで保存． 

HTTP 通 信

データ 
har 形式 
ページ上で右クリック→「F12」キー押下．表示されたパ

ネルから「Network」タブ選択→「Disable cache」項目にチ

ェックを入れて保存． 
 

3.3 調査内容 
調査項目の詳細を表 4 に示す． 
 

表 4：調査項目一覧 
見た目の類似度 
サイトの 
ス ク リ ー

ン シ ョ ッ

ト 

Average Hash による画像の類似度を算出． 
両サイトのスクリーンショットの Average Hash
の値の差を算出．差の値が 0 の場合を類似度 100，
20 の場合を類似度 0 として類似度を算出． 
計算方法： 

 
画像 
ファイル 

両サイトで使用する同名の画像ファイルを対象

に，データが完全一致する画像ファイル数から類

似度を算出． 
計算方法： 

 
サイト構成上の類似度 
css・js ファ

イル，画像 
フ ァ イ ル

の名称，デ

ィ レ ク ト

リパス 

両サイトの view-source ファイルから，ファイル

名・ディレクトリパスを抽出して類似度を算出．

ディレクトリパスは部分一致で調査し，階層ごと

の類似度を算出． 
計算方法： 
(上段：通常，下段：フィッシングサイトのみ存

在するファイルがある場合の方法) 

 
オ リ ジ ナ

ル サ イ ト

の 
参照度 

両サイトの view-source ファイルから，オリジナ

ルサイトから直接参照するファイルの参照度を

算出． 
計算方法： 

 
ファイル構造上の類似度 
css・js ファ

イ ル の 構

造 

両サイトで使用する同名の css・js ファイルから，

行単位で構造の類似度を算出． 
計算方法： 
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4. 調査結果 
4.1 見た目の類似度 
一部サイトを除いて同じ画像を使用するサイトが多く 

(図 1 の下段)，スクリーンショットでも類似度が高いサイト

が多いことから見た目が酷似しているサイトが多いことが

分かる (図 1 の上段)． 
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図 1：見た目の類似度 

 
4.2 サイト構成上の類似度 
(1) css・js ファイルの名称，ディレクトリパスの類似度 
名称は類似度の高いサイトが多いことから，オリジナル

からファイルをダウンロードしていることが分かる(図 2
の 1，2 段目)．ディレクトリパスはファイル構成を部分的に

模倣しているか判断するために階層毎に調査し，その結果

一部を除いて類似度が 0 に近いサイトが多いことから，フ

ァイル構成までは模倣していないことが分かる(図 2 の 3～
8 段目)． 
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図 2：css・js ファイルの名称，ディレクトリパスの類似度 
 
(2) 画像ファイルの名称，ディレクトリパスの類似度 

css・js と同様に名称はオリジナルサイトからファイルを

ダウンロードしていることが分かる(図 3 の 1 段目)．ディレ

クトリパスは一部のサイトを除いて類似度が 0 に近いサイ

トが多いことから，画像に関してもファイル構成は模倣し

ていないことが分かる (図 3 の 2～4 段目)． 
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図 3：画像ファイルの名称，ディレクトリパスの類似度 

 
(3) オリジナルサイトの参照度 

css・js，画像のいずれも，フィッシングサイト側で該当フ

ァ イ ル を 保 持 し て い る こ と が 分 か る ( 図  4) ．
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図 4：オリジナルサイトの参照度 

 
4.3 ファイル構造上の類似度 

css は類似度が高いサイトが多く(図 5 の上段)，js は類似

度が低いサイトが多い(図 5 の下段)． 
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図 5：ファイル構造の類似度 

 
4.4 考察 
(1) 見た目の類似度 
スクリーンショットを業種別に見ると(図 6)，銀行系，カ

ード系の類似度が低く，その他が高い．銀行系やカード系

のサイトでは ID パスワード以外の認証方法(パズル認証や

CAPTCHA 機能)，フィッシング等の注意喚起などを掲載し

ており，フィッシングサイトでは削除されていることに関

係している． 
  

(緑：銀行系，黄：カード系，赤：その他) 
図 6：業種別スクリーンショットの類似度 

 
(2) サイト構成上の類似度 
見た目でユーザを騙すため，css や画像は同名のファイル

を利用し，見た目に必要ない js の多くが削除されていると

考える．しかし，ディレクトリパスでは完全と部分一致で

も類似度が高くないことから，オリジナルサイトを模倣せ

ず作成していると考えられる． 
(3) ファイル構造上の類似度 

css の類似度は高く，js は低い傾向にある．また，ファイ

ル構造上同一と言えないサイトが多いことから，オリジナ

ルサイトからコピーするだけでなくコードを細かく書き換

えて使用していると考えられる． 

5. まとめ 
本稿では，フィッシングサイトへの対策の知見蓄積を目的

としてフィッシングサイトの定量的評価の調査をした．今

後，本稿で示した収集データをデータセットとして作成し，

フィッシングサイト対策の新たな知見蓄積に繋げたいと考

える． 
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