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概要：(𝐴, 𝒕) を探索 LWE問題のインスタンスとする．但し，𝐴は行列，𝑡 はベクトルである．先行研究は，
𝐴と 𝒕 を使って目的関数が 2次関数，制約式が線形等式で与えられる整数計画問題を構成できることを示
した [12]．本稿は，小さな探索 LWE問題のインスタンスに対して整数計画問題を構成し，それを整数計
画ソルバー SCIPを用いて解いた結果を報告する．
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Reduction of Search LWE Problem to Integer Optimization Problem
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Abstract: Let (𝐴, 𝒕) be an instance of the search LWE problem, where 𝐴 is a matrix and 𝒕 is a vector. The previous
work shown that 𝐴 and 𝒕 can be used to construct an integer programming problem where the objective function is a
quadratic function and the constraint equations are given by linear equations[12]. This manuscript constructs an integer
programming problem for an instance of a small search LWE problem, and solve it with the integer programming solver
SCIP.
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1. まえがき
公開鍵暗号の誕生は暗号の鍵配送問題を解決し，更に

ディジタル署名のような様々な暗号プロトコルを誕生させ
た．現在よく使用されている公開鍵暗号は RSA暗号と楕
円曲線暗号である．しかしながら，大規模な量子ゲートタ
イプの量子計算機が実現すると，Shorのアルゴリズムによ
り RSA暗号と楕円曲線暗号は多項式時間で攻撃可能となっ
てしまう [13]．大規模な量子計算機が実現しても安全性が
損なわれない公開鍵暗号は耐量子計算機暗号と呼ばれ，そ
の候補の 1つとして格子暗号がある．
格子は，ベクトル空間 R𝑚 の一次独立な 𝑛個のベクトル

𝒃1, 𝒃2, · · · , 𝒃𝑛 の整数係数の線形結合の全体の集合である．
格子に関する問題として，最短ベクトル問題，最近ベクト
1 公立はこだて未来大学
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ル問題，learning with errors(LWE)問題*1があり，これらの
困難性を利用した公開鍵暗号が提案されている．

Regevにより LWE問題の困難性を利用した公開鍵暗号が
提案され [11]，本稿ではこれを Regev暗号と呼ぶ．module-
LWE 問題の困難性を利用した Regev 暗号は CRYSTLS-
Kyber と呼ばれる．米国国立標準技術研究所 (NIST) は
2017年に耐量子計算機暗号の標準化のためのコンテスト
を開始した．現在も選定作業は続いているが，2022年に
CRYSTALS-Kyberが選択された [10]．従って，暗号分野に
おいて (module-)LWE問題の困難性をより正確に調査する
ことは重要な課題の 1つである．

LWE問題を解く方法はいくつか存在し，[5]にはBounded
Distance Decoding問題に帰着させ Babaiの最近接平面アル
ゴリズム [2]を用いる方法，最短ベクトル問題に帰着させ
LLL アルゴリズム [9] のような基底簡約アルゴリズムを

*1 LWE 問題には，探索 LWE 問題と判定 LWE 問題がある．
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使って最短ベクトルを求める方法，BKWアルゴリズム [4]
を使う方法，非線形方程式系へ帰着させる方法 [1]が紹介
されている．また 2023年に最大独立集合問題に帰着させ
る方法が提案された [8]．同じく 2023年に本稿の著者は整
数最適問題へ帰着させる方法を提案した [12]．
本稿は，探索 LWE問題の小さな例題を整数最適問題へ

帰着させる方法によって解いた結果を報告する．

1.1 記号と表記
本稿は以下の記号を用いる．

𝑝 :素数
R𝑛 : 𝑛次元 (行)実ベクトル空間

Z𝑛 (⊂ R𝑛) :整数成分の 𝑛次元 (行)ベクトルの集合
Z𝑝 = {0, 1, 2, · · · , 𝑝 − 1}, Z𝑝は有限体をなす
Z𝑛𝑝 : Z𝑝成分の 𝑛次元 (行)ベクトル空間
Z𝑛×𝑚𝑝 : Z𝑝成分の 𝑛 × 𝑚 行列の集合

𝐸𝑛 : 𝑛 × 𝑛単位行列
𝝐𝑖 ∈ R𝑛 :第 𝑖成分が 1の単位ベクトル

𝑁 (0, 𝜎2) :平均値 0,標準偏差𝜎の Z𝑝上離散 Gauss分布
0𝑛 ∈ R𝑛 : 𝑛次元零ベクトル

∥𝒙∥ : 𝒙 のノルム
⌊·⌋ : floor関数 (小数点以下切り捨て)

合同関係の表記
本稿で扱う合同式は全て 𝑝 を法とするため，「𝑎 ≡ 𝑏

(mod 𝑝)」を「𝑎 ≡ 𝑏」と略記する．𝒗 = (𝑣1, 𝑣2, · · · , 𝑣𝑛),𝒘 =

(𝑤1, 𝑤2, · · · , 𝑤𝑛) ∈ Z𝑛に対して，すべての 𝑖に対して 𝑣𝑖 ≡ 𝑤𝑖

の時，𝒗 ≡ 𝒘と表記する．行列 𝐴 = (𝑎𝑖, 𝑗 ), 𝐵 = (𝑏𝑖, 𝑗 ) ∈ Z𝑛×𝑚𝑝

に対して，すべての 𝑖, 𝑗 に対して 𝑎𝑖, 𝑗 ≡ 𝑏𝑖, 𝑗 の時，𝐴 ≡ 𝐵

と表記する．

2. 準備
2.1 格子と探索 LWE問題
格子 𝐿 (𝒃1, 𝒃2, · · · , 𝒃𝑛) は，ベクトル空間 R𝑚 の一次独立

な 𝑛個の (行)ベクトル 𝒃1, 𝒃2, · · · , 𝒃𝑛 の整数係数の線形結
合の集合

𝐿 (𝒃1, 𝒃2, · · · , 𝒃𝑛) =
{

𝑛∑
𝑖=1

𝑎𝑖𝒃𝑖 ∈ R𝑚 : 𝑎𝑖 ∈ Z
}

である．
𝐴 ∈ Z𝑛×𝑚𝑝 (𝑛 < 𝑚)，𝒔 ∈ Z𝑛𝑝，𝒆 ∈ Z𝑚，𝒕 ∈ Z𝑚𝑝 が

𝒕 ≡ 𝒔𝐴 + 𝒆 (1)

を満たしているとする．但し，𝒆 の各成分は 𝑁 (0, 𝜎2) に
従って選ばれるとする．この 𝒆はノイズベクトルまたは誤
差ベクトルと呼ばれる．(𝐴, 𝒕)が与えられた時，𝒔を求める

問題を探索 LWE問題と言う．
注意 1. 𝒆 の各成分が 𝑁 (0, 𝜎2) に従って選ばれる時，
Pr[∥𝒆∥ > 2

√
𝑚𝜎] < 2−𝑚+1 が成り立つ [7]．従って，∥𝒆∥

は大抵小さい値となる．[5]の Lemma 1や Gaussのヒュー
リスティックより，∥𝒆∥ ≤ 2

√
𝑚𝜎 となる探索 LWE問題の

インスタンス (𝐴, 𝒕) が 2つの解を持つ確率は無視できるほ
ど小さい．

2.2 整数計画問題とソルバー
整数計画 (Integer Programming，IP)問題は，与えられた

制約式および整数条件のある変数に対して，目的関数の値
を最適化 (最小化や最大化)する問題である．制約式は線形
等式または線形不等式で与えられ，目的関数は線形関数ま
たは 2次凸関数で与えられることが多い．IP問題は一般に
は NP困難であるが，効率的に解ける場合も多い．

IP問題を解くソフトウェアを整数計画ソルバー (IPソル
バー)という．Zuse Institute Berlinにより開発された SCIP
は非商用 IP ソルバーの中で最速なソルバーの 1 つであ
る [3]．本研究の実験は SCIPを用いている．

2.3 LPファイル
本研究は IP問題の記述に LPファイルを用いている．ソ

ルバーを利用するための IP問題を記述するファイル形式
は複数あるが，LPファイルは文法が平易で可読性が高い
という長所がある*2．

LP ファイルは，目的関数セクション，制約式セクショ
ン，上下限セクション，変数型セクション，end宣言を記
述する．
目的関数セクションでは，最大化問題の場合は「maxi-

mize」, 最小化問題の場合は「minimize」を記述し，それ
から目的関数を記述する．定数項があると動作しないソル
バーがあるため，目的関数から定数項を除く方が望ましい．
制約式セクションでは，まず「subject to」を記述し，そ

れから制約式を記述する．変数を含む項は等号不等号の左
に，定数項は等号不等号の右にする．LPファイルでは「>」
と「>=」は同じ意味であり，同様に「<」は「<=」と同じ意
味である．各制約式には「c1: · · ·」のように名前を付ける．
上下限セクションでは，自由変数（負の値も取りうる変

数）に対して「変数 free」を記述する．不等号を用いて変
数の範囲を指定することもできる．ここで記述しない変数
は 0以上の値を取る変数として扱われる．
変数型セクションでは，整数変数には「general」を，0-1

変数は「binary」を用いて宣言する．
最後に end宣言を行う (「end」を記述する)．

*2 SCIP の使い方や LP ファイルの記述法については文献 [17] が大
いに参考になった．但し，2次式の目的関数の記述は [16]を参考
にした．
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3. 先行研究の手法 [12]

式 (1)を満たす行列 𝐴 ∈ Z𝑛×𝑚𝑝 ，ベクトル 𝒔 ∈ R𝑛，𝒆 ∈ Z𝑚，
𝒕 ∈ R𝑚 に対して，(𝐴, 𝒕) を探索 LWE問題のインスタンス
とする．先行研究 [12]は，(𝐴, 𝒕) から 𝒆の成分が最適解と
なるような IP問題を構成できることを示した．本節はそ
の手法を紹介する．なお，3.2節の注意 3のように，𝒆(の一
部)が得られれば探索 LWE問題のインスタンスの解 𝒔は簡
単に計算できる．

3.1 行列とベクトルの分割
𝐴, 𝒕, 𝒆に対して，以下のように 𝐴0, 𝐴1, 𝒕0, 𝒕1, 𝒆0, 𝒆1を定義

する．

𝐴 = (𝐴0 𝐴1),

但し
{

𝐴0 = 𝐴の左側の 𝑛 × 𝑛行列
𝐴1 = 𝐴の右側の 𝑛 × (𝑚 − 𝑛) 行列

𝒕 = ( 𝒕0 𝒕1),

但し
{

𝒕0 = 𝒕 の左側の 𝑛次元ベクトル
𝒕1 = 𝒕 の右側の (𝑚 − 𝑛) 次元ベクトル

𝒆 = (𝒆0 𝒆1),

但し
{

𝒆0 = 𝒆の左側の 𝑛次元ベクトル
𝒆1 = 𝒆の右側の (𝑚 − 𝑛) 次元ベクトル

例えば，𝐴 =

(
0 1 2 3 4
5 6 7 8 9

)
とすると，𝐴0 =(

0 1
5 6

)
, 𝐴1 =

(
2 3 4
7 8 9

)
であり，𝒕 = (0, 1, 2, 3, 4)

とすると 𝒕0 = (0, 1), 𝒕1 = (2, 3, 4)である．すると，式 (1)は

𝒕0 ≡ 𝒔𝐴0 + 𝒆0 (2)

𝒕1 ≡ 𝒔𝐴1 + 𝒆1

と書ける．

3.2 写像 𝝓, 𝝍 : R𝒏 → R𝒎−𝒏

行列 𝐴0 ∈ Z𝑛×𝑛𝑝 は Z𝑝 上で正則である*3と仮定する．す
ると，

𝐴0𝐴
−1
0 ≡ 𝐴−1

0 𝐴0 ≡ 𝐸𝑛

を満たす行列 𝐴−1
0 ∈ Z𝑛×𝑛𝑝 が存在する．実際に，有限体 Z𝑝

上で 𝐴0 の逆行列を計算した結果が 𝐴−1
0 となる．𝐴−1

0 の計
算は PARI/GP[14] のような数学ソフトウェアを使えば簡
単に行うことができる．𝐴−1

0 , 𝐴1, 𝒕0, 𝒕1 を使って，写像
𝜙 : R𝑛 → R𝑚−𝑛 を次のように定義する．

𝜙 : R𝑛 → R𝑚−𝑛

𝒗 ↦→ 𝒗𝐴−1
0 𝐴1 + 𝒕1 − 𝒕0𝐴

−1
0 𝐴1

*3 𝐴の行列式が 𝑝 の倍数でないことと同等である．

更に，別の写像 𝜓 : R𝑛 → R𝑚−𝑛 を

𝜓(𝒗) = 𝜙(𝒗) − 𝜙(0𝑛)

と定義する．写像 𝜙と 𝜓 は次の性質を持つ．
命題 2. (a) 𝜙(𝒆0) ≡ 𝒆1

(b) 𝒗0 ∈ R𝑛, 𝒗1 ∈ R𝑚−𝑛 が 𝜙(𝒗0) ≡ 𝒗1 を満たすとする．
𝒔 ≡ ( 𝒕0 − 𝒗0)𝐴−1

0 とおくと，( 𝒕0 𝒕1) = 𝒔(𝐴0 𝐴1) + (𝒗0 𝒗1)
が成り立つ

(c) 𝜙(0𝑛) = 𝒕1 − 𝒕0𝐴
−1
0 𝐴1

(d) 𝜓(𝒗) = 𝒗𝐴−1
0 𝐴1 ( つまり𝜓は線形写像 )

(e) 𝑘𝑖 ∈ Zに対して，次が成り立つ．∑
𝑘𝑖 (𝜙(𝒗𝑖) − 𝜙(0𝑛)) = 𝜙(

∑
(𝑘𝑖𝒗𝑖)) − 𝜙(0𝑛)

Proof. [12]を参照． □

注意 3. 探索 LWE問題のインスタンス (𝐴, 𝒕) が与えられた
時，3.1節のように 𝐴0，𝒕0，𝒆0 を定める．𝐴0 は Z𝑝 上正則
と仮定する．すると，式 (2)より

𝒔 ≡ ( 𝒕0 − 𝒆0)𝐴−1
0

が成り立つので，このインスタンスを解くには 𝒆0 を得れ
ば十分である．

3.3 IP問題の構成
𝒆 = (𝑒1, 𝑒2, · · · , 𝑒𝑚) (𝑒𝑖 ∈ Z) とすると，𝒆0 と 𝒆1 は{

𝒆0 = (𝑒1, 𝑒2, · · · , 𝑒𝑛)
𝒆1 = (𝑒𝑛+1, 𝑒𝑛+2, · · · , 𝑒𝑚)

(3)

と書ける．更に，𝒆0 は各単位ベクトル 𝝐𝑖 を使って，

𝒆0 = 𝑒1𝝐1 + 𝑒2𝝐2 + · · · + 𝑒𝑛𝝐𝑛 (4)

と書ける．𝑖 = 1, 2, · · · , 𝑛に対して，𝒘𝑖 を

𝒘𝑖 = 𝜙(𝝐𝑖) − 𝜙(0𝑛) (= 𝜓(𝝐𝑖)) ∈ R𝑚−𝑛 (5)

と定義し，その成分を

𝒘𝑖 = (𝑤𝑖,1, 𝑤𝑖,2, · · · , 𝑤𝑖,𝑚−𝑛) (𝑤𝑖, 𝑗 ∈ Z𝑝) (6)

とする．加えて，

𝜙(0𝑛) = (𝑢1, 𝑢2, · · · , 𝑢𝑚−𝑛) (𝑢𝑖 ∈ Z𝑝) (7)

とする．すると，次の計算が得られる．

𝒆1

≡𝜙(𝒆0) 命題 2(a)より
=𝜙(𝑒1𝝐1 + 𝑒2𝝐2 + · · · + 𝑒𝑛𝝐𝑛) (4)より

=
𝑛∑
𝑖=1

(𝑒𝑖 (𝜙(𝝐𝑖) − 𝜙(0𝑛)) + 𝜙(0𝑛) 命題 2(e)より

=𝑒1𝒘1 + 𝑒2𝒘2 + · · · + 𝑒𝑛𝒘𝑛 + 𝜙(0𝑛) (5)より

(8)
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よって，𝑖 = 1, 2, · · · , 𝑚 − 𝑛に対して，式 (3)，(6)，(7)，(8)
より

𝑒𝑛+𝑖 ≡ 𝑤1,𝑖𝑒1 + 𝑤2,𝑖𝑒2 + · · · + 𝑤𝑛,𝑖𝑒𝑛 + 𝑢𝑖 (9)

と書ける．従って，次の 𝑥1, 𝑥2, · · · , 𝑥𝑚 を変数とする Z𝑝
上線形方程式系は解 (𝑥1, 𝑥2, · · · , 𝑥𝑚) = (𝑒1, 𝑒2, · · · , 𝑒𝑚) を
持つ．

𝑤1,1𝑥1 + 𝑤2,1𝑥2 + · · · + 𝑤𝑛,1𝑥𝑛 + 𝑢1 = 𝑥𝑛+1

𝑤1,2𝑥1 + 𝑤2,2𝑥2 + · · · + 𝑤𝑛,2𝑥𝑛 + 𝑢2 = 𝑥𝑛+2
...

𝑤1,𝑚−𝑛𝑥1+𝑤2,𝑚−𝑛𝑥2+· · ·+𝑤𝑛,𝑚−𝑛𝑥𝑛+𝑢𝑚−𝑛=𝑥𝑚

しかし，

𝑚( 変数の個数 ) > 𝑚 − 𝑛( 式の個数 )

であるため，この方程式系の解は一意ではない．そこで，
この方程式系を IP 問題へ改変する．合同式 (9) は，ある
𝑓𝑖 ∈ Zを用いて，整数の等式

𝑤1,𝑖𝑒1 + 𝑤2,𝑖𝑒2 + · · · + 𝑤𝑛,𝑖𝑒𝑛 − 𝑒𝑛+𝑖 + 𝑝 𝑓𝑖 = −𝑢𝑖 (10)

に書き換えることができる．
次に 𝒆の成分 𝑒𝑖 と 𝑓𝑖 の範囲を考える．𝑒𝑖 は 𝑁 (0, 𝜎2)に

従って選ばれるので，高い確率で

−𝑡 ≤ 𝑒𝑖 ≤ 𝑡 (𝑖 = 1, 2, · · · , 𝑚)

を満たす 𝑡 ∈ Nを選ぶことができる．すると，0 ≤ 𝑤𝑖, 𝑗 ≤ 𝑝−1
であることと式 (10)より 𝑓𝑖 の範囲

−
⌊
𝑡 (𝑛𝑝 − 𝑛 + 1) + 𝑝 − 1

𝑝

⌋
≤ 𝑓𝑖 ≤

⌊
𝑡 (𝑛𝑝 − 𝑛 + 1)

𝑝

⌋
(𝑖 = 1, 2, · · · , 𝑚 − 𝑛)

が得られる．また，注意 1より ∥𝒆∥は十分小さい値になる．
次の補題は，𝑤𝑖, 𝑗 と 𝑢𝑖 の効率的な計算法を与える．

補題 4. 探索 LWE問題のインスタンス (𝐴, 𝒕) が与えられて
いるとする．ここで，𝐴 ∈ Z𝑛×𝑚𝑝 (𝑛 < 𝑚), 𝒕 ∈ R𝑚 とする．
𝐴0 と 𝒕0 を 3.1節のようにセットする．𝐴0 は Z𝑝 上正則で
あると仮定する．
(a) 式 (6) で与えられる 𝑤𝑖, 𝑗 を使って，𝑛 × (𝑛 − 𝑚) 行列

𝑊 を𝑊 = (𝑤𝑖, 𝑗 ) と定義する．すると，𝑊 ≡ 𝐴−1
0 𝐴1 で

ある．
(b) 式 (7)で与えられる 𝑢𝑖 に対して，次が成り立つ．

(𝑢1, 𝑢2, · · · , 𝑢𝑚−𝑛) = 𝒕1 − 𝒕0𝐴
−1
0 𝐴1

Proof. [12]を参照． □

命題 5. 式 (1)を満たす探索 LWE問題のインスタンス (𝐴, 𝒕)
が与えられているとする．ここで，𝐴 ∈ Z𝑛×𝑚𝑝 (𝑛 < 𝑚), 𝒕 ∈
R𝑚 とする．𝐴0 と 𝒕0 を 3.1節のようにセットする．𝐴0 は

Z𝑝 上正則であると仮定する．𝑤𝑖, 𝑗 , 𝑢𝑖 (𝑖 = 0, 1, · · · , 𝑛, 𝑗 =

1, 2, · · · , 𝑚 − 𝑛) を補題 4のように計算し，𝑡 ∈ Nを選ぶ．
𝑥𝑖 , 𝑦 𝑗 を変数とする次のような IP問題を構成する．

目的関数
𝑥2

1 + 𝑥2
2 + · · · + 𝑥2

𝑚 →最小

制約式
𝑤1,1𝑥1 + 𝑤2,1𝑥2 + · · · + 𝑤𝑛,1𝑥𝑛 − 𝑥𝑛+1 + 𝑝𝑦1 = −𝑢1

𝑤1,2𝑥1 + 𝑤2,2𝑥2 + · · · + 𝑤𝑛,2𝑥𝑛 − 𝑥𝑛+2 + 𝑝𝑦2 = −𝑢2
...

𝑤1,𝑚−𝑛𝑥1+𝑤2,𝑚−𝑛𝑥2+· · ·+𝑤𝑛,𝑚−𝑛𝑥𝑛−𝑥𝑚+𝑝𝑦𝑚−𝑛=−𝑢𝑚−𝑛

−𝑡 ≤ 𝑥𝑖 ≤ 𝑡

−⌊(𝑡 (𝑛𝑝 − 𝑛 + 1) + 𝑝 − 1)/𝑝⌋ ≤ 𝑦𝑖 ≤ ⌊(𝑡 (𝑛𝑝 − 𝑛 + 1)/𝑝⌋
𝑥𝑖 , 𝑦 𝑗 ∈ Z (𝑖 = 0, 1, · · · , 𝑛, 𝑗 = 1, 2, · · · , 𝑚 − 𝑛)

IPソルバーにより出力されるこの問題の最適解またはノル
ムが小さい暫定解 (𝑥1, 𝑥2, · · · , 𝑥𝑚) = (𝑥1, 𝑥2, · · · , 𝑥𝑚)に対し
て，𝒙̂0 = (𝑥1, 𝑥2, · · · , 𝑥𝑛) ∈ R𝑛 とおく．すると，

𝒔 = ( 𝒕0 − 𝒙0)𝐴−1
0

は高い確率で探索 LWE問題のインスタンス (𝐴, 𝒕) の解で
ある．

Proof. [12]を参照． □

4. 探索 LWE問題の解決例
本節は本稿の主結果である．

4.1 IP問題の構成
適切なサイズと思われるので，文献 [15] の例 5.2.5 の

探索 LWE問題のインスタンス (𝐴, 𝒕) を例題として命題 5
を使って解いてみる．ここで，𝐴 は図 1で与えられ，𝒕 =

(50,41,53,64,24,28,2,22,43,32,25,16,2,30,96,53,66,89,87,29)
である．なお，この例題のノイズベクトル 𝒆は

𝒆 = (−1,−2, 0, 5, 0, 1,−1, 0, 1,−1, 1, 1, 2,−2, 0,−1, 3, 0, 1)

(11)

であり，解 𝒔は 𝒔 = (7, 16, 45, 45, 64, 70, 79, 82, 65, 36) であ
る．すると，3.1 節で定義した 𝐴0, 𝐴1, 𝒕0, 𝒕1 は次のように
なる．

𝐴0 =

©­­­­­­­­­­­­­­­­­«

88 53 93 66 39 46 47 26 10 54
3 1 49 82 42 18 45 94 67 83
2 25 56 83 96 79 27 45 83 77
1 22 89 58 76 64 83 87 55 79
80 68 78 95 64 11 79 67 5 4
68 17 24 15 40 31 14 36 94 53
18 52 29 45 42 82 5 95 42 38
12 19 55 59 72 50 75 50 73 37
52 6 78 98 59 87 32 24 26 26
63 99 44 9 34 43 50 48 20 44

ª®®®®®®®®®®®®®®®®®¬
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𝐴 =

©­­­­­­­­­­­­­­­­­­­­­«

88 53 93 66 39 46 47 26 10 54 41 23 37 60 39 39 2 9 19 83
3 1 49 82 42 18 45 94 67 83 66 93 96 29 72 1 68 68 34 24
62 25 56 83 96 79 27 45 83 77 64 90 87 18 34 99 50 47 71 13
1 22 89 58 76 64 83 87 55 79 18 86 48 17 57 35 37 22 40 40
80 68 78 95 64 11 79 67 5 4 61 67 52 3 11 42 0 2 97 65
68 17 24 15 40 31 14 36 94 53 76 19 84 10 8 50 97 76 76 96
18 52 29 45 42 82 5 95 42 38 95 31 0 83 19 72 14 81 17 37
12 19 55 59 72 50 75 50 73 37 73 19 3 31 34 76 67 19 66 75
52 6 78 98 59 87 32 24 26 26 23 99 56 12 97 49 67 65 98 2
63 99 44 9 34 43 50 48 20 44 74 8 37 68 28 61 71 27 75 60

ª®®®®®®®®®®®®®®®®®®®®®¬
図 1 探索 LWE 問題の例題の 𝐴

𝐴1 =

©­­­­­­­­­­­­­­­­­«

41 23 37 60 39 39 2 9 19 83
66 93 96 29 72 1 68 68 34 24
64 90 87 18 34 99 50 47 71 13
18 86 48 17 57 35 37 22 40 40
61 67 52 3 11 42 0 2 97 65
76 19 84 10 8 50 97 76 76 96
95 31 0 83 19 72 14 81 17 37
73 19 3 31 34 76 67 19 66 75
23 99 56 12 97 49 67 65 98 2
74 8 37 68 28 61 71 27 75 60

ª®®®®®®®®®®®®®®®®®¬
𝒕0 = (50, 41, 53, 64, 24, 28, 2, 22, 43, 32)

𝒕1 = (25, 16, 2, 30, 96, 53, 66, 89, 87, 29)

また，𝐴−1
0 は次のようになる．

𝐴−1
0 =

©­­­­­­­­­­­­­­­­­«

27 15 96 67 91 92 49 61 80 95
38 48 9 45 20 94 33 18 99 100
90 82 55 85 40 52 69 93 39 60
96 39 12 43 91 29 59 3 79 95
69 90 90 96 86 53 45 18 25 58
8 58 10 14 88 64 23 100 51 0
93 6 1 43 43 44 45 46 0 33
65 95 58 36 29 6 100 56 19 47
69 8 5 89 54 88 46 46 93 98
9 59 13 32 9 53 9 56 24 54

ª®®®®®®®®®®®®®®®®®¬
補題 4のように𝑊 と 𝒕1 − 𝒕0𝐴

−1
0 𝐴1 を計算すると

𝑊 =

©­­­­­­­­­­­­­­­­­«

73 69 2 0 37 30 17 46 5 93
19 62 22 17 1 92 78 12 3 66
37 36 90 74 55 64 61 23 19 11
77 54 68 94 71 34 6 51 97 71
31 85 98 36 46 81 12 19 71 22
82 34 11 15 33 99 11 45 99 35
81 9 26 34 6 14 34 69 80 76
97 56 52 1 24 43 57 20 37 60
60 39 31 43 74 20 83 13 33 97
44 25 25 30 72 69 24 24 39 37

ª®®®®®®®®®®®®®®®®®¬
𝒕1 − 𝒕0𝐴

−1
0 𝐴1 = (88, 20, 49, 59, 64, 49, 84, 0, 37, 17)

となる．命題 5で構成される IP問題は図 3のようになる．

図 2 SCIP の出力

4.2 IPソルバーによる解決
図 3の IP問題の LPファイルは図 4のようになる．な

お，この LPファイルでは変数 𝑥10から 𝑥20は整数変数の宣
言をしておらず，𝑦1 から 𝑦10 は制限を与えず自由変数宣言
のみを行っている．その理由はこうした方が SCIPの実行
時間が短くなるからである．

IPソルバー SCIPにこの LPファイルを読み込ませ最適
化処理を実行すると，図 2のような暫定解が得られる*4．
これは

𝑥1 = −1, 𝑥2 = 2, 𝑥3 = 0, 𝑥4 = 5, 𝑥5 = 0,
𝑥6 = 1, 𝑥7 = −1, 𝑥8 = 1, 𝑥9 = 0, 𝑥10 = 1,
𝑥11 = −1, 𝑥12 = 1, 𝑥13 = 1, 𝑥14 = 2, 𝑥15 = −2,
𝑥16 = 0, 𝑥17 = −1, 𝑥18 = 3, 𝑥19 = 0, 𝑥20 = 1

を意味する．これは式 (11)と同じであるため，正しくノイ
ズベクトルが得られたことが分かる．注意 3よりノイズベ
クトルから探索 LWE問題のインスタンスの解がすぐに得
られる．
*4 SCIP は解が 0 の場合は出力しない．
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目的関数
𝑥2

1 + 𝑥2
2 + 𝑥2

3 + 𝑥2
4 + 𝑥2

5 + 𝑥2
6 + 𝑥2

7 + 𝑥2
8 + 𝑥2

9 + 𝑥2
10 + 𝑥2

11 + 𝑥2
12 + 𝑥2

13 + 𝑥2
14 + 𝑥2

15 + 𝑥2
16 + 𝑥2

17 + 𝑥2
18 + 𝑥2

19 + 𝑥2
20 →最小

制約式
73𝑥1 + 19𝑥2 + 37𝑥3 + 77𝑥4 + 31𝑥5 + 82𝑥6 + 81𝑥7 + 97𝑥8 + 60𝑥9 + 44𝑥10 − 𝑥11 − 101𝑦1 = −88
69𝑥1 + 62𝑥2 + 36𝑥3 + 54𝑥4 + 85𝑥5 + 34𝑥6 + 9𝑥7 + 56𝑥8 + 39𝑥9 + 25𝑥10 − 𝑥12 − 101𝑦2 = −20
2𝑥1 + 22𝑥2 + 90𝑥3 + 68𝑥4 + 98𝑥5 + 11𝑥6 + 26𝑥7 + 52𝑥8 + 31𝑥9 + 25𝑥10 − 𝑥13 − 101𝑦3 = −49
0𝑥1 + 17𝑥2 + 74𝑥3 + 94𝑥4 + 36𝑥5 + 15𝑥6 + 34𝑥7 + 1𝑥8 + 43𝑥9 + 30𝑥10 − 𝑥14 − 101𝑦4 = −59
37𝑥1 + 1𝑥2 + 55𝑥3 + 71𝑥4 + 46𝑥5 + 33𝑥6 + 6𝑥7 + 24𝑥8 + 74𝑥9 + 72𝑥10 − 𝑥15 − 101𝑦5 = −64
30𝑥1 + 92𝑥2 + 64𝑥3 + 34𝑥4 + 81𝑥5 + 99𝑥6 + 14𝑥7 + 43𝑥8 + 20𝑥9 + 69𝑥10 − 𝑥16 − 101𝑦6 = −49
17𝑥1 + 78𝑥2 + 61𝑥3 + 6𝑥4 + 12𝑥5 + 11𝑥6 + 34𝑥7 + 57𝑥8 + 83𝑥9 + 24𝑥10 − 𝑥17 − 101𝑦7 = −84
46𝑥1 + 12𝑥2 + 23𝑥3 + 51𝑥4 + 19𝑥5 + 45𝑥6 + 69𝑥7 + 20𝑥8 + 13𝑥9 + 24𝑥10 − 𝑥18 − 101𝑦8 = 0
5𝑥1 + 3𝑥2 + 19𝑥3 + 97𝑥4 + 71𝑥5 + 99𝑥6 + 80𝑥7 + 37𝑥8 + 33𝑥9 + 39𝑥10 − 𝑥19 − 101𝑦9 = −37
93𝑥1 + 66𝑥2 + 11𝑥3 + 71𝑥4 + 22𝑥5 + 35𝑥6 + 76𝑥7 + 60𝑥8 + 97𝑥9 + 37𝑥10 − 𝑥20 − 101𝑦10 = −17
(各変数の範囲は省略)

図 3 構成した IP 問題

本稿の計算機環境は次の通りである．

プロセッサ Intel(R) Core(TM) i3-8145U 2.10GHz
RAM 8.00 GB
OS Windows 11 Home ver.22H2

結果が得られるのに要した時間は正確には計測していない
が，10分以上 1時間未満であった．(SCIPの実行開始から
停止までの時間でなく，正解と等しい暫定解を出力するま
での時間である．)なお，この時 PCは他の作業にも用いて
いた．この例題では 𝑦𝑖 ≥ 0であるため各 𝑦𝑖 の free宣言が
無くても正しい結果が得られる．最初は各 𝑦𝑖 の free宣言
無しで実行してしまったのだが，その時は数分程度で結果
が得られた．もし何らかの方法で 𝑦𝑖 の正負を知ることがで
きれば，この手法に要する時間を短くすることができそう
である．

𝐴が 40× 1600行列であるような探索 LWE問題のインス
タンスが 2秒で解けたという例がある [6]．従って，既存
の手法と比較して提案手法は高速であるとは言えない．

4.3 考察と課題
著者が知る限り，暗号攻撃と IP問題 (より広く数理計画

問題)は関係するとは思われてこなかった．そのため著者
は IP問題の知識がなく IP問題を解く設備を有しておらず，
図 3のような IP問題を解くにあたり，非商用 IPソルバー
SCIPを利用する手段しかなかった．
現時点で以下のような課題があると考える．1)もし商用

IPソルバーを用いれば，提案手法はどのくらい高速になるの
か．2)探索LWE問題から得られる IP問題を解くには既存の
IPソルバーに頼るのではなく，解法を自ら探るべきなのか．
また，より簡単な課題として，3) Z𝑝 = {0, 1, 2, · · · , 𝑝−1}の
代わりにZ𝑝 = {−(𝑝−1)/2,−(𝑝−3)/2, · · · , (𝑝−1)/2}とする
と，IPソルバーの実行時間に変化が起こるか，4)目的関数を

「𝑥2
1+𝑥2

2+· · ·+𝑥2
𝑚 →最小」の代わりに「|𝑥1 |+ |𝑥2 |+· · ·+ |𝑥𝑚 | →

最小」とすると IPソルバーの実行時間に変化が起こるか，
が挙げられる．

5. まとめと今後の課題
本稿は探索 LWE問題を IP問題に帰着させる先行研究を

紹介し，その手法を使って探索 LWE問題の小さな例題を
解いた．現時点では実行時間に関して，この手法は既存の
探索 LWE問題を解く手法の代替にはならないようである
が，今後の改良に期待したい．4.3節の課題の解決を今後
の課題としたい．
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minimize

[x1^2 + x2^2 + x3^2 +x4^2 + x5^2 + x6^2 + x7^2 + x8^2 + x9^2 + x10^2 + x11^2 + x12^2 + x13^2 + x14^2

+ x15^2 + x16^2 + x17^2 + x18^2 + x19^2 + x20^2]/ 2

subject to
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c6: 30 x1 + 92 x2 + 64 x3 + 34 x4 + 81 x5 + 99 x6 + 14 x7 + 43 x8 + 20 x9 + 69 x10 - x16 - 101 y6 = - 49
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c10: 93 x1 + 66 x2 + 11 x3 + 71 x4 + 22 x5 + 35 x6 + 76 x7 + 60 x8 + 97 x9 + 37 x10 - x20 - 101 y10 = - 17

bounds

-5 < x1 < 5

-5 < x2 < 5

-5 < x3 < 5

-5 < x4 < 5

-5 < x5 < 5

-5 < x6 < 5

-5 < x7 < 5

-5 < x8 < 5

-5 < x9 < 5

-5 < x10 < 5

-5 < x11 < 5

-5 < x12 < 5

-5 < x13 < 5

-5 < x14 < 5

-5 < x15 < 5

-5 < x16 < 5

-5 < x17 < 5

-5 < x18 < 5

-5 < x19 < 5

-5 < x20 < 5

y1 free

y2 free

y3 free

y4 free

y5 free

y6 free

y7 free

y8 free

y9 free

y10 free

general

x1 x2 x3 x4 x5 x6 x7 x8 x9 x10 y1 y2 y3 y4 y5 y6 y7 y8 y9 y10

end

図 4 IP 問題の LP ファイルの記述
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