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pqe ベース暗号方式における安全性の証明

佐藤　克洋1,a) Wang Yuntao1,b) 宮地 充子1,2,c)

概要：
近年使用されている暗号方式は, 現在の計算機システムに対して一定の安全性を持っている. しかし, それ
らの暗号方式は近い将来量子計算機の実現によって多項式時間で解読される可能性があることがわかって
いる. それらに備えるべく, 耐量子計算機暗号の候補である格子暗号 (Lattice-based Cryptography) と多
変数多項式暗号 (MPKC:Miltivariate Public Key Cryptography) の技術を用いた linear-pqe-method, ま
たそのリング版である ring-pqe methodが提案された. 本研究では, linear-pqe-method, ring-pqe method

において証明可能安全性を考察する.

キーワード：耐量子計算機暗号，格子暗号，多変数多項式暗号

Proof of Security in pqe-based cryptosystems

Abstract:

The cryptographic schemes used in recent years have a certain degree of security against current computer

systems. However, it is known that these cryptographic schemes may be deciphered in polynomial time in

the near future when quantum computers are realized. To prepare for them, the linear-pqe method, and its

ring versions, the ring-pqe method were proposed using the techniques of lattice-based cryptography and

multivariable public-key cryptography (MPKC), which are candidates for quantum computer cryptography.

In this study, we examine the provable safety of the linear-pqe-method and the ring-pqe-method, of which

safety has not been considered.

Keywords: post-quantum cryptography, lattice-based cryptography, multivariate public-key cryptography

1. はじめに
近年, 一般的に使用されている公開鍵暗号システムは,

その安全性が因数分解, 離散対数問題, 楕円曲線問題など
の数論的難問に基づいている. しかし, 近い将来に圧倒的
な計算力を持つ量子コンピュータが生み出され流と言われ
ている. これらの問題は shorの量子アルゴリズム [5]によ
り多項式時間で解かれる可能性がある. このような背景に
より, 現在はその量子コンピュータでも多項式時間で解く
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ことができない 耐量子計算機暗号の研究が急務となって
いる.

現在開発が進められている耐量子計算機暗号の一つとし
て, 格子暗号がある. 格子暗号で用いられる Learning with

errors(LWE)問題 [4]などの困難性は,最終的に最短ベクト
ル問題 (SVP:Shortest Vector Problem)と呼ばれる, 規則
的に並んだ点からなる格子の中から最も長さが短いベクト
ルを求める問題に帰着できる.格子暗号の中でも LWEベー
スの公開鍵暗号は, 他の耐量子計算機暗号と比べて公開鍵,

秘密鍵, 暗号文のサイズが小さく抑えられ, 演算処理も十
分に高速になる. 多変数多項式暗号 (MPKC:Miltivariate

Public Key Cryptography)[3]もまた主な耐量子計算機暗
号の一つである. 多くのMPKCの安全性は, 多変数二次多
項式問題 (MQ問題: Multivariate Quadratic polynomials
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problem)を解くことの難しさに基づく [10]. MPKC署名方
式は小さな数で実行できるため効率的である一方, MPKC

は他と比べて計算コストが大きくなってしまい, 一般的に
は公開鍵暗号には適用できない. しかし, 制約つき多項式
写像を用いることで射影トラップドア一方向性関数を容易
に構成することができる. その結果. この関数を用いるこ
とで, 安全性が制約つき多項式問題を解くことの困難性に
基づき, かつコストを抑えられるMPKC暗号方式を構築
することができる.

2018 年, [8] にて pq-method という多変数多項式暗号
が提案された. pq-methodの安全性はMPKCの難問であ
る制約つき MQ問題に基づくものである. 実質的に制約
つきMQ問題は格子理論における Inhomogeneous Short

Integer Solution(ISIS)問題の 2次版と見ることができる
ため, pq-methodを用いた暗号方式は格子とMPKCを組
み合わせた最初の公開鍵暗号であると考えられている. さ
らに, 公開鍵の大きさを減らすために, [9]では暗号化の際
にエラーベクトルを用いた pqe-methodが提案された. さ
らに, これらのアルゴリズムをさらに安全で低コストなも
のにするために, [7]では, pq-method, pqe-methodで用い
られている二次多項式を線形多項式にしたアルゴリズムで
ある Linear-pq method, Linear-pqe method が提案され,

後者をリングバージョンにすることで鍵長を O(1/n)に抑
えた ring-pqe methodも提案された. [7]により, それぞれ
のアルゴリズムで用いられるパラメーター q を比較する
と, 線形多項式構造を用いることではるかに小さな qの値
を使用し, 線形多項式乗算を行うことで計算のコストが削
減された. また, 鍵生成の最後に線型写像マスクを組み込
むことで鍵回復攻撃に対して安全な方式を実現した.

本研究では, [7]にて提案された手法である Linear-pqe

method, ring-pqe methodについて, [2]の Frodeという鍵
交換プロトコルで使用された証明手法を参考にし, IND-

CPA安全の証明をすることを目的とする.

最後に本論文の構成について記載する．2章ではセキュ
リティに関する一般的な内容や,今回の研究の軸となる簡単
なMPKCの内容をまとめる. 3章では, 安全性の証明の対
象となる [7]で提案されたアルゴリズムを記載し,またその
IND-CPA安全性の証明において参考にした [2]にて利用さ
れた識別問題の紹介をする. 4章では, Linear-pqe method

と ring-pqe methodのそれぞれについて IND-CPA安全が
成り立つことを証明する. 5章では結論を述べる.

2. 準備
本章ではセキュリティに関する一般的な内容や, 今回の
研究の軸となる簡単なMPKCの内容をまとめる.

2.1 公開鍵暗号
公開鍵暗号
暗号化と復号で別の鍵を用いる暗号を公開鍵暗号とい
う. 暗号化に用いる鍵のみを公開することで, 共通鍵暗号
に必要な鍵共有が不要になるが, 処理速度が遅い.

公開鍵の安全性
暗号が安全であるとは, 一般に解読の目標となる暗号文
からその復号文である平文が解読されないことを意味す
る. 解読には暗号文から平文が完全に得られる解読から,

平文の部分情報が求められる解読まで色々なレベルが存在
する. 一方、解読する際に利用する手段も, 攻撃者にとっ
て有利な手段から非常に困難な手段まで, 色々なレベルが
存在する。安全な暗号方式とは, 攻撃者にとって最も有利
な手段を用いても, どんな平文の情報も解読できない方式
である.

定義 2.1 (選択平文攻撃 (CPA:Chosen-Plaintext Attack)).

攻撃者は任意に選択した平文の集合に対する正しい暗号文
を利用する攻撃.

定義 2.2 (識別不可能性 (IND:Indistinguishability)). 暗号
方式が識別不可能性を満たすとは、二つの長さの等しい平
文m1,m2 と、そのどちらかの暗号文 cを与えられた攻撃
者が、どちらの平文の暗号文であるか識別できないことで
ある.

定義 2.3 (IND-CPA). 暗号方式が選択平文攻撃の下で識
別不可能性（頑強性）を満たすとき,IND-CPA であると
いう.

2.2 格子
格子 Lは線型独立なベクトルの組 b1, ...,bn ∈ Rm で表
される基底 B により生成される. つまり,

L(b1, ...,bn) := {
∑n

i=1 xibi, xi ∈ Z}. 本論文では便宜
上整数格子を利用し, この基底を行列形式で書くと,

B = (b1, ...,bn) ∈ Zm×n と表せる. 整数 n はこの格子
のランクであり, m = nのときこの格子はフルランク格子
と呼ばれる. 　また, 格子ベクトル v ∈ Rm のユークリッ
ドノルムは ||v|| := √v · vで表される.

定義 2.4 (LWE問題). 素数 pによって作られる体をZ/pZ,
標準偏差 δs, δe に従う Z上の確率分布を Ds, De, 行列 A

を A ∈ Zm×n
p , (m,n ∈ Z)とする. s ∈ Dn

s , e ∈ Dm
e と行列

Aに対して, (A, b = As+ e (mod p))を LWEサンプルと
いう.

定義 2.5 (LWE識別問題). n, q を正の整数とし, χを Z
上の分布とする. また, s

$←− U(Zn
q )とする.

ここで,二つのオラクルを定義する.
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• Oχ,s : a
$←− U(Zn

q ), e
$←− χ(Zq); return (a,as+ e).

• U : a
$←− U(Zn

q ), u
$←− U(Zq); return (a, u).

パラメーター (n, q, χ)における LWE識別問題は,Oχ,s と
U を見分けることである.

この章からは提案方式，既存方式で利用されるセキュリ
ティの内容について定義する.

2.3 記法
• m,n, lを正の整数とする.

• 集合 [m]は {1,...,m}を表す.

• 剰余環 Zl は lの剰余環, すなわち Zl の要素は 0から
l − 1までである.

• ある要素 a ∈ Zl に対し, aのリフト関数を liftl(a) ∈
Il := (−l/2, l/2] ∈ Zで定義する.

• 同時に, 素数 qの有限体を Fq とする. n個の独立変数
xi∈[n] を用いて, 行ベクトル x = (x1, ..., xn)を表す.

• x を変数とし、係数を Fq から取る多項式の集合を
Fq[x]とする,

• m 個の (上三角) 行列 A1, ..., Am ∈ Fn×n
q , m 個のベ

クトル b1, ...,bm ∈ Fn
q , m個の定数 c1, ..., cm を用意

する. これらを用いて Fq[x]
m 中の二次多項式系を

F(x) := fi(x) := xAix
T + bix+ ciで定義する. 簡単

のためにそのベクトルをF(x) := (f1(x), ..., fm(x)) ∈
Fq[x]

m と書く.

• x ∈ Rより大きい最初の素数を NextPrime(x)で表す.

• 正の整数 p と行列 L ∈ Zn×m
p に対し ||L||p :=

maxa∈In
p
{|a · L|∞}を定義する.

2.4 多変数多項式暗号 (MPKC)の基礎
定義 2.6 (多変数多項式問題 (MP問題:Multivariate Poly-

nomial　 problem)). n個の変数を持つ m個の多項式を
持つ多項式系の集合を Fq[x]

m とする. F(x) ∈ Fq[x]
m が

与えられたとき, MP問題は F(x0) = 0を満たすような解
x0 = (x01, ..., x0n) ∈ Fn

q を求める問題.

定義 2.7 (制約付き MP 問題). パラメータ L ∈ Z>0 と
n 個の変数を持つ m 個の多項式を持つ多項式システム
F(x) ∈ Fq[x]

m が与えられたとき, 制約付き MP 問題は
F(x0) = 0を満たすような解 x0 = (x01, ..., x0n) ∈ Fn

L を
求める問題.

定義 2.8 (MQ問題). MP問題（または制約付きMP問題）
において二次多項式のみを用いる場合,その問題はMQ問
題と呼ばれる.

定義 2.9 (MQ問題に基づく二次MPKCの一般構成). m,n

を整数, qを素数とする.二次MPKCにおいて, 秘密鍵に
は反転可能な二次写像 F : Fq[x]

n → Fq[x]
m と二つのア

フィン写像 S : Fq[x]
n → Fq[x]

n と T : Fq[x]
m → Fq[x]

m

が用いられる.公開鍵にはP = S◦F ◦T : Fq[x]
n → Fq[x]

m

が用いられる. 平文m ∈ Fn
q は c = P (m)によって暗号

化される.cは m = T−1(F−1(S−1(c)))によって復号され
る. MPKCの安全性は公開鍵 P が秘密鍵なしで反転する
ことの困難性に基づく.

3. 既存研究
3.1 Linear-pqe method と ring-pqe method の紹

介 [7][6]

本節では, 今回安全性の証明の対象としたアルゴリズム,

Linear-pqe methodと ring-pqe methodのアルゴリズムを
記載する.

pqe-methodの線形多項式版
[7]では二次多項式を利用している pqe-method[9]の線
形多項式版が提案されている. このアルゴリズムは Linear-

pqe methodと呼ばれている.

鍵生成
pを小さい素数, nを正の整数とする.

( 1 ) x = (x1, ..., xn)とする.行列L1,X , L1,Y , Lr,X , Lr,Y ∈
Fn×n
p をランダムにサンプリングする.

( 2 ) ||La,b||p ≤ Ma,b(a ∈ {1, r}, b ∈ {X,Y }) を満たすよ
うな正の整数M1,X , M1,Y , Mr,X , Mr,Y を選ぶ. また,

M1 = M1,X + pM1,Y ,Mr = Mr,X +Mr,Y とする.

( 3 ) q ≥ 4M1Mr を満たす素数 qを選ぶ.

( 4 ) 2M1 < mink∈[2Mr ] |liftq(rik)|i∈[n] を満たすように
0 < r1, ..., rn < q と k ∈ [2Mr] を定める. 上記を
満たす r1, ..., rn がサンプリングできなかった場合, 3.

に戻る.

( 5 )

LX = L1,X +


r1

. . .

rn

Lr,X ∈ Zn×n,

LY = pL1,Y +


r1

. . .

rn

Lr,Y ∈ Zn×n

を計算する.

LY (mod q) ∈ Fn×n
q が逆行列を持つとき, T = L−1Y

とする. そうでなければ 1.に戻る.

( 6 ) LF = T ◦ LX ∈ Fn×n
q と LS = L−11,X (mod p)を計算

する.

秘密鍵：LS , {ri}i∈[n], LY
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公開鍵：p, q, LF

暗号化
( 1 ) ランダムに e ∈ Inp を選ぶ.

( 2 ) 与えられた平文m ∈ Inp に対し, 暗号文 c = LF (m)+

e ∈ Fn
q を生成する.

復号
( 1 ) b = (b1, ..., bn) = LY · cを計算する.

( 2 ) 任意の i ∈ [n] について、|liftq(bi − riki)| ≤ M1

と |ki| ≤ Mr を満たすような ki を見つける. また,

b̂i = liftq(bi − riki) ∈ Zとする.

( 3 ) u = b̂ (mod p) ∈ Fn
p を計算し, m′ = liftp(LS · u) を

計算する. これが平文mと一致する.

Linear-pqe methodのリング版
次に, Linear-pqe method のリングバージョンである

ring-pqe method のアルゴリズムを記載する. このアル
ゴリズムで用いられる鍵の長さは 先ほどの Linear-pqe

methodに比べて O(1/n)短い. したがってこのアルゴリ
ズムはより良いパフォーマンスを発揮すると考えられる.

まず多項式環 R を, R := Z[x]/(xn − 1) と定義する.

また, 正の整数 p と多項式 L ∈ R について ||L||p :=

maxa∈In
p
{|a ·L|∞}と定義する. このセクションでは Inp を

n − 1次かつ係数を Ip 中に持つ多項式の集合として定義
する.

鍵生成
pを小さい素数,nを正の整数とする.

( 1 ) 行列 L1,X , L1,Y , Lr,X , Lr,Y ∈ R/pR をランダムに
サンプリングする.

( 2 ) ||La,b||p ≤ Ma,b(a ∈ {1, r}, b ∈ {X,Y }) を満たすよ
うな正の整数M1,X , M1,Y , Mr,X , Mr,Y を選ぶ. また,

M1 = M1,X + pM1,Y , Mr = Mr,X +Mr,Y とする.

( 3 ) q ≥ 4M1Mr を満たす素数 qを選ぶ.

( 4 ) 2M1 < mink∈[2Mr ] |liftq(rk)|i∈[n] を満たすように
(0, q) から r を定める. 上記を満たす r がサンプリ
ングできなかった場合は 3.に戻り, より大きな qをサ
ンプリングする.

( 5 ) LX = L1,X + rLr,X , LY = pL1,Y + rLr,Y を計算す
る.

LY (mod q) ∈ R/qRが逆行列を持つとき, T = L−1Y

とする. そうでなければ 1.に戻る.

( 6 ) LF = T · LX ∈ R/qRと LS = L−11,X (mod p)を計算
する.

秘密鍵：LS , r, LY

公開鍵：p, q, LF

暗号化

( 1 ) ランダムに e ∈ Inp を選ぶ.

( 2 ) 与えられた平文m ∈ Inp に対し, 暗号文 c = LF (m)+

e ∈ R/qRを生成する.

復号
( 1 ) b(x) =

∑n−1
i=0 bix

i = LY · cを計算する.

( 2 ) 任意の i ∈ [n] について、|liftq(bi − rki)| ≤ M1 と
|ki| ≤ Mr を満たすような ki を見つける. また,

b̂i = liftq(bi − rki) ∈ Zとする.

( 3 ) u = b̂ (mod p) ∈ Fn
p を計算し, m′ = liftp(LS · u) を

計算する. これが平文mと一致する.

3.2 鍵交換プロトコル：Frodo [2]

本研究では, Frodoという鍵交換プロトコル [2]の行わ
れている証明手法を参考にした. このプロトコルは, 以
下の定義 3.1 の識別問題が成り立つという仮定のもとに
IND-CPA安全の証明がされている.
定義 3.1 (短い秘密を用いた LWE識別問題 [1]). n, q を
正の整数, χを Z上の分布とし,s

$←− χ(Zn
q )とする. また,

定義 2.5 のように Oχ,s と U を定義する. パラメータを
(n, q, χ)とする短い秘密を用いた LWE識別問題は, Oχ,s

と U を見分けることである. 特に, アルゴリズムAについ
てアドバンテージを定義する.

Adv
dlwe−ss
n,q,χ (A) = |Pr(s

$←− χ(Zn
q ) : AOχ,s () = 1)− Pr(AU

() = 1)|

補題 3.1 (short LWE [1]). n, q, χを定義 3.1と同様とす
る. アルゴリズム A を短い秘密を用いた LWE 識別問題
(定義 3.1)を識別するアルゴリズムであるとする. このと
き, Aは Aと, オラクルを O(n2)回呼び出したときにほ
ぼ同じ時間で動作する LWE識別問題 (定義 2.5)のアルゴ
リズム B を構築でき, Advdlwe−ssn,q,χ (B) = Advdlwen,q,χ(A)を満
たす.

3.3 既存研究のまとめと本研究の目的
本研究では, 3.1の二つのアルゴリズムの安全性を証明
する. そのために参考にしたのが 3.2節で紹介した 3.2で
ある. 3.2の鍵交換プロトコルの安全性証明では, 定義 3.1

の識別仮定に基づいている. 次の章からは, これらの考え
方を参考に 上記二つのアルゴリズムが IND-CPA安全を
満たすことを証明する.

4. 提案手法
この章では, Linear-pqe method, ring-pqe methodのそ
れぞれにおいてアルゴリズムを通して生成される暗号文 c

と一様ランダムに生成される暗号文 c′ を見分けようとす
る敵対者の存在を考え, その敵対者がそれらの暗号文を見
分ける際のアドバンテージが限りなく小さいことを証明
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し, それにより二つのアルゴリズムが IND-CPA安全を満
たすことを証明する.

4.1 Linear-pqe methodの安全性証明
以下において, nを正の整数, pを小さい素数, χを Z上
の分布, L1,X , L1,Y , Lr,X , Lr,Y を Fn×n

p からランダムにサ
ンプリングとした行列とし, q, {ri}i∈n は前述のパラメー
ターを用いて 3.1のアルゴリズムにしたがってサンプリン
グしたものとする. また, {rj}j∈n をそれぞれ (j, j)成分と
する行列を [rj ]と表し, 平文mは集合 Inp から取るものと
する.

また, 3章にて述べた short-LWE識別問題をこのアルゴ
リズムに合うように定義し直す.

定義 4.1 (Unique short-LWE識別問題). 今回の定義では,

short-LWE識別問題とは異なり秘密とエラーベクトルを
集合 Inp から取っているため, 以下のように定義し直し, こ
れを Unique short-LWE識別問題と呼ぶこととする. pを
小さい素数,n, qを正の整数, χを Z上の分布とし,平文m

は集合 Inp からとるものとする. また, Oχ,m と U を定義
する.

• Oχ,m : L
$←− U(Fn×n

q ), e
$←− χ(Inp );

return (L,L(m) + e (mod q)).

• U : L
$←− U(Fn×n

q ),u
$←− U(Fn

q ); return (L,u).
パラメータを (n, p, q, χ)とする短い秘密を用いた LWE識
別問題は, Oχ,mと U を見分けることである. また, この識
別問題が困難であるという仮定をUnique short-LWE識別
仮定と呼ぶ. ここで, この識別問題を解くアルゴリズム A
についてアドバンテージを定義する.

Adv
u−dlwe−ss
n,p,q,χ (A) = |Pr(m

$←− χ(I
n
p ) : AOχ,m () = 1)−Pr(AU

() = 1)|

定義 4.2. 定義 2.9 にて, MPKC の安全性は行列の積
P = S ◦F ◦ T で構成される公開鍵 P を秘密鍵なしで反転
する困難性に基づくことを述べた. これに加え, 3.1では,

P のみが与えられた場合に S を単位行列に変えても安全
性が低下しないことについて述べられている.

したがって, これに関して識別不可能性も成り立つと仮
定する. この仮定を, 行列積識別仮定と呼ぶ.

ここで, Linear-pqe method内で生成される行列 T, LX

について, 二つのオラクル O′T,LX
と U ′ を定義する.

• O′T,LX
: return T ◦ LX ∈ Fn×n

q .

• U ′ : U
$←− U(Fn×n

q ) return U .

また, O′T,LX
と U ′ を見分けるアルゴリズム Aについて,

以下のアドバンテージを定義する.

Advinvert(A) = |Pr(AO′
T,LX () = 1)− Pr(AU ′

() = 1)|

Linear-pqe methodの安全性証明について, 図 1のゲー

ムの流れで証明をする. また, Si を Game iで敵対者が b∗

と推測することを表す.

Linear-pqe methodの安全性を証明するために, このア
ルゴリズムを通して生成された暗号文 cと, 一様ランダム
に生成された暗号文 c′ を見分ける敵対者の存在を考える.

このとき, そのような敵対者Aのアドバンテージを以下で
定義する.

Advn,p,Lab,ri,q,χ(A) = |Pr[LF , c]− Pr[LF , c
′]|

ここで, Lab = La,b(a ∈ {1, r}, b ∈ {X,Y }), ri = {ri}i∈[n]
とする.

定理 4.1. 定義 4.1 がパラメーター (n, p, q, χ) において
困難かつ 定義 4.2 の識別問題が困難なとき, Linear-pqe

methodはランダムに生成された暗号文と区別がつかない
暗号文を得る. つまり, 図 2で与えられる削減アルゴリズ
ム B1,B2 について以下が成り立つ.

Advn,p,Lab,ri,q,χ(A) ≤ Advinvert(A◦B1)+Advu−dlwe−ss
n,p,q,χ (A◦B2)

この定理は, Unique short-LWE 識別仮定, 行列積識別仮
定のもとで, このアルゴリズムにおいて 敵対者が得られる
アドバンテージが 限りなく小さいことを意味する.

Game 0. まず, もととなるゲームについて考える.

Pr(S0)を求めるために 以下とする.

Advn,p,Lab,ri,q,χ(A) = |Pr(S0)− 1/2| (1)

Game 1. このゲームでは, 行列 LF がアルゴリズム中
の LX と T (LY の逆行列)の積から計算されるのではなく,

一様ランダムに生成される.

Game 0とGame 1の違い. Game 0では, LF はO′T,LX

からサンプリングされる. しかし, Game 1 では LF は
U(Fn×n

q )からサンプリングされる.

より明確にすると,まずB1を図 2において入力がLのア
ルゴリズムとする. Lが鍵生成の途中で計算された T,LX

を用いて O′T,LX
からサンプリングされると B1はGame 0

のような出力結果を得る. Lが U(Fn×n
q )からサンプリング

されると Game 1のような出力結果を得る. ゆえに, もし
Aが Game 0と Game 1を見分けられるとき, A ◦ B1 は
O′T,LX

からのサンプルと U(Fn×n
q )からのサンプルを見分

けられる. つまり,

|Pr(S0)− Pr(S1)| ≤ Advinvert(A ◦ B1) (2)

Game 2.このゲームでは,暗号文 cは平文mから LWE

問題の構造を用いて計算されるのではなく, 一様ランダム
に計算される.
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Game 0:

input(n, p, L1,X , L1,Y ,

Lr,X , Lr,Y , q, {ri}i∈n,m)

1. LX = L1,X + [rj ]Lr,X

2. LY = pL1,Y + [rj ]Lr,Y

3. T = L−1
Y ∈ Fn×n

q

4. LF = T ◦ LX ∈ Fn×n
q

5. e
$←− χ(In

p )

6. c = LF (m) + e ∈ Fn
q

7. c′ $←− U(Fn
q )

8. b∗
$←− U({0, 1})

9. if b∗ = 0

return(LF , c)

10. else

return(LF , c′)

Game 1:

input(n, p, L1,X , L1,Y ,

Lr,X , Lr,Y , q, {ri}i∈n,m)

1. LF
$←− U(Fn×n

p )

2. e
$←− χ(In

p )

3. c = LF (m) + e ∈ Fn
q

4. c′ $←− U(Fn
q )

5. b∗
$←− U({0, 1})

6. if b∗ = 0

return(LF , c)

7. else

return(LF , c′)

Game 2:

input(n, p, L1,X , L1,Y ,

Lr,X , Lr,Y , q, {ri}i∈n,m)

1. LF
$←− U(Fn×n

p )

2. c
$←− U(Fn

q )

3. c′ $←− U(Fn
q )

4. b∗
$←− U({0, 1})

5. if b∗ = 0

return(LF , c)

6. else

return(LF , c′)

図 1 Linear-pqe method のゲーム

B1(L)
1. LF ← L

2. e
$←− χ(Inp )

3. c = LF (m) + e ∈ Fn
q

4. c′
$←− U(Fn

q )

5. b∗
$←− U({0, 1})

6. if b∗ = 0 return(LF , c)

7. else return(LF , c
′)

B2(a)
1. c← a

2. c′
$←− U(Fn

q )

3. b∗
$←− U({0, 1})

4. if b∗ = 0 return(LF , c)

5. else return(LF , c
′)

図 2 図 1 の削減アルゴリズム

Game 1と Game 2の違い. Game 1では, cは Oχ,m

からサンプリングされる. しかし, Game 2では cは U(Fn
q )

からサンプリングされる.

より明確にすると, まず B2 を図 2において入力が aの
アルゴリズムとする. aが平文 mを用いて Oχ,m からサ
ンプリングされると B2 は Game 1のような出力結果を得
る. aが U(Fn×n

q )からサンプリングされると Game 2のよ
うな出力結果を得る. ゆえに, もし Aが Game 1と Game

2を見分けられるとき, A ◦ B2 は Oχ,m からのサンプルと
U(Fn

q )からのサンプルを見分けられる. つまり,

|Pr(S1)− Pr(S2)| ≤ Advu−dlwe−ssn,p,q,χ (A ◦ B2) (3)

Game 2の評価. Game 2では, 敵対者は b∗ を推測し,

それによって cと c′ を見分ける. Game 2において, c, c′

は明らかに一様乱数である. したがって,

Pr(S2) = 1/2 (4)

結論. (1)-(4)により, 定理 4.1は証明された.

4.2 ring-pqe methodの安全性証明
以下において, n を正の整数, p を小さい素数, χ を Z

上の分布, L1,X , L1,Y , Lr,X , Lr,Y を多項式環 R において
R/pR からランダムにサンプリングとした行列とし, q, r

は前述のパラメーターを用いて 3.1のアルゴリズムにした
がってサンプリングしたものとする.また,平文mは n−1

次かつ係数を Ip中に持つ多項式の集合 Inp から取るものと
する.

また, 先ほどの定義 4.1をリングバージョンに書き直す.

定義 4.3 (Unique ring short-LWE識別問題). 以下の問題
を Unique ring short-LWE識別問題と呼ぶこととする. p

を小さい素数,n, q を正の整数, χを Z上の分布とし,平文
mは集合 Inp からとるものとする. また, Oχ,m と U を定
義する.

• Oχ,m : L
$←− U(R/qR), e

$←− χ(Inp );

return (L,L(m) + e ∈ R/qR).

• U : L
$←− U(R/qR),u

$←− U(R/qR); return (L,u).
パラメータを (n, p, q, χ) とする短い秘密を用いた ring-
LWE 識別問題は, Oχ,m と U を見分けることである. ま
た, この識別問題が困難であるという仮定を Unique ring
short-LWE識別仮定と呼ぶ. ここで, この識別問題を解く
アルゴリズム Aについてアドバンテージを定義する.

Adv
u−dRlwe−ss
n,p,q,χ (A) = |Pr(m

$←− χ(I
n
p ) : AOχ,m () = 1)−Pr(AU

() = 1)|

また, 定義 4.2についても同様に書き直す.

定義 4.4. ring-pqe method内で生成される行列 T,LX に
ついて, 二つのオラクル O′T,LX

と U ′ を定義する.

• O′T,LX
: return T ◦ LX ∈ R/qR.

• U ′ : U
$←− U(R/qR) return U .

また, O′T,LX
と U ′ を見分けるアルゴリズム Aについて,

以下のアドバンテージを定義する.

AdvR−invert(A) = |Pr(AO′
T,LX () = 1)− Pr(AU ′

() = 1)|

Linear-pqe methodの安全性証明について, 以下の図 3

のゲームの流れで証明をする.
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Game 0:

input(n, p, L1,X , L1,Y ,

Lr,X , Lr,Y , q, r,m)

1. LX = L1,X + rLr,X

2. LY = pL1,Y + rLr,Y

3. T = L−1
Y mod q ∈ R/qR

4. LF = T · LX ∈ R/qR

5. e
$←− χ(In

p )

6. c = LF (m) + e ∈ R/qR

7. c′ $←− U(R/qR)

8. b∗
$←− U({0, 1})

9. if b∗ = 0

return(LF , c)

10. else

return(LF , c′)

Game 1:

input(n, p, L1,X , L1,Y ,

Lr,X , Lr,Y , q, r,m)

1. LF
$←− U(R/qR)

2. e
$←− χ(In

p )

3. c = LF (m) + e ∈ R/qR

4. c′ $←− U(R/qR)

5. b∗
$←− U({0, 1})

6. if b∗ = 0

return(LF , c)

7. else

return(LF , c′)

Game 2:

input(n, p, L1,X , L1,Y ,

Lr,X , Lr,Y , q, r,m)

1. LF
$←− U(R/qR)

2. c
$←− U(R/qR)

3. c′ $←− U(R/qR)

4. b∗
$←− U({0, 1})

5. if b∗ = 0

return(LF , c)

6. else

return(LF , c′)

図 3 ring-pqe method のゲーム

このアルゴリズムの安全性を証明するために, このアル
ゴリズムを通して生成された暗号文 cと, 一様ランダムに
生成された暗号文 c′を見分ける敵対者の存在を考える. こ
のとき, そのような敵対者Aのアドバンテージを以下で定
義する.

Advn,p,Lab,r,q,χ(A) = |Pr[LF , c]− Pr[LF , c
′]|

ここで, Lab = La,b(a ∈ {1, r}, b ∈ {X,Y })とする.

定理 4.2. 定義 4.3 がパラメーター (n, p, q, χ) において
困難かつ 定義 4.4 の識別問題が困難なとき, Linear-pqe

methodはランダムに生成された暗号文と区別がつかない
暗号文を得る. つまり, 図 4で与えられる削減アルゴリズ
ム B1,B2 について以下が成り立つ.

Advn,p,Lab,r,q,χ(A) ≤ AdvR−invert(A◦B1)+Advu−dRlwe−ss
n,p,q,χ (A◦B2)

この定理は, Unique ring short-LWE識別仮定, 行列積識
別仮定仮定のもとで このアルゴリズムにおいて 敵対者
が得られるアドバンテージが 限りなく小さいことを意味
する.

Game 0. まず, もととなるゲームについて考える.

Pr(S0)を求めるために 以下とする.

Advn,p,Lab,r,q,χ(A) = |Pr(S0)− 1/2| (1)

Game 1. このゲームでは, 行列 LF がアルゴリズム中
の LX と T の積から計算されるのではなく, 一様ランダム
に生成される.

Game 0とGame 1の違い. Game 0では, LF はO′T,LX

からサンプリングされる. しかし, Game 1 では LF は
R/qR)からサンプリングされる. より明確にすると, まず
B1を図 4において入力が Lのアルゴリズムとする. Lが鍵
生成の途中で計算された T,LX を用いて O′T,LX

からサン
プリングされると B1はGame 0のような出力結果を得る.

Lが U(R/qR)からサンプリングされると Game 1のよう
な出力結果を得る. ゆえに, もし Aが Game 0と Game 1

を見分けられるとき, A ◦ B1 は O′T,LX
からのサンプルと

U(R/qR)からのサンプルを見分けられる. つまり,

|Pr(S0)− Pr(S1)| ≤ AdvR−invert(A ◦ B1) (2)

Game 2.このゲームでは,暗号文 cは平文mから LWE

問題の構造を用いて計算されるのではなく, 一様ランダム
に計算される.

Game 1とGame 2の違い. Game 1では, cはOχ,mか
らサンプリングされる.しかし, Game 2では cはU(R/qR)

からサンプリングされる.

より明確にすると, まず B2 を図 4において入力が aの
アルゴリズムとする. aが平文mを用いて Oχ,mからサン
プリングされると B2はGame 1のような出力結果を得る.

aが U(R/qR)からサンプリングされると Game 2のよう
な出力結果を得る. ゆえに, もし Aが Game 1と Game 2

を見分けられるとき, A ◦ B2 は Oχ,m からのサンプルと
U(R/qR)からのサンプルを見分けられる. つまり,

|Pr(S1)− Pr(S2)| ≤ Advu−dRlwe−ssn,p,q,χ (A ◦ B2) (3)

Game 2の評価. Game 2では, 敵対者は b∗ を推測し,

それによって cと c′ を見分ける. Game 2において, c, c′

は明らかに一様乱数である. したがって,

Pr(S2) = 1/2 (4)

結論. (1)-(4)により, 定理 4.2は証明された.
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B1(L)
1. LF ← L

2. e
$←− χ(Inp )

3. c = LF (m) + e ∈ R/qR

4. c′
$←− U(R/qR)

5. b∗
$←− U({0, 1})

6. if b∗ = 0 return(LF , c)

7. else return(LF , c′)

B2(a)
1. c← a

2. c′
$←− U(R/qR)

3. b∗
$←− U({0, 1})

4. if b∗ = 0 return(LF , c)

5. else return(LF , c′)

図 4 図 3 の削減アルゴリズム

4.3 安全性の評価
4.1節では定義 4.1と定義 4.2, 4.2節では定義 4.3と定義

4.4という識別問題を定義し, その識別問題が困難である
という仮定のもと 4.1節, 4.2節の証明をおこなった. この
節では, 3.2節の Frodoと 4.1節の Linear-pqe methodの
安全性において, どの程度安全性に違いががあるのか考察
する. まず, 3.2節の Frodoでは, その安全性が定義 3.1に
基づいている. これを定義 4.1と比較する. これらの識別問
題の違いは, 小さい正の整数 pと正の整数 nに対し, 秘密
ベクトルとエラーベクトルを Zn

p から取るか Inp を取るか
の違いと, 定義 4.1において秘密ベクトルの積に用いる行
列 Aが一様ランダムな行列であるかの違いに他ならない.

秘密ベクトル sとエラーベクトル eを Zn
p から取るか Inp

を取るかの違いについては, 証明まではしないが, Zn
p , I

n
p

のとる値の範囲は同じであり, 最終的に B = As+ eを計
算し, 素数 qで法をとっているためBのとる値の範囲は変
わらないとみなせる. したがって, 秘密ベクトルとエラー
ベクトルを Zn

p から取るか Inp を取るかによって違いは生
じないと考えられる.

定義 4.1において秘密ベクトルの積に用いる行列Aが一
様ランダムな行列であるかについて, これは定義 4.2の識
別問題が困難であれば Aも一様ランダムに選んだ行列と
見分けがつかないことになる. したがって, 定義 4.2の行
列積識別仮定が成り立てば, Frodoと Linear-pqe method

の安全性にはそれほど差がないと考察する.

しかし, 今回の提案において, 行列積識別仮定について
は, 定義 4.2 で述べた内容が実際に識別不可能かまでは
証明しきれず, その安全性を完全に示すまでには至れな
かった.

5. まとめ
この論文では, Linear-pqe method については Unique

short-LWE識別仮定と行列積識別仮定, ring-pqe method

についてはUnique ring short-LWE識別仮定と行列積識別
仮定仮定のもとで, アルゴリズムを通して生成された暗号
文と一様ランダムに生成された暗号文を見分けようとする

敵対者 Aが得られるアドバンテージが無視できるほど無
視できるほど小さいことが示された. したがって, Unique

short-LWE 識別仮定, Unique ring short-LWE 識別仮定,

行列積識別仮定のもとで二つのアルゴリズムが IND-CPA

安全性を満たすことが証明できた.

謝辞
本研究は JSPS 科研費 JP21K11751，JP21H034438 と
文部科学省の平成 30年度「Society 5.0 実現化研究拠点支
援事業」の助成を受けたものです．

参考文献
[1] Benny Applebaum, David Cash, Chris Peikert, and

Amit Sahai. Fast cryptographic primitives and circular-
secure encryption based on hard learning problems. In
Advances in Cryptology-CRYPTO 2009: 29th Annual
International Cryptology Conference, Santa Barbara,
CA, USA, August 16-20, 2009. Proceedings, pages 595–
618. Springer, 2009.

[2] Joppe Bos, Craig Costello, Léo Ducas, Ilya Mironov,
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