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概要：近年，Ethereum プラットフォームを活用したスマートコントラクトが注目を集めているが，暗号資
産の窃盗を目的としてスマートコントラクトがサイバー攻撃の標的となるケースが増加している．攻撃手
法の一つとして，一見脆弱性を含むように思われるが，バッグドアが存在するコントラクトを意図的に展
開することにより，脆弱なコントラクトを狙っている他の攻撃者を誘い込み，暗号資産を盗み取るという
手法が登場している．これはスマートコントラクトハニーポットと呼ばれる（以降，単にコントラクトハ
ニーポットと呼ぶ）．Torresらは USNIX Security 2019において初めてコントラクトハニーポットを分析
し，その検知手法について報告した．本研究では，Torresらが整理した 8種類のコントラクトハニーポッ
トを対象とし，それぞれについての被害状況を明らかにすると共に，コントラクトハニーポットの送金処
理の引数に着目した分析を行い，新たなコントラクトハニーポットを発見した．
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Abstract: In recent years, smart contracts utilizing the Ethereum platform have attracted much attention,
and smart contracts are increasingly becoming targets of cyber attacks for the purpose of stealing cryp-
tographic assets. One of the emerging attack methods is to intentionally deploy contracts that appear to
contain vulnerabilities but have bagdoors, thereby luring other attackers who are targeting vulnerable con-
tracts to steal cryptographic assets. These are called smart contract honeypots(henceforth referred to simply
as contract honeypots); Torres et al. analyzed contract honeypots for the first time at USNIX Security 2019
and reported on their detection methods. In this study, we target eight types of contract honeypots organized
by Torres et al. and clarify the damage status of each of them. We also analyze contract honeypots focusing
on the arguments of the money transfer process of contract honeypots and discover a new type of contract
honeypot.
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1. はじめに
近年，多くの資産を分散化可能な技術の一つとしてブロッ

クチェーンが注目されている．Bitcoin [1] と Ethereum [2]

が最も有名な 2つある．この Ethereum を活用し，暗号資
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産以外にもブロックチェーン技術を用いた様々なサービス
が登場している．これらサービスにとって重要になるのが
スマートコントラクトである．スマートコントラクトとは
第三者機関の介入なしで自動的に契約を執行することが可
能なシステムのことである．また，非中央集権であり，改
ざん不能なサービスを実現することができる．
しかしながら，暗号資産は匿名性があり，サイバー攻

撃の標的となるケースが増加している．Ethereumブロッ
クチェーンの特徴であるスマートコントラクトは通常，
Solidityを代表とするプログラミング言語を使用して実装
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される．これにより，他の一般的なソフトウェアと同様に
バグによる脆弱性が含まれる可能性がある．いくつかの
スマートコントラクトは過去に既に攻撃されており，The

DAO 事件では約 60億円の損失が生じている．また，ス
マートコントラクトはブロックチェーンを活用しているた
め，一度ブロックチェーン上に展開され格納されたコード，
そしてその実行結果を改変することは非常に困難である．
これらのことから，攻撃者は脆弱なスマートコントラクト
を探し始め，暗号資産の盗難を狙うようになっており，そ
れを対策するべく様々なアプローチで研究がされている [4]

[5] [6]．
しかしながら，上記の手口に留まることなく，攻撃者は

更に巧妙な手口を探っている．Torres らの研究 [7]では，
攻撃者が脆弱なコントラクトを探すのではなく，あえて設
置側になることで，自分より脆弱な攻撃者から資産を騙し
取ろうとしていることが明らかになっている．これはス
マートコントラクトハニーポットと呼ばれる．（以降，単に
コントラクトハニーポットと呼ぶ．）このコントラクトハ
ニーポットを検出すべく，Torresら [7]はコントラクトハ
ニーポットの検知を行うことが可能な HoneyYBadgerと
呼ばれるツールを提案した．
本研究では，Torres ら [7] が整理した 8 種類のコント

ラクトハニーポットを対象とし，それぞれについて被害
件数及び被害額の推移を明らかにするとともに，コント
ラクトハニーポットの新たな特徴を分析し，新種のコン
トラクトハニーポットを発見した．このとき，送金処理
（msg.sender.transfer）の引数に着目し，「this.balance」と
いう引数がコントラクトハニーポットの特徴となっている
ことを突き止めた．さらに，本研究は先行研究では行われ
ていなかった一般ユーザーへのリスク分析を行った．

2. 準備
2.1 スマートコントラクト
スマートコントラクトは，第三者機関の介入なしで自動

的に契約を執行することが可能なシステムのことを指す．
これを Ethereumプラットフォーム上で実現することで，
サービスの提供者と利用者間の交換契約内容をブロック
チェーン上にプログラミングし，契約条件が満たされると
自動的に取引が行われるシステムを構築することが可能で
ある．スマートコントラクトは，以下のようなメリットが
ある．

• 取引内容の不正や改ざんが行われにくい.

• 取引内容の透明性が高い.

• 非中央集権的にサービスを運用することが可能
であり，システムダウンのリスクを抑えること
ができる.

このように多くのメリットがあるが，契約時に関与する暗
号資産を管理する必要があるため，これにより攻撃者の攻

撃モチベーションを高め，標的の原因となっているのが現
実である．

2.2 Solidity

Solidityは，コントラクトを記述することに特化した高
水準言語である．ユーザーはコントラクトをコンパイル
して，トランザクションにバイトコードの形で格納し，ス
マートコントラクトとしてデプロイする．また，格納後に
コンパイル前の Solidityソースコードを確認することは本
来できない．しかし，スマートコントラクトの作成者は自
らのコントラクトを周知して利用してもらうことを目的と
しているため，EtherScan と呼ばれる Ethereumブロック
チェーンの状態を GUIで確認することが可能なWebサイ
トにソースコードを登録している場合がある．コントラク
トハニーポットの作成者も他の攻撃者に脆弱性の存在を発
見してもらう必要があるため，登録を行う傾向がある．

2.3 コントラクトハニーポット
あえて設置側になることで自分より脆弱な攻撃者から資

産を騙し取ろうとしている攻撃者が登場している．彼ら
は誰でも悪用可能な Solidityコードをコントラクトに含ま
せ，そのコントラクトにトラップドアを隠した状態でコン
トラクトを意図的に展開することにより，悪用できるコン
トラクトを狙っている他の攻撃者を誘い込み，おびき寄せ
られた攻撃者から暗号資産を騙し取るという手法をとる．
このように，コントラクトハニーポットは，一見容易に悪
用できそうではあるが実際は悪用できないように巧妙に作
られているトラップドアを持つ Solidityコードである．表
1にコントラクトハニーポット詳細を示す．Torresらの研
究 [7]によるとコントラクトハニーポットは大きく 8種類
に分けられ，コントラクトハニーポット毎に脆弱性を悪用
する技術が異なる．また，その技術は大きく分けて 3種類
に分けられることが明らかになっている．

3. 関連研究
3.1 シンボリック実行を用いた検出
Torresら [7] は Solidityコードをベースとしてコントラ

クトハニーポットの検知を行うことが可能な HoneyBad-

ger*1と呼ばれるツールを発表している．筆者らは目視でス
マートコントラクトを確認することで，各コントラクトが
コントラクトハニーポットか否かのラベル情報・8種類の
ハニーポットのトラップドア手法の情報を公開している．
この詳細は表 1 となる．しかし,筆者らの研究は検出時間
の遅さや事前定義したパターンが必要というデメリットを
もっている．さらには一般ユーザーに対するコントラクト
ハニーポットのリスク分析までには至っていないことがあ

*1 https://github.com/christoftorres/HoneyBadger
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表 1 コントラクトハニーポット
トラップドア名 対象技術 内容
Balance Disoder (BD) EVM コントラクトの実行前に残高が変動することを利用
Inheritance Disoder (ID) コントラクトが他のコントラクトを継承する際の仕様を利用
Skip Empty String Literal (SESL) Solidity Compiler 空の文字リテラルがスキップされるという言語特性を利用
Type Deduction Overflow (TDO) コンパイラの型推論機能を利用
Uninitialised Struct (US) 構造体の仕組みを利用
Hidden State Update (HSU) 空のトランザクション値を含む内部メッセージは表示されない仕様を利用
Hidden Transfer (HT) EtherScan Blockchain Explorer コード長が一定数を超えると表示されないという仕様を利用
Straw Man Contract (SMC) リエントラント攻撃に対して脆弱なように見せかける

げられる.

3.2 バイトコードを用いたコントラクトハニーポット検出
Chenら [8] はスマートコントラクトハニーポットを検

出するために EVM バイトコードを用いて，スマートコ
ントラクトの検知を行った．彼らが検知に用いた特徴は
CALLERや BALANCEという特徴量である．しかし，こ
れらの特徴はアカウントの残高確認に関する特徴，アカウ
ントのアドレス確認に関する特徴などのスマートコントラ
クトを実行しないと分からない特徴を用いていることか
ら，暗号資産の盗難発生前に検知できないため，未然に被
害を防ぐのは困難であると考えられる．また，この研究は
一般ユーザーに対するリスク分析までには至っていない．

3.3 機械学習を用いたコントラクトハニーポットの検出
Caminoら [3]は，シンボリック実行による検知時間の遅

さのデメリットを解消するためにスマートコントラクトに
紐づく取引履歴をはじめとする情報を特徴量として，機械
学習モデル（XGBoost）を学習することで検知を行うとい
うアプローチを提案した．彼らが使用した特徴量は Torres

ら [7]と同じ特徴量である．Caminoらの研究において使
用されている特徴量である Transaction，Fund Flow は十
分にコントラクトが動作した後に入手可能な情報であるた
め，実際に被害を抑えるためには活用することができない．
一方で，Haraら [10]は Caminoらの課題を踏まえ，コン
トラクトの動作前に検知すべくバイトコードの特徴を用い
てコントラクト実行前の検知を検討するモデルを構築した
が，XGBoostのみの検知のため他の機械学習アルゴリズ
ムとの比較をする必要がある．また，Tengら [9]はトラン
ザクションをベースとしたコントラクトハニーポットの検
知を検討したが，これは自己破壊したコントラクトハニー
ポットも検知する可能性が示唆されている．自己破壊され
たコントラクトはトランザクションとしては機能しないた
め，リアルタイムな検知ができない．これらの研究は全て
一般ユーザーに対するリスクの分析までには至っていない．

4. コントラクトハニーポット
4.1 概要
Torresらの研究では，コントラクトハニーポットは 8種

類に分類されている．本節では，特にコントラクトハニー
ポットのコード特性に基づいて 8つのコントラクトハニー
ポットについて説明する．

4.2 Balance Disorder (BD)

ユーザーはコントラクトハニーポットに含まれている残
高以上のイーサを送金して残高と送金分全てを搾取しよう
と試みている．しかし，このコントラクトハニーポットで
は，送金分がコントラクト実行前に残高に増分されてしま
うため，送金条件が一致せずに送金分が窃取されてしまう．

4.3 Inheritance Disorder (ID)

Solidity における継承を悪用したコントラクトで, 窃取
にはコントラクト所有者を変更する必要がある．所有者を
変更できるように思わせる Solidityコードを意図的に含ま
せるが，変数のスコープを悪用しているため，コントラク
ト設置者を変更する処理を参照することができず，コント
ラクト所有者を変更することができずにイーサが搾取さ
れる．

4.4 Skip Empty String Literal (SESL)

空文字列をあえて関数の引数に埋め込むことで Solidity

コンパイラのエンコード処理をスキップさせ，後ろに続く
関数の引数を 32バイト分ずらすコントラクトハニーポッ
トである．この機能により,送金分のイーサは返ってこず，
イーサがコントラクトハニーポット設置者に盗み取られる
という仕組みである．

4.5 Type Deduction Overflow (TDO)

変数の型を悪用したコントラクトハニーポットであり，
ループの停止条件に達することができた場合にイーサを
手に入れられるという仕組みを悪用したものである．しか
し，手に入る最大のイーサは 255 weiであり，送金した分
よりも必然的にかなり低い値が返ってくる．
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4.6 Uninitialised Struct (US)

このコントラクトハニーポットは，ユーザーが残高を引
き出すために，最小限をベットし，コントラクトに格納
されている乱数を推測する必要がある.しかし，ブロック
チェーンに保存されているデータはすべて公開されている.

どのユーザーも簡単に乱数の値を取得することができるた
め，乱数を被害者に推測させる guessNumberを呼び出し
て掛け金をベットするように誘発する．しかし，一般的に
はコントラクトハニーポットの構造体は初期化されていな
いため，構造体に含まれる最初の変数の格納場所が，乱数
を表す randomNumberの格納場所にマップされることに
より，乱数が呼び出し元のアドレスにより上書きされ，送
金条件を満たしにくくする．

4.7 Hidden State Update (HSU)

見かけ上，イーサを引き出すための変数が Falseか True

になっていることを被害者に思い込ませ，攻撃者が暗黙的
に関数を実行することによりその変数を上書きする．変数
の変更に気づかない被害者が知らないうちにイーサを搾取
される．

4.8 Hidden Transfer (HT)

以前の Etherscanは Solidityコードを表示するスクロー
ルボックスに水平スクロールと垂直スクロールの機能を持
ち合わせおり，EtherScanのスクロール機能を悪用したコ
ントラクトハニーポットである．ソースコードの後ろに非
常に長いスペースを挿入することによって，Etherscan上
で表示されるコードを効果的に隠蔽することができる．こ
の手法によりトラップを隠すことで被害者を欺くという趣
旨のコントラクトハニーポットである．

4.9 Straw Man Contract (SMC)

リエントリ攻撃の脆弱性を悪用したコントラクトハニー
ポットである．”CashOut”という文字列を送金処理に含ま
せることにより，呼び出し元をコントラクトハニーポット
設置者に限定し，それ以外のユーザーは例外が発生するた
め，攻撃が失敗し，コントラクトに送金した分のイーサが
窃取される．

5. 分析
5.1 分析の概要
本研究では，先行研究ではなされていないコントラクト

ハニーポットの被害状況の分析をし，ブロックチェーン
ユーザーにコントラクトハニーポットの危険性を示唆す
ることを目的とする．また，コントラクトハニーポット
に用いられる Solidityのクラス名やイーサを送金する関数
msg.sender.transferの引数を抽出することで攻撃者の意図
を把握する．

5.2 分析に用いたデータ
本研究で扱うコントラクトハニーポットは，HoneyBadger

[7]で検知された 2017年～2019年分のコントラクトハニー
ポット計 323件とする．一方，HoneyBadgerで検知されな
かったコントラクトを正規コントラクトと見なし，最も被
害が多かった 2018年 1～2月分のコントラクト計 263,007

件を収集し，そのうちソースコードにmsg.sender.transfer

を持つ 771件を本分析で扱う正規コントラクトとする．

5.3 コントラクトハニーポットの被害状況
5.3.1 分析目的
Torresら [7]の研究では，8種類のコントラクトハニー

ポットの分析及び検知方法の提案を行っているが，それぞ
れのコントラクトハニーポットが実際に被害にあったの
か，また被害になっているのならばどの程度の被害額で
あったのかは明らかになっていない．そこで本分析では，
HoneyBadger [7]でコントラクトハニーポットと判定され
たコントラクトを対象に，実被害件数及び実被害額を明ら
かにする．
5.3.2 分析方法
コントラクトハニーポット被害状況の分析方法としては各

月のコントラクトの被害件数・被害額をEtherScanAPI*2に
より収集し，時系列で各月の被害件数・被害額の推移を算
出する．
5.3.3 分析結果
コントラクトハニーポットの総被害の内訳を表 2 に示

す．また，コントラクトハニーポットの被害件数と被害額
の推移を時系列分析したものを図 1，図 2に示し，1件当
たりの被害額の平均を分析したものを図 3に示す．表 2に
よると，HSUは総被害額が約 60Etherと全てのコントラ
クトハニーポットの中で最も高く，被害件数も 74件と最
も大きい．TDO は被害件数が 1 件で被害額が 1.00 E-07

と他のコントラクトハニーポットと比べて被害が少なかっ
た．図 3によると，IDは，1件当たりの被害額が最大で約
7ETHと他のコントラクトハニーポットとは大きく異なっ
ていた．さらに，特定の期間に着目したところ，2018/03

以降全体的にはコントラクトハニーポットの被害数もまば
らにはなったが，HSU の被害件数と被害額は 2018/03～
2018/11にかけて激しい増減を示した（図 1，図 2）．

5.4 コントラクトハニーポットの特徴分析
5.4.1 分析目的
Torres ら [7] の研究では，機械学習を用いてコントラ

クトハニーポットのコードを分析して特徴を抽出して
いる．しかし，コードを分析せずともコントラクトハ
ニーポットの特徴が現れやすいものにコントラクト名と

*2 https://etherscan.io/apis
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表 2 コントラクトハニーポットの総被害の内訳
トラップドア名 被害件数 被害総額 (Ether)

Balance Disoder (BD) 10 4.5101

Inheritance Disorder(ID) 27 18.22660389

Skip Empty String Literal(SESL) 12 6.599685965

Type Deduction Overflow (TDO) 1 1.00E-07

Uninitialised Struct (US) 35 7.036012884

Hidden State Update (HSU) 74 59.93716123

Hidden Transfer(HT) 2 1.1

Straw Man Contract (SMC) 16 7.664034233

図 1 各コントラクトハニーポットの被害件数の推移

図 2 各コントラクトハニーポットによる被害額の推移

送金処理（msg.sender.transfer）の引数名が考えられる．
msg.sender.transferとはイーサを送金するための関数であ
るため，その関数の引数が注目される．そこで本分析では，
使用頻度の多いコントラクト名及びmsg.sender.transferの
引数名を明らかにする．
5.4.2 分析手法
8つのコントラクトハニーポットを対象にEtherScanAPI

により収集し，全てのコントラクトに含まれるコントラク
ト名と msg.sender.transfer に含まれる引数の頻度を算出
する．
5.4.3 分析結果
図 4はコントラクトに含まれるコントラクト名の頻度を

図 3 各コントラクトハニーポットの 1 件当たりの被害額

算出したものであり，図 5は全てのコントラクトに含まれ
る msg.sender.transfer の引数の頻度を算出したものであ
る．図 4から，BD，HSU，ID，SESL，USの 5種類のコン
トラクトハニーポットに共通して ownalbeをコントラクト
名に用いていることが分かった．また図 5から，8種類中
7種類のコントラクトハニーポットの msg.sender.transfer

の引数に this.balanceが頻出していることが分かった．
ほとんどのコントラクトハニーポットに共通しているこ

ととして，振り込まれている全てのイーサ残高を連想する
this.balanceを msg.sender.transferの引数に用いる傾向に
あり，さらにイーサを取得できることを表す ownable と
いったコントラクト名を多用していた．

5.5 新たなコントラクトハニーポットの検知
5.5.1 分析目的
前節において，コントラクトハニーポットの送金処理

（msg.sender.transfer）の引数として this.balanceが頻出し
ていることが明らかになった．そこで，この引数を用いて，
HoneyBadgerが検知できなかったコントラクトハニーポッ
トを検知できるかを試みる．
5.5.2 分析手順
分析手順を次に示す．

( 1 ) 2018年 1月～2月分のコントラクトの収集
( 2 ) msg.sender.transferの引数に this.balanceを伴うコン

トラクトの収集

表 3 HoneyBadger で未検知のコントラクトハニーポット
コントラクトアドレス（上位 5 桁） デプロイされた日時 被害額 (Ether)

0x31FD6... 2018/1/31 12:53 1.01

0x5ABb8... 2018/1/31 15:59 -

0x2BB5B... 2018/1/31 16:26 -

0x55Bec... 2018/2/1 3:52 -

0x61dc3... 2018/2/1 4:55 -

0x66385... 2018/2/1 19:29 1.01

0xf414b... 2018/2/2 10:01 -

0xcfebf... 2018/2/2 10:28 1.05

0x0b82b... 2018/2/6 7:35 -
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図 4 各コントラクトにおけるコントラクト名

図 5 各コントラクトにおける引数名

5.5.3 分析結果
本 分 析 で は ，msg.sender.transfer の 引 数 と し て

this.balanceを含む正規コントラクトを 50件を発見し，う
ち 3件は同一の Solidityファイルで記述されていたため，
47 件を分析対象とした．そして，this.balance による指
標で HoneyBadgerでは検知できなかったコントラクトハ

ニーポットを 47件のうち 9件を発見した（表 3）．なお，
この 9件のうち 3件と 2件のコントラクトの内容は全て同
じであったため，コピーされて用いられていたと考えられ
る．また，HTと思われるコントラクトハニーポット 3件
と HTと HSUの機能を組み合わせたコントラクトハニー
ポット 3件を確認した．さらに，送金処理に if(1==2)を
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伴うコントラクトハニーポット 3 件を発見した．これら
3 件は Torres ら [7] による分類手法にはどれにも当ては
まらなかったため新しいコントラクトハニーポットだと
考えられる.また，9件中 3件には計 3.07Ether の被害が
2018/1/31 13:57，2018/2/2 7:15，2018/2/6 10:14に確認
できた．

5.6 正規コントラクトについて
5.6.1 分析目的
正規コントラクトにおいて，this.balanceがどの程度出

現するのか，またその正規コントラクトはどのような内容
であるのかを明らかにする．
5.6.2 分析手順
分析手順はゲーム型のコントラクトかトラップ型のコン

トラクトかなどの Solidityコードの種類を確認する．
5.6.3 分析結果
図 6に正規コントラクトにおけるmsg.sender.transferの

引数調査結果を示す．正規コントラクトにおいては balance

という引数が最も多く使用されていることが分かった．こ
の引数は大きく分けて，ゲーム型コントラクトにおける送
金者の掛け金の総額に関する引数やコントラクト設置者が
ゲーム参加者に支払う金額の引数の 2種類に分けられ，コ
ントラクトの全残高を表す this.balanceとは意味合いが異
なる．また，amountのような残高を連想させる引数名の
使用も目立ったが，そのうちのほとんどが送金者が支払う
金額やイーサを引き出す金額に関する変数であることが分
かり，コントラクトハニーポットを示す指標にはなり得な
いと考える．

msg.sender.transferに this.balanceを含む正規だと思わ
れるコントラクトは 47件中 38件であった．そのうち 23

件が目的が分からないコントラクトや犯罪に関わり得るよ
うなコントラクトの存在が確認できた．具体的には，賭博
や数あてなどのゲーム型コントラクトが 14件，マルチ商
法型のコントラクトが 1件，スマートコントラクトの所有
権の売買に関するコントラクトが 3件，送金型のコントラ
クトが 5件であった．また，残り 15件については，両替
型のコントラクトが 5件，クラウドファンディング型コン
トラクトが 1件，トークン売買に関するコントラクトが 4

件，NFT型コントラクトが 5件あることが分かった．以
上より，this.balanceによる指標はあやしいコントラクト
を発見する特徴として有効だと考えられる．

6. 考察
6.1 コントラクトハニーポットの追跡調査
5.3節の分析において 2017年 1月～2019年 5月の範囲

でコントラクトハニーポットの被害が減少傾向にあるとは
言えず，今後も脅威に成り得るという結果に至った．そこ
で，2019年 5月以降の期間を対象にコントラクトハニー

図 6 正規コントラクトにおける msg.sender.transfer 関数の引数

ポットの被害状況を分析する．
まず，2019年 5月以降で何らかの Solidityの関数を使

用したコントラクトハニーポットを EtherScan 上のトラ
ンザクションの項目にあるMethod列を目視で確認する．
次に，イーサの送金処理やコントラクトの自己破壊などと
いった詳細な動作を捉える．

2019年 5月以降を分析期間として追跡調査を実施した
結果を表 4に示す．2019年 5月以降に関しては新たに 6件
の被害が確認でき，いずれもコントラクトハニーポットに
騙されている．さらにその被害額の合計は約 2.11ETHで
あった．また，次の 2つの行為が明らかになった．それは，
コントラクトハニーポット設置者による管理行為（具体的
にはウォレットにたまった被害額を引き出す・コントラク
トを削除する），及びイーサリアムユーザがコントラクト
に貯まっているイーサを引き出す行為である．

6.2 被害の有無の差について
本節では，特徴的である 3 種類のコントラクトハニー

ポット（HSU，ID，SESL）を扱う．特に，最も被害が大
きかった HSU，1件当たりの被害額が最大 7ETHだった
ID，及び被害の突発性が確認され，他のコントラクトハ
ニーポットと比較した時のトラップの特殊性（送金処理の
引数が複数個用意されている・送金処理を独自で定義して
いる・トラップの難解性）が確認できた SESLを対象とす
る．なお，本調査に用いたコントラクト数は 172件である．
特に，コントラクトハニーポットが攻撃に失敗した事例は
112件であった．その理由は次のとおりである．

• 誰もアクセスしてこなかった．
• イーサリアムユーザが 0ETHを用いて確かめて
いた．

• 特に HSU において，コントラクト設置者がト
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表 4 2019 年 5 月以降にコントラクトに何らかの動作があったコントラクト一覧
トランザクションハッシュ（上位 5 桁） コントラクトアドレス（上位 5 桁） トラップドア名 SolidityMethod 挙動確認日時 トランザクション送信者（上位 5 桁） 被害額（ETH）

0x456ca... 0x68af0... HSU SetPwd 2022/5/29 06:42 0x328eb... 1.000001

0x61909... 0x68af0... HSU SetPwd 2022/5/29 06:36 0x328eb... 1.0

0x06cd2... 0x68af0... HSU CashOut 2022/5/28 01:37 0x48088... 1E-18

0x2b129... 0x68af0... HSU SetPwd 2022/5/28 01:33 0x48088... 1E-18

0x54983... 0x413c8... US play 2022/05/23 09:10 0x48088... 0.1

0x54983... 0x413c8... US play 2022/05/23 07:33 0x48088... 0.11

0x42009... 0x3e784... ID Kill 2021/1/19 22:18 0x80028... -

0x5e179... 0x3e784... ID Withdraw 2021/1/19 22:16 0x80028... -

0xc036f... 0x3bafb... BD Withdraw 2021/1/19 21:54 0x125d6... -

0x53bf9... 0x4dc76... ID TakeAll 2021/1/19 21:43 0x80028... -

0xbfa13... 0x96830... US Kill 2020/12/28 22:09 0xfc8c5... -

0xa95ef... 0x9f54d... BD Kill 2020/9/20 11:14 0x4ef20... -

0x5098e... 0xc0c7d... ID Withdrawfunds 2019/6/23 0:52 0xa5b8f... -

0x1be0b... 0x68af0... HSU CashOut 2019/5/29 17:35 0x7d902... -

ラップの使い方を知らなかったあるいはトラッ
プの設置を忘れたため，逆にイーサリアムユー
ザーにイーサーを窃取された

6.3 正規ユーザーの被害について
本節においても，特徴的である 3種類のコントラクトハ

ニーポット（HSU，ID，SESL）の 172件を扱う．コント
ラクトの中身を確認すると，ゲームに模して被害者を誘う
ようなコントラクトが 124件，あえて脆弱にみせたコント
ラクトが 48件の 2種類が存在した．特に前者は，ゲーム
のコントラクトであるため，攻撃者のみがコントラクトハ
ニーポットにアクセスしてくるとは限らないので，そのコ
ントラクトが脆弱なハニーポットかどうかに関係なく正規
ユーザーがアクセスしてくる可能性があり，正規ユーザー
の被害も考えられる．

7. まとめ
本稿では，コントラクトハニーポットによる被害規

模の把握に加えて，Solidity コードにおけるコントラク
ト名と msg.sender.transfer の引数をベースとしたコント
ラクトハニーポットのリスク分析を行った．コントラ
クト名・引数による分析においては，EtherScan 上で簡
単に確認できるハニーポットのクラス名の特徴や注視
すべき msg.sender.transfer 関数の引数の特徴を提示し，
this.balanceによる未知コントラクトハニーポット検知の
可能性を示唆した．また，トランザクションをベースとし
たコントラクトハニーポットの被害有無の考察をするとと
もに，正規ユーザの被害についても分析した．
　今後の展望としては，直近 1～2年分の Solidityコード
を収集し，this.balanceにより新しいコントラクトハニー
ポットの存在の確認と被害規模と被害者の把握を行うこと
を検討している．
謝辞 本研究成果の一部は，JSPS 科研費 22H03588 の

助成を受けたものである．
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