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概要：データフリーモデル抽出攻撃は，訓練済み機械学習モデルをその入出力から復元するモデル抽出攻
撃を，一切の訓練データを用意することなく実現する攻撃である．勾配系の説明可能な AIに対するデー
タフリーモデル抽出攻撃がより効率的になることが近年示されたが，実際に用いられる勾配は解釈性向上
のために加工されていることが多い．本稿ではこうした加工が攻撃成功率に与える影響を調査するため，
特に実用されている Integrated Gradient に対する攻撃手法を提案し，実験評価を行った．評価は複数の
データセットを用い，データセットの分類難易度が上がると攻撃にはより正確な勾配が必要になるという
ことを明らかにした．また，攻撃の成功率と生成モデルの学習度合いの関係を考察するため，学習途中の
生成モデルが出す画像を可視化し，傾向の違いを確認した．
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Abstract: Data-free model extraction attacks are model extraction attacks, in which an attacker recovers
trained machine learning models from their inferences, without any training data. These attacks against
Explainable AI have recently been shown to be more efficient. However, explanations in the world are often
modified to improve their interpretability. In this paper, we introduce an attack against Integrated Gra-
dient, which is a gradient-based explainable AI and pratically used in the world, in order to investigate a
relationship between their modificaitons and attack success rates. We also conduct experiments to verify
the difference in attack success rates between several datasets. In order to examine the relationship between
attack success rates and the generative model, we visualized the images produced by the generative model.

Keywords: data-free model extraction attack, explainable AI, SmoothGrad, integrated gradient

1. はじめに
近年，機械学習の実社会での利活用の増加を受けて，モ

デルの知財性やモデルの推論の解釈性に関心が集まってい
る．モデルの知財性や所有権に関する脅威として，訓練済
みモデルをその入出力の情報から復元してしまうモデル抽
出攻撃に注目が集まっている [1]．この攻撃では攻撃者がま
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ず大量のラベルなしデータを収集し，攻撃対象となる被害
モデルにラベル付けさせ，手元に独自の訓練データを作成
する．そして，そのデータを用いて学習を行い自身の手元
に同等精度のモデルを復元する（得られたモデルをクロー
ンモデルと呼ぶ）．
しかし，盗みの対象になるようなモデルはラベルなし

データの収集すら困難なデータから学習されているという
考察から，攻撃者がラベルなしデータの収集すらなしで行
えるデータフリーモデル抽出攻撃が提案されている [2–4]．
データフリーモデル抽出攻撃では，攻撃者は深層生成モデ
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ルを用いて，盗みに効果的な入力サンプルを生成し，その
ラベルを被害モデルにつけさせる．この攻撃は，データの
形式さえ知っていればアルゴリズムのみで行える攻撃であ
り，近年では商用の推薦サービス [4]などへの応用も確認
されている．その一方，通常のモデル抽出攻撃よりも多く
のクエリを必要としてしまうことから、非効率的な攻撃し
か知られていなかった．
これに対して，被害モデルが説明可能な AIである場合，

攻撃者がその説明を利用することで，従来よりも効率的な
データフリーなモデル抽出攻撃が可能となる [5, 6]．具体
的には，Vanilla Gradient [7]という説明手法で提示される
勾配情報をうまく生成モデルの学習に組み込むことにより
行われる．Vanilla Gradientがモデルの入力に対する勾配
そのものであることから，理論的にも white box知識蒸留
と同等の学習を生成モデルに与えていることがわかる．
しかし，実際のサービスにおける勾配系の説明は，解釈

性や安定性向上のために純粋な勾配をより詳細に加工した
形式の出力が与えられることが一般的である [8–10]．その
ため，Vanilla Gradientのようにきれいに生成モデルの学
習の材料になるかどうかは理論的には不明である．著者ら
は，既存の攻撃を SmoothGrad に対しても行えるフレー
ムワークに拡張し，実験評価を行うことで，SmoothGrad

による勾配を用いることはむしろ学習の妨害になるとい
うことを確かめた [11]．しかし，用いたデータセットは
cifar10 [12]の一通りのみであり，また，SmoothGradの平
滑化パラメータの影響も考慮されていなかった．
本稿では，説明がその有用性向上のために加工されると，

説明可能なAIに対するデータフリーモデル抽出がどの程度
軽減されるかを調査した．そのために，Google Cloud の説
明可能 AI のサービスで勾配系の説明としても実装されて
いる Integrated Gradient*1という説明可能な AIが出力す
る説明を用いたデータフリーモデル抽出攻撃を提案し，そ
れら方式を実装し実験評価を行った．加えて，SmoothGrad

の平滑化パラメータもいくつかのパターンを試して，説明
に対する加工の度合いと攻撃の成功率の関係を調査した．
また，従来の実験評価 [11]では Cifar10だけだったデータ
セットを FahionMNIST [13]と SVHN [14]に拡張し，タス
クの難しさと攻撃の成功率に関する知見も得た．さらに，
攻撃の最中の生成モデルが出力する画像も可視化し，攻撃
がうまくいっている場合とうまくいっていない場合で生成
される画像の傾向に違いがあることを明らかにした．本稿
の貢献は下記にまとめられる；
• Integrated Gradientに対する攻撃方法を提案した．
• 提案攻撃や SmoothGradへの既存攻撃のパラメータを
変えたものを複数のデータセットで実験評価し，パラ
メータ間，データセット間の攻撃精度の違いを明らか

*1 https://cloud.google.com/explainable-ai

にした．結果として，データセットが難しくなるにつ
れ，より正確な勾配が攻撃に必要になるということが
明らかになった．

• 学習途中の生成モデルが出す画像を可視化すること
で，攻撃がうまくいっている場合とうまくいっていな
い場合に生成モデルが出す出力に違う傾向があること
を明らかにした．

こうした結果は「説明の人間に対する解釈性を上げるこ
とでコンピュータに都合のいい情報が落ちて，逆に攻撃に
耐性がつく」という可能性を示唆している．

2. 関連研究
関連研究としてモデル抽出攻撃と説明可能な AIに対す

る攻撃の既存研究に対する本稿の位置づけを説明する．

2.1 モデル抽出攻撃
モデル抽出攻撃は入出力の情報からそのモデルと同等の

モデルを復元してしまう攻撃である [1]．盗まれる訓練済
みモデルを被害モデル，攻撃者が手元に復元したモデルを
クローンモデルと呼ぶ．被害モデルがクラウドサービスを
通して公開されており，利用者が正当なモデルの使用を続
ける中，手元に同等のモデルを復元するという設定で議論
される [15, 16]．攻撃者の目的は「同等精度のクローンモ
デルを得ること」と「二段階攻撃のための足掛かりとして
クローンモデルを得る」という二つに分類されるが，それ
ぞれの評価指標として，クエリ量当たりのクローンモデル
のAccuracyと Fidelityという値がある [17]．Accuracyは
テストデータに対する「クローンモデルの精度」で測り，
Fidelityはテストデータに対する「被害モデルとクローン
モデルの分類結果の一致度で測る」ことが一般的である．
特に近年，盗む価値のあるモデルはそもそも，ラベルな

しデータすら集めることも困難な希少なデータから作られ
ているという考察から，深層生成モデルを用いたデータフ
リーモデル抽出攻撃が提唱されている [2, 3]．この方式で
は，攻撃者は深層生成モデルを用いてクエリ用のラベルな
しデータを生成する．このとき，既存の攻撃では勾配を近
似計算するだけだったが，本稿の設定での攻撃では説明を
通じて攻撃者が勾配を正確に復元することが可能である．
また，被害モデルが推薦システムの場合の攻撃 [4]，ある

いは表形式データの場合の攻撃 [18]など、各モデルに調整
した攻撃も提案されている．本稿における説明可能 AI へ
の攻撃は，上述した各モデルに調整した攻撃と組み合わせ
ることも可能である．

2.2 説明可能なAIに対する攻撃
説明可能なAIに対するモデル抽出攻撃は，著者らの研究

も含めると大きく 4つある．Milliらは，Vanilla Gradient

による説明がつき，活性化関数が ReLU（定義 3.1）である
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ニューラルネットに対して，その中間層の次元 dに対して，
O(d log d

δ )で正確な復元が可能であることを示した [19]．
また，実験では通常のモデル抽出攻撃における損失関数に
説明の二乗距離も組み込んだものを提案し実験を行った．
Aivodjiら [20]は，反実仮想的な説明 [21]がついたモデル
に対して，説明として出力されるサンプルを攻撃者がク
ローンモデルの学習に利用することで攻撃が効率的になる
ことを示した．Wangら [22]は，Aividjiらの研究をより発
展させた．反実仮想的な説明が敵対的サンプル相当のこと
を行っている事実に注目し，説明として得られたサンプル
を再びクエリに投げることで被害モデルの決定境界の情報
を効率的に集めた．
これら 3つの手法は，通常のモデル抽出攻撃と同様で，攻

撃者がラベルなしデータを収集済みであることが仮定され
ており，データフリー設定での脅威は検討していなかった．
本稿の前身になる著者らによる説明可能なAIに対するデー
タフリーモデル抽出攻撃 [5, 6, 11]では，Vanilla Gradient

や SmoothGradに対する脅威のみ検討していたが，本稿で
は，Integrated Gradientにもスコープを当て，かつ，実験
データセットに FashionMNIST や SVHNなども拡充し，
データセット間の傾向の違いなどの考察も行った．

3. 準備
本節では，提案手法の記述に必要な情報として、深層学

習、説明可能な AIの説明をする．

3.1 DNNとその学習
提案手法の説明に必要な深層学習の用語を紹介する．

定義 3.1 (DNN). 関数 f : Rd → Rcで，有限個のアフィン
変換 gi : Rmi → Rni と活性化関数 σi : Rni → Rmi+1 の合
成の列 f = σn ◦ gn ◦ · · · ◦ σ1 ◦ g1 と表せるものをDNNと
いう．ここで，アフィン変換 gi とは，行列 A ∈Mnimi(R)
とベクトル b ∈ Rni で gi(x) = Ax+bと表せる関数をいう．
活性化関数は本稿では基本的には ReLU(x) := max(x, 0)

を用いる．また，最終層の活性化関数には，各 iに対して，
σn(x)i = exi/

∑c
j=1 e

xj となる softmax関数を用いる．ま
た，softmax関数に入れる直前の数値を logitと呼ぶ．
定義 3.2 (損失関数，目的関数). 教師データ (x, y)に対し
て，モデル f の推論と正解の距離を測る関数を損失関数と
呼び，l : Rc×Rc → R≥0という形の関数を用いて l(f(x), y)

と表現する．また，教師データセット D = {(xi, yi)}に対
して，損失関数の平均などを L(D) = 1

|D|
∑|D|

i=1 l(f(xi), yi)

とおき目的関数と呼ぶ．この目的関数を小さくするような
DNNのパラメーターを探索することが学習である．
深層学習では，DNNにおける各アフィン変換の行列と

ベクトルの係数がパラメーターとなるので，θf ∈ RW と
表すことができる．学習は確率的勾配降下法（stochastic

gradient descent, SGD)という手法を用いて行われる．こ

の手法では，ランダムにサンプリングされた訓練データ
D′ ⊂ D に対して，パラメーターによる勾配 ∇θfL(D

′)を
用いて，θf ← θf − η∇θfL(D

′)というふうにパラメーター
の更新を行う．ここで η > 0は学習率と呼ばれる．
定義 3.3 (生成モデル). Xを生成したいデータの取りう
る形式全体の集合とする（本稿ではX ∼= Rd）．このとき，
関数 G : Rr → Xで多変数正規分布に従う X ∼ N (0, Ir)

に対して，G(X)が X上の所望の分布によく似ているも
の*2を生成モデルという．

3.2 勾配系の説明可能なAI

深層学習は画像認識や自然言語処理で高い精度を発揮す
るが，その一方でその推論結果に至った根拠が不透明とい
う課題がある．それに対する解決案として，人間にとって
解釈性を高める説明可能なAIが提案されている．本稿で
は特に画像分類系のモデルに対して，直感的な意味を説明
できる勾配系の説明にスコープを当てる．これから紹介す
る各説明手法による説明画像は図 5である．
説明されるモデルをほとんど至る点で微分可能な関数

f : Rd → Rcとする．Vanilla Gradient [7]は，画像分類
などで分類結果に大きな影響を与えたピクセルをハイライ
トする勾配ベースの説明手法の一種である．入力 x ∈ Rd

に対して，勾配

VG(x) := ∇xf(x) ∈ Rd×c

を考える．偏微分の値の絶対値が大きいピクセル xi は出
力結果の値に大きな影響を与えていると解釈できるため，
このベクトルは，そういった意味で分類結果に対する説明
になっている．しかし，この VG(x)は入力の変化に敏感
すぎるという問題があるため，SmoothGrad [8]では次の
平滑化を行い，説明として出力している．

SG(x) :=
1

m

m∑
i=1

VG(x+ zi), (1)

ここで zi ∼ N (0, σ2Id) である．原著論文 [8] では，
(maxx−minx)/10 ≤ σ ≤ (maxx−minx)/5，m ≤ 50 程
度を目安としている．
こうした微分値ベースの Vanilla Gradient や Smooth-

Gradは分類結果に重要な影響を与えるピクセル xi の貢献
度がそこの近傍で“重要なまま変化しない”場合は ∂f

∂xi
= 0

（貢献度が低いことを意味する）となってしまう問題があっ
た．これを解決したのが Integrated Gradient [10]であ
る．ベースラインと呼ばれる点 x′ ∈ Rd を一つ固定し，
x ∈ Rd に対して，

IGf (x, x
′) := (x− x′)⊙

∫ 1

0

∇f(x′ + t(x− x′))dt

*2 例えば，32× 32 で RGB の画像全体の集合の中における漁船と
思える画像の分布など．
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Algorithm 1 : MEGEX
Input: f,Q,NG, NC , ηG, ηC

Output: f̂

1: Initialize G, f̂ , q ← 0

2: while q < Q do

3: for i← 1, . . . , NG do ▷ G の学習
4: z ← N (0, Ir) ▷ 多変数正規分布に従うノイズ
5: x← G(z)

6: y ← f(x)，g ← Exp(x) ▷ クエリ結果
7: if exp = int then ▷ 説明が IG の場合
8: y2 ← f((1 + α)x)，g2 ← Exp((1 + α)x)

9: g ← (g2 − g)/α

10: ŷ ← f̂(x)

11: Compute ∇xL(x) with y, g, ŷ ▷ 式 (3)で計算
12: ∇θG

Lf (z)← ∇xL(x) · ∇θG
G(z)

13: θG ← θG + ηG∇θG
Lf (z)

14: for i← 1, . . . , NC do ▷ f̂ の学習
15: z ← N (0, Ir) ▷ 多変数正規分布に従うノイズ
16: x← G(z)

17: y ← f(x) ▷ クエリ結果
18: ŷ ← f̂(x)

19: Compute ∇θf̂
Lf (z) ▷ 通常の誤差逆伝搬法

20: θf̂ ← θf̂ − ηC∇θf̂
Lf (z)

21: q ← q +NG +NC

の値を説明として出力する．ただし，ここで⊙は各成分の
要素ごとの積を表す記号とする．
特に，実装上はステップ数mを定めて，

IGapprox
f,m (x, x′) = (x− x′)⊙ 1

m

m∑
i=1

∇f(x′ +
i

m
(x− x′))

(2)

という数値で代替している．ただし，画像分類ではベース
ラインを x′ = 0 ∈ Rd と選ぶことが多いため，本稿でも
x′ = 0とすることとし，IGf (x, x

′) = IG(x)と略記する．

4. MEGEX

本節では，提案攻撃であるMEGEX（Model Extraction

against Gradient-based EXplainable AI）を紹介する．本
稿では Integrated Gradientに適用する方法を新たに紹介
するが，攻撃のフレームワーク自体は [5,6,11]と同様であ
るため，詳細はそれらを参照されたい．

4.1 概要
MEGEXは深層生成モデルを用いた手法 [2, 3]をベース

に，被害モデルが勾配系の説明可能な AIである場合を想
定している．手法の詳細な流れは，Algorithm 1のとおり
である．Qはあらかじめ決めたクエリ上限，NG, NC は学
習の割合，ηG, ηC は学習率を表す．
この手法では，深層生成モデル G : Rr → Rd とクロー

ンモデル f̂ : Rd → Rc を競合的に学習させている．損失関
数を，被害モデル f : Rd → Rc に対して

Lf (z, θf̂ , θG) := ℓ(f̂(G(z)), f(G(z)))

と置く．このとき，次の最適化問題を解くことが本手法の
ゴールである．

min
θf̂

max
θG

E[Lf (Z, θf̂ , θG)],

ここで，Z ∼ N (0, Ir)である．この最適化を近似的に解く
ために，∇θf̂

Lf と∇θGLf を交互に用いて確率的勾配降下
法で学習を行う．通常のモデル抽出攻撃においても，攻撃
者はクエリ結果 f(G(z))があれば∇θf̂

Lf (z, θf̂ , θG)は計算
可能なのでクローンモデルの学習は行うことができる．一
方で，生成モデルの学習で必要な∇θGLf (z, θf̂ , θG)の計算
については，説明を用いた工夫が必要である．まず，

L(x) := ℓ(f̂(x), f(x))

と置くと，Lf = L ◦Gとなる．このとき，x = G(z)とお
くと合成関数のヤコビ行列は，ヤコビ行列の行列積である
ので，

∇θGLf = ∇xL(x) · ∇θGG(z)

と表現できる．いま，生成モデルGのパラメータは攻撃者
が手元に持っているので勾配 ∇θGG(z)は誤差逆伝搬法を
用いて計算可能である．なので，残りの問題は∇xL(x)が
得られるかどうかに帰着される．
ここで，L = ℓ ◦ (f̂ , f)であることから，ℓの第一変数を

y1，第二変数を y2 とおくと

∇xL(x) =∇y1
ℓ(f̂(x), f(x)) · ∇xf̂(x)

+∇y2ℓ(f̂(x), f(x)) · ∇xf(x)
(3)

となるがここで通常の攻撃者が持っていない情報は，
VG(x) = ∇xf(x) のみとなるため，モデルが VG(x) の
説明を出力すれば攻撃者は完全な∇xL(x)を得られる．こ
こで説明が SmoothGradの場合は SG(x)が VG(x)を平滑
化しただけという関係に注目し，∇xf(x) ≈ SG(x)という
想定での攻撃を行う [11]．

4.2 Integrated Gradientへの攻撃の適用
活性化関数が ReLUのニューラルネットワークは局所的

に線形写像とみなすことができる [23]．線形写像の微分値
は任意の点で同じ定数となっているのでため，十分小さい
摂動 εに対して，ニューラルネットワークは

∇xf(x) = ∇xf(x+ ε)

が成り立つ．この観察に基づくと，十分小さい実数 α > 0

に対して次の式が成り立つ；
IG((1 + α)x)− IG(x)

α
= ∇xf(x).

これより，Integrated Gradient から Vanlla Gradient が
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表 1 実験設定
cifar10 FashionMNIST SVHN

被害モデル ResNet34 LeNet5 ResNet34

クローンモデル ResNet18 LeNet5 ResNet18

被害モデル精度 95.54% 90.7% 96.17%

損失関数 ℓ1 KL ℓ1

クローン opt SGD SGD SGD

クローン lr 0.1 0.01 0.1

生成モデル opt Adam Adam Adam

生成モデル lr 5e-4 5e-4 5e-5

クエリ回数 20× 106 5× 106 1× 106

復元できることがわかる．実装上は IG は式 2 のように
IGapprox

m (x)と近似されているので，

IGapprox
m ((1 + α)x)− IGapprox

m (x)

α
≈ ∇xf(x) (4)

として攻撃を行うこととする．このとき，二回の説明から
1点の勾配情報を復元していることに注意する（クエリ量
がこのときだけ 2倍になる）．

5. 実験
本節では実験設定と評価結果について説明する．

5.1 実装
本実験の実装は Truongらによる先行研究 [3]において

githubで公開されている実装をベースとして行った*3．ゼ
ロ次勾配推定において近似されていた∇xL(x)を説明を用
いて復元した情報に置き換えて行った．微分値の計算は
PyTorchの autograd機能に基づく．

5.2 実験設定
実験設定は基本的に表 1にあるとおりである．データ

セットは Cifar10，FashionMNIST，SVHNの 3種類を使
用した．ニューラルネットのモデルについては基本的に
Troungらが公開した Githubに入っていたものを用いた．
Cifer10, SVHNについては被害モデルはResNet34，クロー
ンモデルはResNet18とした．FashionMNISTについては，
被害モデル，クローンモデルともに LeNet5とした．被害
モデルのテスト精度は cifar10, FashionMNIST, SVHNの
順に 95.54%，90.7%，96.17%のものを使用した．生成モデ
ルは 5 層のニューラルネットワークを用い，損失関数は
「KL-divergence（以降 KL）」，「logit復元型の ℓ1 関数（以
降 ℓ1）」を用いた．学習のオプティマイザーは，クローン
モデルに対しては SGD，生成モデルに対しては Adamを
用いた．それぞれの学習率の組は (0.1, 5e-4), (0.01, 5e-4),

(0.1, 5e-5)とした．「盗みの種類」については次の 8通りを
採用した．
• megex：Vanilla Gradientに対するデータフリーモデ

*3 https://github.com/cake-lab/datafree-model-extraction

図 1 Cifar10 に対する結果

ル抽出攻撃 [5,6]．得られた微分∇xf(x)から手計算で
復元した勾配 ∇xL(x)を用いた．

• smooth m（m = 1, 10, 25）：SmoothGrad に対す
るデータフリーモデル抽出攻撃．SmoothGrad は
σ = 0.1× (maxx−minx)で固定し，m = 1, 10, 25の
ものをそれぞれ検証した．

• int：式 4を用いて，Integrated Gradientから得た勾
配を利用（α = 1e − 8）．Integrated Gradientは式 2

の通りに実装しm = 50とした．
• dfme：Truongらの実装そのもの．ハイパーパラメー
ターなどは githubのものをそのまま用いた．

• random：生成モデルGの学習を止めた場合．クロー
ンモデルはただラベル付けされたランダムな画像で学
習を行うことになる．

• default grad：被害モデルの勾配も自由に使える場合．
ホワイトボックス設定の知識蒸留に相当する．Truong

らの githubにある「compute gradient」という関数を
用いると実現できる．Pytorchの backward関数で自
動的に ∇xL(x)を計算している．

5.3 結果
各データセットについて表 1の通りに実験した結果が，

図 1, 2, 3である．横軸はクエリ数で，縦軸はその時点で
のクローンモデルのテスト精度になる．
Cifar10に対しては，既存結果 [6]同様，megexはベー

スラインの default gradと同様に早い段階で高い精度のク
ローンモデルが手に入っていた．また，smoothについて
は平滑化が多いm = 25の時は最終テスト精度が 60%程度
まで到達したのに対して，m = 1, 10の時は 40%程度にと
どまった．intについても smooth 1, smooth 10と同様の
結果になった．
FashionMNISTについては intと randomを除くすべて

の手法が同等程度の精度の結果となった．また，わずかな
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図 2 FashionMNIST に対する結果

図 3 SVHN に対する結果

がら smooth 1が他手法と比べると最終的なクローンモデ
ルの精度が悪かった．intについては 1.5× 106 クエリあた
りからクローンモデルのテスト精度が若干の減少傾向に
あった．
SVHN に関しては，すべての場合で同じような結果と

なった．dfmeによる手法に若干の遅れがあった．random

も同様によく学習しているので，説明などの情報がいかせ
ているのか否かが不明な結果となった．

5.4 考察
前項の結果を踏まえて，下記 5つの観点から考察を行う．

5.4.1 intの攻撃精度が低かったこと
Cifar10と FashionMNIST のとき，intの攻撃がうまく

いかなかった原因として，復元の精度があげられる．著者
らの先行研究 [24]では，提案の式 4で 4層の NNまでは復
元が可能であるが，ResNet18などの深い層のモデルでは
難しいことが報告されていた．これは局所線形になる領域
が細かくなってしまい，現実的な摂動では収めることがで
きなくなっていると考えることができる．本設定でもこの

ようなことが攻撃成功率低下の原因になっていると考える
ことができる．
5.4.2 データセット間の比較
勾配系の説明を用いた提案攻撃が成功しているかという

観点で見る．まず，Cifar10では純粋な勾配を用いたmegex

のみがうまくいくという結果になっていた．FashionM-

NISTは megexに加えて，smooth 1, 10, 25も同様にうま
くいき，intのみうまくいかないという結果になっていた．
そして，SVHNでは intも含むすべての提案手法がうまく
いっていた．
このような傾向から，データセットの学習が難しくなれ

ばなるほど，より正確な勾配が必要になるということ言え
る．これはより精密な勾配により生成モデルが正確に学習
されていることが，今回の難しいデータセットへのモデル
抽出では大事であるということを意味している．
5.4.3 SmoothGradの平滑化回数と攻撃成功率
Cifar10では，平滑化がm = 25である SmoothGradに

対する攻撃の方がm = 1, 10の場合より良い結果となって
いた．式 1より，SmoothGradは入力を摂動させ，微分値
の平均値をとっている．平滑化の回数が増えることで入力
を少しずらしてしまうことの影響が薄れていると考えるこ
とができる．FashionMNISTでも smooth 1が他手法より
若干悪いという傾向が見て取れたのは，同様の理由による
と考えられる．
データセット間の比較結果からも考えられることである

が，より精度の高い攻撃には生成モデルがしっかり学習し
ていることが重要であると考えられる．勾配の誤差と生成
モデルの学習具合の定量的な関係性については今後の課題
としたい．
5.4.4 生成画像の観察
本稿では，学習の各ステップで生成モデルが生成した画

像をランダムに 25枚ずつ保存し目視により観察を行った．
学習がうまくいった FahionMNIST の megex の学習初

期が図 6，学習終盤が図 7である．一方で学習がうまくい
かなかった FashionMNISTの intの学習初期が図 8で，学
習終盤が 9である．
学習初期の図 6と図 8の 2つを見比べるとほとんど差が

ない画像になっているが，終盤の画像である図 7と図 9は
明らかに違う模様を出力している．
データフリーモデル抽出では生成モデルは「何か一つあ

る分布を学習しようとしている」わけではなく，学習のそ
の段階で，「被害モデルとクローンモデルがより異なる推
論をする入力を探す」ということを行っているので，終盤
でも図 7や図 9のようになることはおかしいことではな
い．先行研究でも似たような画像が生成されている [2, 3]

生成モデルの学習度合いと出力される模様の傾向に関し
ても今後の課題としたい．
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図 4 FashionMNIST に対する Fedility の結果

5.4.5 忠実度（Fidelity）の観察
関連研究の 2.1項で紹介した忠実度（Fidelity）についても

測定した（図 4）．被害モデルの精度が高すぎると Fidelity

の値にほとんど差がなくなってしまうので，被害モデルの
精度が最も小さかった FashionMNISTのときを図示してい
る．結果としてはほとんど差が出ず，全体としてAccuracy

< Fidelityという傾向がわずかにみられる結果となった．

6. 結論
本稿では，従来の勾配系の説明可能なAIに対するデータ

フリーモデル抽出攻撃に対して，Integrated Gradientに対
しても適用できる手法を提案し，説明が有用性向上のため
に加工されるとどの程度攻撃が難しくなるかを評価した．
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図 5 各種説明画像：上から「元画像」「Vanilla Gradientの説明」「m = 10の SmoothGrad

の説明」「m = 25 の SmoothGrad の説明」「Integrated Gradient の説明」

図 6 FashionMNIST 学習初期の生成データ（megex）

図 7 FashionMNIST 学習終盤の生成データ（megex）

図 8 FashionMNIST 学習初期の生成データ（int）

図 9 FashionMNIST 学習終盤の生成データ（int）
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