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概要：多くの公開鍵暗号系の安全性の根拠となっている素因数分解問題や離散対数問題は Shorの量子アル
ゴリズムによって多項式時間で解けることが知られているため，大規模な量子計算機が実現すると，現在
最も広く利用されている RSA暗号方式はその安全性を失う．そのため，2016年から米国国立標準技術研
究所（NIST）が PQCの標準化を進めている．符号ベース暗号は量子計算機に耐性がある耐量子計算機暗
号（PQC）の 1つと考えられている．本稿では，現在の NIST PQC標準化プロジェクト第 4ラウンドの候
補として残っている符号ベース暗号の方式に対して，量子的な安全性を考察する．
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Quantum security analysis for code-based cryptosystems
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Abstract: Since the factorization problem and the discrete logarithm problem, which are based on the security of
many public-key cryptosystems, are known to be solved in polynomial time by Shor’s quantum algorithm, after build-
ing large quantum computers, RSA cryptosystem currently widely used loses that security. So the US National Institute
of Standards and Technology (NIST) has been standardizing PQCs since 2016. Code-Based Cryptosystem(CBC) is
considered to be one of Post-Quantum Cryptosystems(PQCs) which is resistent to quantum computers. In this paper,
we consider the quantum security of the CBC encryption schemes in the NIST PQC standardization project 4th Round
now.
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1. はじめに
現代の情報化社会において，安全な通信を実現するため

に公開鍵暗号系が用いられている．1994年に Shorが素因
数分解問題や離散対数問題を多項式時間で解く量子アルゴ
リズムを提案したことにより，大規模な量子計算機の実現
後には，現在広く普及している RSA暗号などの公開鍵暗号
系の安全性が失われてしまう．そこで，量子計算機に耐性

1 千葉大学大学院融合理工学府数学情報科学専攻数学・情報数理
学コース
Department of Mathematics and Informatics, Division of Mathemat-
ics and Informatics, Graduate School of Science and Engineering,
Chiba University

2 千葉大学大学院理学研究院
Graduate School of Science, Chiba University

a) ahha3764@chiba-u.jp
b) m.tada@faculty.chiba-u.jp

のある耐量子計算機暗号（PQC）を考える必要があり，実
際，近年，量子計算機の開発が急速に進展しており，PQC

の早急な実用化が期待されている．

1.1 シンドローム復号問題（SDP）
x ∈ Fn

2に対して，wt(x)で xの非零要素の数を表す．SDP

とは，正整数 n,k,wと行列 H ∈ F(n−k)×n
2 ，ベクトル s ∈ Fn−k

2

が与えられたとき，He = s かつ wt(e) = w なる e ∈ Fn
2 を

求める問題である．SDP は NP困難な問題である [17] こ
とが知られているため，SDP を安全性の根拠とする符号
ベース暗号は，PQCだと考えられている．2016年から米
国国立標準技術研究所（NIST）が PQCの標準化を進めて
おり，2021年８月現在は第４ラウンドである．BIKE [14]，
Classic McEliece [1]，HQC [15]の３方式が第４ラウンドに
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符号ベース暗号の候補として残っている．

1.2 Information Set Decoding（ISD）アルゴリズム
SDPを効率よく解けるアルゴリズムとして，ISDアルゴリ

ズムが知られている．古典版の ISDアルゴリズムは，1962

年に Prange [21]が提唱し，その後様々な派生がある．また，
量子版の ISDアルゴリズムを，2010年に Bernstein [3]が提
案した．本稿では，古典から 2011年のMMT [12]と 2012

年の BJMM [2]，量子から 2018年の Kirshanova [10] を取
り上げる．量子版のMMT/BJMMアルゴリズムは，2017年
に Kachigar [9]らによって提案された．その後 Kirshanova

[10] が改善し，著者が調べた限りでは，現状最善の量子
ISDアルゴリズムである．古典MMT/BJMMアルゴリズム
の概要を第２節で展開し，Kirshanovaによるその量子版は
第４節で与える．

1.3 先行研究
符号ベース暗号は 1978年の McEliece 暗号 [13] に由来

するため，符号ベース暗号の古典での安全性に関する研究
は多くある．例えば，2021年には，Esser, Bellini [5]らに
よって，Estimatorという，ISDアルゴリズムのより現実に
即した計算量を算出する手法が提案されている．また，成
定ら [16] によって，ISD アルゴリズムの一部を並列化す
ることで，高次元の SDPを解読した手法も知られている．
しかし，量子からの安全性に関する研究は，著者が調べた
限り少ない．Perrielloら [19]は，BIKEと Classic McEliece

に対して，Bernsteinのアルゴリズムを使った攻撃手法を提
案している．その後，Perrielloら [20]は，ISDアルゴリズ
ムの１つである Lee-Brickellのアルゴリズム [11]の量子版
を考えることで，上記の攻撃手法を改善している．また，
Esserら [6]によって，Bernsteinのアルゴリズムを用いた
別の攻撃手法が提案され，更にその対象の暗号化方式が，
HQCを含む第４ラウンド全方式に拡張されている．

1.4 本稿の目的と構成
本稿では，Kirshanova [10]による量子MMT/BJMMアル

ゴリズムを実行する量子回路と等価な古典回路の計算コス
トの導出方法を提案する．また，量子MMT/BJMMアルゴ
リズムを用いた攻撃手法に対する NIST の PQC 標準化プ
ロジェクト第４ラウンドでの全ての符号ベース暗号方式の
安全性を考察する．結果として，量子MMT/BJMMアルゴ
リズムを用いた攻撃手法の計算コストは，Bernsteinのアル
ゴリズムを用いた場合の計算コストを下回った．更に，今
回の手法で得られる計算コストは，先行研究 [19]よりも少
ないことを確認した．
本稿は次のように構成される．まず，第１章では，SDP

の定義と ISDアルゴリズムの概要について述べた．第２章
では，古典のMMT/BJMMアルゴリズムの概要を説明する．

図 1 古典MMT/BJMMアルゴリズムでの分割
Fig. 1 The partitions for the Classical MMT/BJMM algorithms

第３章では，量子計算とグローバーのアルゴリズム [7]，そ
して Quantum walk探索アルゴリズム [9] [10]を導入する．
第４章では，以上の準備をもとに量子 MMT/BJMM アル
ゴリズムを与える．第５章では，BIKE, Classic McEliece,

HQCで用いられているパラメタを整理する．第６章では，
第５章で与えた方式に対して，量子 MMT/BJMM アルゴ
リズムを用いた攻撃方針と結果を考察する．最後の第７章
で，結論を述べる．

2. 古典MMT/BJMMアルゴリズム [12] [2]

SDP でのインプット n,k,w,H,s を以下では固定する．
n×n置換行列 Pと HPに対して Gaussの消去法を実行す
る行列を U とする．Q =UHP, ê = P−1e, ŝ =Usと置くと，
SDP での He = s は Qê = ŝ と同値である．Q, ê, ŝ は 図 1
のようになる．つまり，Q の右上 (n− k− ℓ)× (n− k− ℓ)

ブロック行列は単位行列であり，右下 ℓ× (n− k− ℓ) ブ
ロック行列は零行列である．更に，ℓ1 + ℓ2 = ℓ なるパラ
メタ ℓ1, ℓ2 を取る．Q の行を n− k− ℓ,ℓ1, ℓ2 と分割し，
Q の左側 (n− k)× (k + ℓ) ブロック行列を上から順に
Q′,Q′′,Q′′′ と置く．同様の分割を ŝ にも行い，上から順
に ŝ0, ŝ1, ŝ2 とする．また，êを k+ ℓ

2
,

k+ ℓ

2
,n− k− ℓと分割

し，それぞれを ê0, ê1, ê2 とする．このとき，MMT では，
wt(ê0)= p/2,wt(ê1)= p/2,wt(ê2)=w− pとして，BJMMで
は，wt(ê0) = p/2+2ε,wt(ê1) = p/2+2ε,wt(ê2) =w− p−4ε
とする．MMT/BJMMアルゴリズムでは，SDPは次の gen-

eralised 4-sum problem（G4SP）に帰着できる．

V0 = {(ê0,0
k+ℓ

4 ,0
k+ℓ

2 ) ∈ Fk+ℓ
2 | ê00 ∈ F

k+ℓ
4

2 ,wt(ê00) =
p
4
},

V1 = {(0
k+ℓ

4 , ê1,0
k+ℓ

2 ) ∈ Fk+ℓ
2 | ê01 ∈ F

k+ℓ
4

2 ,wt(ê01) =
p
4
},

V2 =V0, V3 =V1

とする（BJMMでは，上記の重み p/4を p/4+εへ変更する）
とき，G4SPは次を満たす (v0,v1,v2,v3) ∈V0×V1×V2×V3

を求める問題になる．
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Algorithm 1古典MMT/BJMMアルゴリズム
Input: n,k,w,H,s, p, ℓ, ℓ1, ℓ2,ε
Output: e
1: e← 0n

2: while e == 0n do
3: P $← n×n置換行列全体
4: Q,U ← GE(HP)
5: ŝ←Us
6: ê← G4SP BD(Q, p, ℓ1, ℓ2, ŝ)
7: if wt(ê) == w− p−4ε then
8: e← Pê
9: end if

10: end while
11: return e



Q′′(v0 + v1) = 0ℓ1

Q′′(v2 + v3)+ ŝ1 = 0ℓ1

Q′′′(v0 + v1)+Q′′′(v2 + v3)+ ŝ1 = 0ℓ2

Q′(v0 + v1)+Q′(v2 + v3)+ ŝ0 = 0n−k−ℓ

(1)

(2)

(3)

(4)

古典MMT/BJMMアルゴリズムでは，Birthday Decodingア
ルゴリズムをサブルーチンとして上記の (v0,v1,v2,v3)を探
索する．以上をまとめて，古典 MMT/BJMM アルゴリズ
ムの擬似コードは， Algorithm 1となる．MMTアルゴリ
ズムでは，ε = 0 である．ここで，4行目の GE とは，行
列 HPに対する Gaussの消去法を行うサブルーチンのこと
であり，6行目の G4SP BDとは，Birthday Decodingアル
ゴリズムを用いて，G4SPを解くサブルーチンを表す．ま
ず，eを 0n で初期化し，2-10行目の while文内で，eの値
が更新されたら，Classical MMT/BJMMアルゴリズムは停
止する．1回のループでは，まず，3行目で n×n置換行列
Pをランダムに選ぶ．4, 5行目で Q, ŝが図 1の形式である
場合には，6行目で図 1の êを得る．その êは，7行目の
if文の条件に合致するため，8行目で eの値が更新される
流れである．2-10行目の while文のループの実行回数は，(n

w

)(k+ℓ
p

)(n−k−ℓ
w−p

) 回である [12] [2]．

3. 量子計算/量子アルゴリズム
本章では，量子計算の簡単な導入の後に，Groverのアル

ゴリズムと Johnson graph上の Quantum walk探索アルゴリ
ズムについて解説する．

3.1 量子計算
H を n次元 Hilbert空間とする．1≤ i, j ≤ nとするとき，

H の元 |i⟩ は，n 次元ベクトルであって，i 番目の要素が
1 で、それ以外の要素が全て 0 であるようなベクトルと
する．つまり，{|1⟩, · · · , |n⟩}は H の正規直交基底である．
|i j⟩ := |i⟩⊗| j⟩とする．|i j⟩= |i⟩| j⟩とも書く．Hの量子状態

|ψ⟩は，|ψ⟩=
n

∑
i=1

αi|i⟩で表される．ここで，(α1, · · · ,αn)∈Cn

かつ
n

∑
i=1
|αi|2 = 1である． f : H→ H で f が線型のとき， f

を演算子という．以降は演算子とその表現行列を同一視す
る． f がユニタリ行列のとき， f をユニタリ演算子や量子
ゲートと呼ぶ．Cliffordゲートとは，Hゲート，Sゲート，
CNOTゲートからなる量子ゲートの集合であり，それぞれ
次のように表せる:

H =
1√
2

(
1 1

1 −1

)
, S =

(
1 0

0 i

)
, CNOT =


1 0 0 0

0 1 0 0

0 0 0 1

0 0 1 0



Tゲートとは，T =

(
1 0

0 e
iπ
4

)
で表される量子ゲートであ

り，Cliffordゲートと Tゲートの和集合を Clifford+Tゲー
トという．

3.2 Groverのアルゴリズム [7]
V = {0,1}n として，Mを V の空でない部分集合とする．

f : V →{0,1}を f (v) = 1 (v ∈Mのとき)かつ f (v) = 0（そ
れ以外）と定める．Groverのアルゴリズムとは，(V, f )を
インプットとして，x0 ∈M なる x0 を探索する量子アルゴ
リズムである．その計算量は O

(√
|V |/|M|

)
である．HV

を V が付随する Hilbert空間として，HV 上のユニタリ演算
子Uo,Ud を次で定める:

Uo(|i⟩) :=

−|i⟩ x ∈M

|i⟩ o.w.

Ud(|i⟩) := (2H⊗n|0⟩⟨0|H⊗n− In)|i⟩

ここで，H⊗n =H⊗·· ·⊗H︸ ︷︷ ︸
n 個

であり，Hゲートの n個のTensor

積を表す．Uo はオラクル演算子であり，Ud は diffuserと
呼ばれる．このとき，Groverのアルゴリズムは Algorithm
2 で書ける．1, 2 行目で |ψ⟩ の初期化と全状態の重ね合
わせに変更する．そして，3-6 行目で |ψ⟩ に適切な回数
Uo,Ud を順に掛けて，最後に測定することで x0 を得る．
θ = arcsin

(√
|M|/|V |

)
とする．ϕ = θ として，ϕ の値は 1

回のループで 2θ だけ加算され，ϕ が π
2
に近いときに測定

する．よって，測定までの適切なループ回数は，⌊π/(4θ)⌋
となる．

3.3 Quantum walk（QW）探索アルゴリズム [9] [10]
Johnson graph（JG） J(x,r) とは，v ⊂ {1,2, · · · ,x} かつ
|v|= rなる vを頂点とし，頂点 u,vにおいて，|u⋂v|= r−1

の時に限り，uと vは隣接しているグラフのことである．特
に r = 1のとき，JGは完全グラフである．G= J(x,r)= (V,E)
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Algorithm 2 Groverのアルゴリズム
Input: V ⊂ {0,1}n， f : V →{0,1}
Output: x0 ∈ {0,1}n s.t. f (x0) = 1
1: |ψ⟩ ← |0n⟩
2: |ψ⟩ ← H⊗n|ψ⟩

3: for i := 1 to

 π

4arcsin(
√
|M|
|V | )

 do

4: |ψ⟩ ←Uo|ψ⟩
5: |ψ⟩ ←Ud |ψ⟩
6: end for
7: return |ψ⟩

として，Mを V の空でない部分集合とする．以降では，V

に適切に辞書式順序を入れることで，V と {1,2, · · · ,
(x

r

)
}を

同一視する．ここで，Gの隣接行列を AG，Gの確率遷移
行列を PG と置いて，PG =

AG

r(x− r)
とする．つまり，任意

の頂点に対して，隣接する頂点は r(x− r)個あり，それぞ
れの頂点への遷移確率は 1

r(x− r)
である．QW探索アルゴ

リズムは，G,M,PG をインプットとするとき，M に属する
頂点を探索する量子アルゴリズムである．Groverのアルゴ
リズムは，1次元配列に対する探索アルゴリズムに対して，
QW探索アルゴリズムは，グラフなどの 2次元配列に対す
る探索アルゴリズムである．実際，各頂点にループをつけ
た完全グラフ上の QW探索アルゴリズムは，Groverのア
ルゴリズムと見なせる．一般に，JGは無向グラフである．
しかし，以下では辺の量子状態を考えるため，任意の無向
辺を双方向の有向辺とみなして，JGを有向グラフとする．
以降では，頂点 iの量子状態を |i⟩とし，iから隣接する頂
点 jに向かう辺の量子状態を |i j⟩とする．HE を E が付随
する Hilbert空間として，HE 上のユニタリ演算子Uo,Ud を
次で定める:

Uo(|i⟩| j⟩) :=

−|i⟩| j⟩ i ∈M

|i⟩| j⟩ o.w.

|Φx⟩ := |x⟩

(
∑

y∈V,(x,y)∈E

√
PG[x][y]|y⟩

)

|Ψy⟩ :=

(
∑

x∈V,(y,x)∈E

√
PG[y][x]|x⟩

)
|y⟩

UdR := 2 ∑
x∈X
|Φx⟩⟨Φx|− I|V |2

UdL := 2 ∑
y∈X
|Ψy⟩⟨Ψy|− I|V |2

Ud(|i⟩| j⟩) :=UdL(UdR(|i⟩| j⟩))

オラクル演算子 Uo は Grover のアルゴリズムと同様であ
る．|Φ⟩x は，頂点の量子状態 |x⟩と係数を xからの遷移確
率のルートとする全頂点の量子状態の総和の Tensor積で表
される．係数が遷移確率のルートとなのは，2乗の総和が 1

Algorithm 3 QW探索アルゴリズム
Input: G = J(x,r) = (V,E ⊂V ×V ),PG,M ⊂V
Output: x ∈M
1: |ψ⟩ ← |0n⟩
2: |ψ⟩ ← H⊗n|ψ⟩

3: for i := 1 to
⌊

1√
εδ

⌋
do

4: |ψ⟩ ←Uo|ψ⟩
5: |ψ⟩ ←Ud |ψ⟩
6: end for
7: return |ψ⟩

にするための調整である．そして，|Φ⟩x からユニタリ演算
子UdRを構成する．|Φ⟩xは，長さが |V |× |V |のベクトルゆ
え，UdR は |V |× |V |の行列となる．|Ψ⟩y,UdL も同様に構成
され，Ud =UdLUdR とする．このとき，QW探索アルゴリ
ズムは，Algorithm 3で与えられる．ここで，ε = |M|/|V |
であり，δ = x/(r(x− r))は spectral gapと呼ばれる．1, 2行
目は，Groverのアルゴリズムと同様である．そして，3-6

行目で |ψ⟩に適切な回数Uo,Ud を順に掛けて，最後に測定
することで xを得る．

4. 量子MMT/BJMMアルゴリズム [10]

本章では，古典 MMT/BJMM アルゴリズム，Groverの
アルゴリズム，QW探索アルゴリズムを組合せることで，
量子 MMT/BJMM アルゴリズムを与える．Groverのアル
ゴリズム, QW探索アルゴリズムをサブルーチンとして用
いて，Algorithm 1の 3, 6行目それぞれを改善することが
目標である．これら２つのアルゴリズムをどのようにして
サブルーチンとして組み込むかについて解説する．まず，
6行目では，QW探索アルゴリズムを用いる．有限グラフ
G1 = (V1.E1),G2 = (V2,E2)に対して，G1と G2の直積 G :=

G1×G2 = (V,E)は，V =V1×V2，E = {(u1u2,v1v2) | (u1 =

v1∧ (u2,v2) ∈V2)∨ ((u1,v1) ∈ E1∧u2 = v2)}で与えられる．
Gを JGの直積とする．0≤ i≤ 3として，G4SPでのViにお
いて，r個の要素を持つViの部分集合全体は JGゆえ，Ji(N,r)

と置ける．ここで，N =

( k+ℓ
4
p
4

)
である．また，r は G4SP

を満たす (v0,v1,v2,v3)の個数であり，r = N
4
7 ·
(

p
p
2

) 2p
7
で与

えられる [10]．そして，J(N,r) = J0(N,r)×·· ·×J3(N,r)と
する．以上より，G = J(N,r)として，PGを Gの確率遷移行
列，Mを G4SPの条件を満たす J(N,r)上の頂点全体の集合
とすると，Algorithm 1の 6行目で，QW探索アルゴリズム
をサブルーチンとして用いることができる．次に，3行目で
は，Groverのアルゴリズムを用いる．V を n×n置換行列
全体とする．また，関数 f : V →{0,1}は，上記の QW探索
アルゴリズムによって，G4SPを満たす (v0,v1,v2,v3)が存
在すれば 1，そうでないときに 0を返す．より詳細には，以
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Algorithm 4量子MMT/BJMMアルゴリズム
Input: n,k,w,H,s, p, ℓ, ℓ1, ℓ2,ε
Output: e
1: e← 0n

2: while e == 0n do
3: P← Grover(ℓ,H)

4: Q,U ← GE(HP)
5: ŝ←Us
6: ê← G4SP QW(Q, p, ℓ1, ℓ2, ŝ)
7: if wt(ê) == w− p−4ε then
8: e← Pê
9: end if

10: end while
11: return e

下の通りである．P ∈V と H を用いて HPに対して Gauss

の消去法を実行した際に，Q =UHPが図 1の形式とする．
つまり，Qの右上 (n−k−ℓ)× (n−k−ℓ)ブロック行列が単
位行列かつ Qの右下 ℓ× (n− k− ℓ)ブロック行列が零行列
であるとする．Q, ŝ =Usを用いて，6行目のサブルーチン
内で (v0,v1,v2,v3)を探索する．PからU,Q, ŝは一意に定ま
り，G4SPの条件を満たす (v0,v1,v2,v3)が存在するかは高
い確率で判定できる．よって，上記のように V, f を構成す
ることで，Algorithm 1の 3行目で Groverのアルゴリズム
をサブルーチンとして用いることができる．以上の準備を
もとに，量子MMT/BJMMアルゴリズムは Algorithm 4で
与えられる．Algorithm 4の 3行目の Groverとは，Grover

のアルゴリズムを用いて置換行列 Pを探索するサブルーチ
ンを表す．また，6行目の G4SP QWとは，QW探索アルゴ
リズムを用いて，G4SPを解くサブルーチンを表す．3, 6行
目以外は Algorithm 1と同様である．2-10行目の while文
のループの実行回数 ℓGrover は，Groverのアルゴリズムの計

算量から，ℓGrover =

√√√√ (n
w

)(k+ℓ
p

)(n−k−ℓ
w−p

) 回である．また，6行目

での QW探索アルゴリズムのループの実行回数 ℓBJMM QW

は，ℓBJMM QW =

( k+ℓ
2
p
4

) 8
7

( p
p
2

) 3p
7
(k+ℓ−p

ε
) 3p

7

である [10]．この実行回

数で G4SPの条件を満たす (v0,v1,v2,v3)を探索し，êを構
成する．7行目の if文の条件に合致した際に，eの値が更
新されて，Algorithm 4は停止する．

5. 対象の暗号化方式 [14] [1] [15]

本章では，NIST PQC標準化プロジェクト第 4ラウンド
に残っている暗号化方式 BIKE, Classic McEliece, HQC に
ついて解説する．詳細なプロトコルについては，それぞれ
[14] [1] [15]を参照されたい．それぞれの暗号化方式と各
security bitに対応する SDPのインスタンスの一覧が 表 1
である．

暗号化方式 security bit n k w

128 24646 12323 134

BIKE 192 49318 24659 199

256 81946 40973 264

128 3488 2720 64

Classic McEliece 192 4608 3360 96

256 8192 6528 128

128 35338 17669 132

HQC 192 71702 35851 200

256 115274 57637 262
表 1 対象とする暗号化方式と security bit

Table 1 Targeted cryptosystems and security bits

6. 本研究の分析方針と結果
本章では，前章で述べたパラメタをインプットとする SDP

に対して，量子MMT/BJMMアルゴリズムを用いた攻撃手
法とその結果について考察する．分析方針の概要を解説す
る．まず，新たな計算コストとして，G-cost, D-cost, W-cost

を導入する．次に，Algorithm 4を実行する Clifford+Tゲー
トからなる量子回路を考える．演算を実行する古典回路を
Clifford+Tゲートによって再構成し，それぞれの各計算コ
ストが入力量子ビット数の定数倍で抑えられることを確認
する．前節で与えられたインスタンスをそれらのコストに
代入して得られる結果から，各方式・security bitが今回の
攻撃手法に対して安全かどうかを考察する．

6.1 計算コストの導入と比較方法の提案
本節では，Jaquesらの論文 [8]に沿って，本稿で用いる

計算コストを導入する．Clifford+Tゲートからなる量子回
路Cを考える．Cに現れる量子ゲートの総数を G-costとい
う．Cの深さを D-costといい，Cの量子ビット数をW-cost

という．これらの計算コストは log2 で評価する．また，本
稿では，主に G-cost を用いて各方式・security bit と比較
する．これらの計算コストは，Clifford+Tゲートに含まれ
る量子ゲートは，古典回路における RAM演算と等価とす
る計算モデルに基づく．このモデルは memory peripheral

modelと呼ばれる．本稿では，Jaquesらの論文 [8]に沿っ
て，量子状態の重ね合わせに関しては考慮しない．重ね合
わせは，量子 RAM演算では実行できるが，古典 RAM演
算では実行できないためである．よって，Groverのアルゴ
リズムと QW探索アルゴリズムそのものの計算コストは無
視する．以降では，量子MMT/BJMMアルゴリズム内で行
われる演算について，G-costなどを考察する．

6.2 量子ビットの和と行列の積の計算コスト
以下では，ℓ,m,nを正整数として，a,b∈Fm

2 , A∈Fℓ×m
2 , B∈

Fm×n
2 とする．|a⟩= |a1 · · ·am⟩, |b⟩= |b1 · · ·bm⟩である．この
とき，|a⟩と |b⟩の和を |a⟩+ |b⟩ := |a+b⟩と定める．つま
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図 2 1 量子ビットの和
Fig. 2 The addition for one qubit

図 3 量子ビットの行列の積
Fig. 3 The matrix products for qubits

り，m量子ビット |a⟩と |b⟩の和は，a,b ∈ Fm
2 と見たときの

a+bの量子状態 |a+b⟩に対応する．すると，1≤ i≤ mと
して，|(a+b)[i]⟩= |ai+bi⟩である．|ai⟩と |bi⟩から |ai+bi⟩
を算出する量子回路を考える．そのような量子回路は，図 2
のように CNOTゲート 2つで実現できる．つまり，m量子
ビット |a⟩と |b⟩の和である |a+b⟩を実現する量子回路の
G-costは，2mであり，D-costは 2，W-costは 3mとなる．
続いて，ℓ×m 行列 A に対応する量子状態 |A⟩ と m× n

行列 B に対応する量子状態 |B⟩ の積を考える．これ
は，A と B の積である ℓ× n 行列 AB に対応する量子状
態 |AB⟩ である．すると，1 ≤ i ≤ ℓ, 1 ≤ j ≤ n として，

|AB[i][ j]⟩ = |
m

∑
k=1

A[i][k]B[k][ j]⟩ を実行する量子回路を考え

ればよい．そのような量子回路は，図 3 のように Toffoli

ゲート m個で実現できる．ここで，Toffoliゲートとは，次
で表される量子ゲートである．

Toffoli =



1 0 0 0 0 0 0 0

0 1 0 0 0 0 0 0

0 0 1 0 0 0 0 0

0 0 0 1 0 0 0 0

0 0 0 0 1 0 0 0

0 0 0 0 0 1 0 0

0 0 0 0 0 0 0 1

0 0 0 0 0 0 1 0


Shende [22] らの論文によって，Clifford+T ゲートによる
Toffoliゲートの構成が与えられている．その際の量子回路
の G-costが 24，D-costが 16，W-costが 3である．よって，

図 4 1 行目と j 行目に対する Gauss の消去法
Fig. 4 The Gaussian Elimination for 1 and j rows

|A⟩と |B⟩から |AB⟩を求める量子回路の G-costは 24ℓmn，
D-costは 16m，W-costは ℓm+ ℓn+mnとなる．

6.3 Gaussの消去法の計算コスト
本節では，H ∈ F(n−k)×n

2 なる行列に対して，Gaussの消去
法を実行する行列 U ∈ F(n−k)×(n−k)

2 と実行後の Q = UH ∈
F(n−k)×n

2 を出力する量子回路を考える．つまり，Hに対応す
る量子状態 |H⟩に対して，Gaussの消去法に対応する行列の
量子状態 |U⟩と実行後の行列に対応する量子状態 |Q⟩を算
出する．1≤ i < j≤ n−kに対して，H の 1行目と j行目で
のプロセスを実行する量子回路を考えればよい．そのよう
な量子回路は，図 4のように Toffoliゲート n+1個で実現で
きる．よって，Hの i行目と j行目でのGaussの消去法を実
行する量子回路は，Toffoliゲート n− i+2個で構成できる．
以上より，Gaussの消去法を行う全体の量子回路は，Toffoli

ゲート
n−k−1

∑
i=1

(n− k− i)(n+ 2− i) 個から構成される．その

量子回路の G-costは 4(n−k−1)(n−k)(2n+k+5)，D-cost

は 16(n− k−1)，W-costは 2(n− k)n+(n− k)2 となる．

6.4 量子状態の Hamming重みの算出の計算コスト
本節では，与えられた量子状態 |ψ⟩= |p1 · · · pn⟩の Ham-

ming 重み，つまり，ψ ∈ Fn
2 と見たときの wt(ψ) を算出

することを考える．1 量子ビット 3 つに対する adder を
考える．この adder を本稿では 3-1-adder と呼ぶことにす
る．つまり，a,b,c,s,d ∈ F2 に対して，F2 上の和として，
a+b+ c = sd とする．ここで，sd は s,d ∈ F2 の連結であ
り，s = 0のとき，sd = d とする．この和に対応する量子
状態 |a⟩+ |b⟩+ |c⟩= |sd⟩を実現する量子回路を考える．
そのような量子回路は，図 6のように Toffoliゲート 2個

と CNOTゲート 3個で実現できる．よって，3-1-adderを
実現する量子回路の G-costは 51，D-costは 32，W-costは
5である．
以上の準備をもとに，量子状態の Hamming 重みを考
察する．Luis [4]らの論文に古典 10ビットでの Hamming

重みを算出する回路が掲載されている．その古典回路中
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図 5 量子ビットの half-adder

Fig. 5 Half-adder for qubit

図 6 量子ビットの 3-1-adder

Fig. 6 3-1-adder for qubit

演算操作 G-cost D-cost W-cost

和 2m 2 3m

行列の積 24ℓmn 16m ℓm+ ℓn+mn

GE
4(n− k−1)×

(n− k)(2n+ k+5)
16(n− k−1)

2(n− k)n+

(n− k)2

重み ≤ 51(n−1) 32
n+2(n−1)+

⌈log2 n⌉
表 2 量子MMT/BJMMアルゴリズムの演算コスト

Table 2 Cost for quantum MMT/BJMM algorithm operations

の HA, FA をそれぞれ half-adder, 3-1-adder と読み替える
ことで，量子状態の Hamming重みを算出する量子回路を
構成することができる．なお，half-adderを実行する量子
回路は，図 5 のようになる．よって，|ψ⟩ = |p1 · · · pn⟩ の
Hamming重みを導出する量子回路は，half-adder, 3-1-adder

合わせて
⌈log2 n⌉

∑
i=1

⌈ n
2i

⌉
個必要である．つまり，高々 n−1個

の 3-1-adderがあれば十分ゆえ，|ψ⟩の Hamming重みを算
出する量子回路の G-costは 51(n−1)，D-costは 32，W-cost

は n+2(n−1)+ ⌈log2 n⌉となる．

6.5 量子MMT/BJMMアルゴリズムの計算コスト
前節までの結果が 表 2 である．GE とは，Gauss の消

去法を表す．本節では，量子 MMT/BJMM アルゴリズ
ムの G-cost などを導出する．Algorithm 4 での while 文
内の 1 回のループでは，前節までのいずれかの操作し
か行なっていない．よって，量子 MMT/BJMM アルゴリ
ズム全体を実行する量子回路は，Clifford+T ゲートから
構成されるため，その量子回路の G-cost などを求める
ことができる．i 行目の G-cost, D-cost, W-cost をそれぞ
れ Gi,Di,Wi とする．6 行目の G4SP の４条件を表す量

暗号化方式 security bit G-cost D-cost W-cost

128(143 gates)
116

112

86

79

31

30

BIKE 192(207 gates)
213

207

84

79

66

64

256(272 gates)
322

315

88

83

102

99

128(143 gates)
110

104

88

77

25

23

Classic McEliece 192(207 gates)
188

178

77

70

52

48

256(272 gates)
384

320

84

90

108

75

128(143 gates)
116

113

86

79

32

31

HQC 192(207 gates)
216

212

85

80

68

66

256(272 gates)
322

316

88

83

105

102
表 3 それぞれの方式と security bitに対するコスト
Table 3 Cost for each cryptosystem and security bit

暗号化方式 security bit [19] 本研究
128 138 115

BIKE 192 176 149

256 212 189

128 124 111

Classic McEliece 192 149 127

256 209 176
表 4 Tゲートの個数で評価した DWコスト

Table 4 DW-cost evaluated by the number of T gates

子回路の G-cost を G6,G4SP とする．全体の G-cost G は，
G = (G4+G5+G6,G4SPℓBJMM QW+G7)ℓGrover+G8で与えら
れる．全体の D-cost Dは，D = max{D4,D5,D6,D7} ·ℓGrover

で与えられる．全体のW-cost W は，各パラメタの量子ビッ
トと前節までの導入で現れる補助量子ビットの和である．

6.6 比較方法の提案と結果
第５章で導入した 128, 192, 256 security bitに相当する古

典回路は，それぞれ 2143,2207,2272 個の古典ゲートを持つ
回路と等価であると NIST [18]は主張している．よって，1

つの古典ゲートを 1つの古典計算機による RAM演算とみ
なすことで，G-costと上記の個数を直接比較できる．例え
ば，128 security levelの方式に対して，その G-costが 143

よりも大きければ，今回の攻撃手法に対して安全だと言
える．
各パラメタの制約条件は Beckerらによる古典 BJMMア

ルゴリズム [2]での論文の条件に沿っている．また，D-cost

は，NISTからの条件により，96以下に限定されている．
それぞれの暗号化方式と各 security levelに対応する計算コ

- 1010 -



ストの一覧を表 3に示している．各計算コストの上段は，
Bernstein のアルゴリズムを今回の攻撃手法に組み込んだ
際の計算コストを表す．下段は，量子MMT/BJMMアルゴ
リズムを用いた場合での計算コストである．結論として，
security levelが低い場合には，今回の攻撃手法による計算
コストが下回った．更に，量子 MMT/BJMM アルゴリズ
ムの計算コストが Bernsteinのアルゴリズムの計算コスト
を下回った．また，先行研究と今回の手法の比較として，
Bernsteinのアルゴリズムを用いた場合での，BIKE, Classic

McEliece と各 security bit での T ゲートベースの DW-cost

の一覧を 表 4 に示している．T ゲートベースのコストと
は，G-cost, D-costの定義で，全量子ゲートから Tゲートの
みに制限したものである．DW-costとは，D-costとW-cost

の積を表す．結果として，本研究のコストが先行研究のコ
ストを下回った．

7. まとめ
本稿では，NISTの PQC標準化プロジェクト第 4ラウン

ドでの全ての符号ベース暗号方式に対して，Kirshanovaに
よる量子 MMT/BJMM アルゴリズムを用いた攻撃手法を
提案した．また，古典回路上で G-costを算出することで，
それらの方式の安全性について議論した．符号ベース暗号
への量子的な安全性に関する先行論文は，いずれも量子
回路上で議論を展開している．著者が調べた限りでは，量
子 MMT/BJMM アルゴリズムを用いて並びに古典回路上
の G-costを基準にして，符号ベース暗号の量子的な安全性
を議論した研究については，本稿が初である．古典回路上
だと，量子 RAM演算の計算コストを考慮できない．古典
回路上での計算コストが，量子回路上での計算コストを下
回ることは，表 4からも確認できる．よって，表 3から各
方式の安全性が破られたとは一概には結論づけられない．
しかし，今回の結果から，本稿で用いた攻撃手法の妥当性
が示された．今後の課題は以下の４つである．まず，量子
MMT/BJMM アルゴリズムの量子回路上の G-cost を導出
し，今回の結果との差異を調べたい．また，NIST PQC標
準化プロジェクト第２ラウンドなどでの符号ベース暗号の
方式にも対象を広げることが考えられる．更に，Bernstein

のアルゴリズムのみならず，使用する量子 ISDアルゴリズ
ムを更に増やしたい．最後に，表 4のように，評価の基準
を変更した際の計算コストの導出も行いたい．
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