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概要：UOV署名方式は多変数多項式求解問題 (MQ問題)を基にして構成される署名方式である. 米国標
準技術研究所 (NIST)が行っている耐量子計算機暗号 (PQC)標準化プロジェクトのファイナリストであっ
た Rainbowや最近提案された QR-UOV, MAYOなどの構成の基盤となる非常に重要な方式である. 一般
に多変数多項式暗号 (MPKC)の安全性解析では, MQ問題を解く計算量を解析する必要があるが, それは
公開鍵からなる二次多項式系が生成するイデアルの Hilbert級数と関係していることが知られている. この
論文では, UOVに現れる多項式系が生成するイデアルの Hilbert級数を考察する. 特に, 実験により UOV

多項式系の Hilbert級数の予測公式を導出し, MAYOの安全性解析への応用について考える.
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Hilbert series for UOV polynomials
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Abstract: UOV is a signature scheme constructed based on the multivariate quadratic (MQ) problem. It is
important since it is foundation of QR-UOV, MAYO, and Rainbow which is a finalist of NIST PQC standard-
ization project. In general, to analyze the security of multivariate public key cryptosystems (MPKC), the
complexity estimation of MQ problem is necessary. It is known that Hilbert series of the ideal generated by
the public key of MPKC relates to such estimation. In this paper, we study Hilbert series of quadratic poly-
nomials appeared in UOV. In particular, we guess the formula of the Hilbert series from some experimental
results, and apply it to the security analysis of MAYO.
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1. はじめに
大規模な量子計算機の出現により, 既存の暗号技術が危

殆化することが知られている. そのため, 量子計算機による
攻撃に耐性のある暗号として耐量子計算機暗号 (PQC) [2]

の研究開発が現在盛んに行われている. その中で, 米国標準
技術研究所 (NIST)が行なっている PQC標準化プロジェ
クト [19]が注目を集めており, 2022年 7月には第 3ラウン
ドが終わり, 標準化される方式がいくつか選定された. こ
のプロジェクトは継続しており, 今後もいくつかのラウン
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ドを経て標準化方式がさらに選定されることになっている.

多変数多項式暗号 (MPKC)は二次方程式求解問題 (MQ

問題)を安全性の根拠とする暗号であり,耐量子性を持つと
考えられている. MPKCは 1980年代の松本-今井方式 [18]

をはじめとして, いくつもの方式が提案されてきた. 特に,

UOV 署名方式 [16] を多層化することで効率化を高めた
Rainbow [9], [11]は NIST PQC標準化プロジェクトにお
いて第３ラウンドまで進出した方式としてこれまで注目を
集めてきた. しかし, Beullensによる simple attack [6]に
よって, 多層化に脆弱性があることがわかり, 標準化方式に
は選出されなかった. このことから現在, MPKCの分野で
は Rainbowのベースとなっている UOV署名方式が再注
目され, QR-UOV [15]やMAYO [5]といった多層化とは異
なったアイデアに基づいた改良方式が提案され, その安全
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性解析がMPKCの分野の課題となっている.

UOV [16]の安全性解析で現れる主な攻撃は, 現在 direct

attack, KS attack [17], reconciliation attack [12], intersec-

tion attack [4] の 4つがある. 特に, direct attack は公開
鍵とメッセージからなる二次方程式系を秘密鍵なしで解く
MPKCにおける最も一般的な攻撃手法の一つである. そ
の方程式系を解くためには, グレブナー基底アルゴリズム
(F4 [13], F5 [14]など)や XLアルゴリズム [7]が使われる.

具体的には, ハイブリッドアプローチ [3]を使い, 変数の個
数 nを多項式の個数 m以下とした方程式系を解くことを
試みる. 計算量評価は, それらが semi-regular system [1]

になっていると仮定して行われる. その場合, semi-regular

system が生成するイデアルの Hilbert 級数に現れる関数
(1−t2)m

(1−t)n を使い,, その関数の 0以下の係数の最小次数を用
いて計算量評価がなされる (詳しくは 2.2を見よ).

このように, direct attackでは, semi-regular systemの
生成するイデアルのHilbert級数が登場するが, これまでの
研究で UOV自体が生成するイデアルの Hilbert級数につ
いては詳しく考えられてこなかった. そこでこの論文では,

UOVの Hilbert級数, もしくはより広く, UOVに現れる多
項式 (UOV多項式)の個数を通常の UOVより多くした場
合に生成されるイデアルの Hilbert級数がどのようになっ
ているかを研究する. ここでは, 計算機実験を行い, その結
果からそれらの Hilbert級数の予測公式を導出する. さら
に, その結果を使い UOVの変種であるMAYO [5]に対す
る reconciliation attack [12]を詳しくみる.

この論文の構成は次の通りである. まず 2章で UOV署
名方式やその安全性解析, 変種MAYOについて解説する.

次で, 3章で Hilbert級数の定義や semi-regular systemに
ついて復習する. 4章では, UOVに現れる多項式系が生成
するイデアルの Hilbert 級数の計算機実験結果を考察し,

予測公式の導出を行う. 5章では, その予測公式を使って
MAYOの安全性解析に応用する. 最後に 6章で, この論文
の結論を述べる.

2. UOV署名方式
ここでは, UOV署名方式 [16]とその安全性解析につい

て説明する. さらに, UOVの変種MAYO [5]について説明
する.

2.1 UOVの構成
Fq を位数 q の有限体とする. さらに, v > oを二つの正

の整数とする. このとき, n = v + oとする. 二種類の変数
の集合 xv = (x1, . . . , xv)と xo = (xv+1, . . . , xn)を用意し,

x = (xv,xo)とおく. xv の中の変数を vinegar変数, xo を
oil変数と呼ぶ. また, v を vinegar次元, oを oil次元と呼
ぶことにする. UOVの鍵生成, 署名生成, 署名検証は次の
ように行われる.

鍵生成: 次のような形をとる n変数 o個の二次多項式系を
一様ランダムにとる:

f1(x) = f1(xv,xo) =

v∑
i,j=1

a
(1)
i,j xixj +

v∑
i=1

n∑
j=v+1

a
(1)
i,j xixj ,

... (1)

fo(x) = fo(xv,xo) =
v∑

i,j=1

a
(o)
i,j xixj +

v∑
i=1

n∑
j=v+1

a
(o)
i,j xixj .

ここで, 一様ランダムにとるとは, 各係数 a
(k)
i,j を有限体

Fq から一様ランダムに選ぶことを意味する. この論文
では, (1) のような形の二次多項式のことを UOV 多項式
と呼ぶことにする. (1) の UOV 多項式からなる二次写
像 F = (f1, . . . , fo) : Fn

q → Fo
q を UOV 署名方式の中心

写像と呼ぶ. 可逆な線型写像 S : Fn
q → Fn

q を一様ラン
ダムに選ぶことで, UOVの公開鍵は写像の合成によって
P := F ◦ S = (p1, . . . , po)で構成される. このとき, 秘密鍵
は {F ,S}である.

署名生成: 与えられたメッセージ m = (m1, . . . ,mo) ∈ Fo
q

に対する署名 s ∈ Fn
q は次のように生成される. まず, 一様

ランダムに c = (c1, . . . , cv) ∈ Fv
q を選ぶ. 次に, xv に cを

代入することで得られる o変数 o個の線型方程式

f1(c,xo) = m1, · · · , fo(c,xo) = mo,

の一つの解 xo = d ∈ Fo
q を求める. もしその線型方程式に

解が存在しなければ, 別の cを選び, 解が存在するまで行
う. 最後に, s = S−1(c,d) ∈ Fn

q を計算すれば, この sが
P(x) = mの解であり, これがメッセージmに対する署名
となる.

署名検証: 検証は, 署名 sを公開鍵 P に代入し, P(s) = m

が成り立てば受理し, そうでなければ拒否する.

2.2 UOVの安全性解析
UOVのパラメータを導出するためには, 主に 4つの攻

撃を考慮する必要がある: direct attack, KS attack [17],

reconciliation attack [12], intersection attack [4]. ここで
は, direct attack, KS attack, reconciliation attack の解説
を行う.

Direct attack: この攻撃は, 与えられたメッセージmに
対する二次方程式系 P(x) = mを秘密鍵なしで直接解いて
署名を偽造する攻撃である.

そのような方程式系を解くためには,グレブナー基底アル
ゴリズム (例えば, F4 [13], F5 [14])や XLアルゴリズム [7]

が使われる. 方程式系 P(x) = mは n = v + o変数 o個の
二次多項式系である. 攻撃を成功させるには解を一つ見つ
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ければ良いので, xの中の v (= n− o)個の変数にランダム
な値を代入して, o変数 o個の二次多項式系に縮小する. こ
のとき, 得られる多項式系は semi-regular system [1]にな
ると考えられる (定義は 3.2で復習する). その求解は XL

アルゴリズム [7]とWiedemannアルゴリズム [20]とハイ
ブリッドアプローチ [3]の組み合わせで行われ, 計算量は次
の式で与えられる:

min
0≤k≤o

qk · 3

(
o− k +Dreg

Dreg

)2(
o− k

2

)
.

ここで, 0 ≤ k ≤ oはハイブリッドアプローチの中で固定
される変数の個数であり, Dreg は多項式 (1− t2)o

(1− t)o−k
にお

ける td の係数が 0以下となる最小の整数 dを表す.

KS attack [17]: この攻撃は (1)にある多項式系 f1, . . . , fo

の持つ特別な形を利用する攻撃である. 簡単のために, Fq

の標数は奇数であるとする. 各 fi は斉次二次多項式である
ので, n × n対称行列を使って次のように一意的に表現で
きる:

fi(x) =
(
xv xo

)
·

(
∗v,v ∗v,o
∗o,v 0o,o

)
·

(
txv

txo

)
.

ここで, ∗v,v は v × v 行列を, 0o,o はサイズが o × o の零
行列を表す. ここで現れる対称行列を Fi と書くことにす
る. この Fi は fi の表現行列と呼ばれる. 秘密鍵 S に対
応する n × n行列を S と記す. つまり, x ∈ Fn

q に対して,

S(x) = x · S が成り立つようにとる. 関係 pi = fi ◦ S から,

piの表現行列は Pi := S ·Fi · tS なる. 集合 {e1, . . . , en}を
Fn
q の標準基底とする, つまり e1 = (1, 0, . . . , 0) などとす
る. 次のように twisted oil空間 Oを定義する:

O := Span{ev+1, . . . , en} · S−1. (2)

KS attackは twisted oil空間 O を公開鍵の表現行列から
求める攻撃である. 具体的には, Span{P1, . . . , Po}から元
X,Y を選び, XY −1の不変部分空間を計算することで求め
る. そのとき, 攻撃者は O · S−1S′ = O となる可逆な線型
写像 S′ を復元でき, これが同値な秘密鍵になるので, 偽造
が可能となる. KS attackの計算量は qv−o · o4 となること
が知られている.

Reconciliation attack [12]: KS attackで述べた事実を
使えば, P(x) = 0が twisted oil空間 O を含むことがわか
る. そのとき, reconciliation attack とは, P(x) = 0 から
twisted oil 空間を秘密鍵なしで復元する攻撃のことであ
る. この攻撃は, 署名を偽造する direct attack と異なり,

(同値な)秘密鍵を復元する攻撃であることに注意する. ま
た, UOVでは v > o であることから P(x) = 0はおよそ
v = n− o次元の解空間を持つため, o次元の twisted oil空

間以外の解が含まれる. よって, 解空間での探索コストが
必要となり, この攻撃は UOVではあまり有効な攻撃とは
みなされていない. しかし, 次のMAYOで述べるように,

これはMAYOに対しては有効となる.

2.3 MAYO

署名方式MAYOは 2021年 Beullensによって提案され
た UOVの変種である [5]. ここでは, MAYOで扱われる鍵
生成のみについて説明する. その他の署名生成, 署名検証
などについては原論文 [5]を見よ.

Fq を位数 q の有限体, 三つの正の整数 v, o,m (m >

v > o) を用意し, n = v + o とする. また, vinegar 変数
xv = (x1, . . . , xv) と oil 変数 xo = (xv+1, . . . , xn) を用意
し, x = (xv,xo)とする.

鍵生成: 次のような UOV多項式からなる n変数m個の二
次多項式系を一様ランダムにとる:

f1(x) = f1(xv,xo) =
v∑

i,j=1

a
(1)
i,j xixj +

v∑
i=1

n∑
j=v+1

a
(1)
i,j xixj ,

... (3)

fm(x) = fm(xv,xo) =
v∑

i,j=1

a
(m)
i,j xixj +

v∑
i=1

n∑
j=v+1

a
(m)
i,j xixj .

このとき, F = (f1, · · · , fm) : Fn
q → Fm

q が定まる. 可逆な
線型写像 S : Fn

q → Fn
q を一様ランダムに選ぶことで, UOV

の公開鍵は写像の合成によってP := F ◦S = {p1, · · · , pm}
で構成される. 秘密鍵は {F ,S}である.

説明からわかるように, UOVとの違いは, UOV多項式
を o個とるのではなく, oとは異なる整数 mを用意して,

UOV多項式をm個とる所である. 署名生成は公開鍵を多
重にすることで行われるが, 詳しくは原論文 [5]を見よ.

MAYOの攻撃については, 2.2で述べた UOVの recon-

ciliation attackが有効となる. つまり, 方程式系 P(x) = 0

を考えると, これは twisted oil空間を解に含む. ここでこ
の方程式系は, n = v + o変数, m個の二次多項式からなる
が, MAYOのパラメータでは m > nとなっていることか
ら, P(x) = 0を解けば, 探索なしで twisted oil空間を復元
できると考えられる. Reconciliation attackとその計算量
評価については以下の仮定が正しいと考えて行われる.

• 方程式系 P(x) = 0の解空間は twisted oil空間に一致
する.

• 方程式系 P(x) = 0は semi-regularでない.

• o − 1個の変数 (例えば xv+2, . . . , xn)に 0を代入すれ
ば, 方程式系の解空間は 1次元となる.

この仮定の元で, xv+2, . . . , xn を固定した v変数m個の方
程式系を Hybrid Weidemann XLアルゴリズムで解く計算
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量が次のように与えられる：

min
0≤k≤v

qk · 3

(
v − k +Dreg

Dreg

)2(
v − k

2

)
.

ここで Dreg は, 多項式 (1− t2)m

(1− t)v−k
における td の係数が

0以下となる最小の整数 dを表す. 5章では, 上記仮定を
UOV多項式系の Hilbert級数の結果を用いて検証する.

3. Hilbert級数
ここでは, まず多項式環のイデアルの Hilbert級数の定

義を説明する. 次に, semi-regular systemの定義を述べ, そ
の Hilbert級数の公式を紹介する.

3.1 Hilbert級数の定義
R = Fq[x1, . . . , xn]を Fq 上の n変数多項式環とする. R

は次数付き環であるので, R = ⊕∞
i=0Ri と分解できる. こ

こで, Ri は次数が iの単項式全体が生成する部分空間であ
る. 次に, m個の斉次多項式 g1, . . . , gm ∈ Fq[x1, . . . , xn]が
生成するイデアルを I とする. また, Ii := I ∩Riとする. I

は斉次イデアルなので, I = ⊕∞
i=0Ii が成り立つ.

定義 1. 次の級数を商環 R/I の Hilbert級数と呼ぶ:

HSR/I(t) :=
∞∑
i=0

dimFq
(Ri/Ii) · ti.

厳密には R/I の Hilbert級数であるが, 簡単のためここ
では I の Hilbert級数と呼ぶことに注意する.

例. ( 1 ) I = 0の時, I の Hilbert級数は HSR(t) =
1

(1−t)n

となる.

( 2 ) 0 ≤ k ≤ nに対して, I = ⟨x1, . . . , xk⟩とすると, I の
Hilbert級数は HSR/I(t) =

1
(1−t)n−k である.

定義 2. 二つの級数∑∞
i=0 ait

i,
∑∞

i=0 bit
i に対して,

∞∑
i=0

ait
i ⪯

∞∑
i=0

bit
i

を任意の iに対して ai ≤ bi となることと定義する.

次の補題は明らかである:

補題 1. ( 1 )二つの斉次イデアル I, J に対して I ⊃ J で
あれば, HSR/I(t) ⪯ HSR/J (t)が成り立つ.

( 2 )斉次二次多項式系 g1, . . . , gm が生成するイデアルを I

とする. また, S : Fn
q → Fn

q を可逆な線型写像とし,

g1 ◦S, . . . , gm ◦S が生成するイデアルと IS とする. こ
のとき, S は Hilbert級数を変えない. つまり, 次が成
り立つ:

HSR/IS (t) = HSR/I(t).

3.2 Semi-regularity

ここでは, semi-regular systemと呼ばれる多項式系を定
義し, そのHilbert級数がどのような公式で表されるかを説
明する. m個の斉次二次多項式 g1, . . . , gm ∈ Fq[x1, . . . , xn]

が生成するイデアルを I とする. 各 j = 0, . . . ,m − 1

に対して, 商環 S(j) := R/⟨g1, . . . , gj⟩ を定義する. こ
のとき, 各 i ∈ N に対して, S

(j)
i = Ri/⟨g1, . . . , gj⟩i と

すると, S(j) = ⊕∞
i=0S

(j)
i が成り立つ. R 加群準同型

Φ(j) : S(j) ∋ h → fj+1h ∈ S(j) は, それぞれ S
(j)
i を S

(j)
i+2

に写すので, その制限を Φ
(j)
i : S

(j)
i → S

(j)
i+2 と書くことに

する.

定義 3. (i) Rd = Idとなる最小の自然数 d ∈ Nを g1, . . . , gm

の degree of regularityと呼び, Dreg で表す. またそのよう
な dが存在しない場合は Dreg = ∞と定める.

(ii) 各 j = 0, . . . ,m − 1と各 i = 0, . . . , Dreg − 2に対し
て, Φ

(j)
i : S

(j)
i → S

(j)
i+2 が必ず単射または全射となるとき,

g1, . . . , gm を semi-regular systemと呼ぶ (本来 n ≤ mの
場合 regularと呼ばれるがここでは semi-regularで統一す
る).

定理 1. (i) g1, . . . , gmを semi-regularな斉次二次多項式系
とし, それらが生成するイデアルを I とする. このとき,

HSR/I(t) =

[
(1− t2)m

(1− t)n

]
+

が成り立つ. ここで, [∗]+は, 中にある級数 ∗を展開した際
に, 係数が 0以下になった項を含めてそれ以降の全ての係数
をゼロにする操作を表す. 例えば, [1+t−t2+2t3+ · · · ]+ =

1 + tである.

(ii) g1, . . . , gm の Hilbert級数が
[
(1−t2)m

(1−t)n

]
+
で与えられ

た時, g1, . . . , gm は semi-regularになる.

(iii) g1, . . . , gm の Hilbert級数を HSR/I(t)とすると, 以
下を満たす: [

(1− t2)m

(1− t)n

]
+

⪯ HSR/I(t).

つまり, semi-regularの Hilbert級数
[
(1−t2)m

(1−t)n

]
+
は, n変数

m個の斉次二次多項式系が生成するイデアルの Hilbert級
数の中で ⪯に関する最小元になる.

以下いくつかのパラメータ q, n,m をとり, 一様ランダ
ムに与えた Fq 上の n 変数 m 個の斉次二次多項式系が
semi-regular になる確率を実験で求める. 実験は各パラ
メータで 100回行い, semi-regularになった回数を表示す
る. 計算機代数システム Magma [8] を使い, ランダムな
二次多項式系を生成し, その Hilbert級数を関数コマンド
HilbertSeriesで計算した. 結果を表 1に表す.

表からわかるように最も現れたものは semi-regular
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表 1 Fq 上の n 変数 m 個の斉次二次多項式系を一様ランダムに取
り, それが生成するイデアル I の Hilbert 級数を 100 回求め,

最も現れたものとそれが現れた回数を記載
パラメータ 最頻出の 現れた
(q, n,m) Hilbert 級数 回数
(11, 8, 5) (1+t)5

(1−t)3
=

[
(1−t2)5

(1−t)8

]
+

100

(11, 8, 6) (1+t)6

(1−t)2
=

[
(1−t2)6

(1−t)8

]
+

100

(11, 8, 7) (1+t)7

(1−t)
=

[
(1−t2)7

(1−t)8

]
+

100

(11, 8, 8) (1 + t)8 =
[
(1−t2)8

(1−t)8

]
+

91

(11, 8, 9) 42t4 + 48t3 + 27t2 + 8t+ 1 =
[
(1−t2)9

(1−t)8

]
+

94

に対応する Hilbert 級数であることがわかる. 例えば,

q = 11, n = 8,m = 8の時, 100回実験し 91回 semi-regular

となった. 以上のように semi-regular systemはパラメータ
を固定した際, 確率的にはよく現れる多項式系であること
が実験からわかる.

4. UOV多項式のHilbert級数
この章では, UOVに現れる多項式系が生成するイデアル

の Hilbert級数について考察する.

4.1 UOV多項式の性質
三つの正の整数 v, o,mを取り, 次のような UOV多項式

からなる n = v + o変数m個の二次多項式系を考える:

f1(x) = f1(xv,xo) =
v∑

i,j=1

a
(1)
i,j xixj +

v∑
i=1

n∑
j=v+1

a
(1)
i,j xixj ,

...

fm(x) = fm(xv,xo) =
v∑

i,j=1

a
(m)
i,j xixj +

v∑
i=1

n∑
j=v+1

a
(m)
i,j xixj .

さらに, 可逆な線型写像 S : Fn
q → Fn

q をとり, p1 =

f1 ◦ S, . . . , pm = fm ◦ S とする. これは MAYO の公開
鍵であり, m = oならば UOVの公開鍵であることに注意
する.

このとき, p1, . . . , pmが生成するイデアルのHilbert級数
を考察したいが, 3.1 の補題 1(2) からそれは f1, . . . , fm

の Hilbert 級数を考えれば十分である. 従って, I =

⟨f1, . . . , fm⟩として, Hilbert級数 HSR/I(t)を考察する.

まず, 明らかに I ⊂ ⟨x1, . . . , xv⟩であるので, 補題 1(1)か
ら次が成り立つ:

1

(1− t)o
⪯ HSR/I(t).

また, 定理 1(iii)より次が成り立つ:[
(1− t2)m

(1− t)n

]
+

⪯ HSR/I(t).

これら二つからより強く, 次のことが証明できる:

補題 2. イデアル I = ⟨f1, . . . , fm⟩がUOV多項式から生成
されるならば, Hilbert級数 HSR/I(t)は次の関係式を持つ:

SW

{[
(1− t2)m

(1− t)n

]
+

,
1

(1− t)o

}
⪯ HSR/I(t).

こ こ で, SW
{∑∞

i=0 ait
i,
∑∞

i=0 bit
i
}

=
∑j−1

i=0 ait
i +∑∞

i=j bit
i であり, j は ai < bi となる最小の整数である.

Proof. まず明らかに, Max
{∑∞

i=0 ait
i,
∑∞

i=0 bit
i
}

=∑∞
i=0 max{ai, bi}ti とすれば,

Max

{[
(1− t2)m

(1− t)n

]
+

,
1

(1− t)o

}
⪯ HSR/I(t).

が成り立つ. そこで左辺が SW

{[
(1−t2)m

(1−t)n

]
+
, 1
(1−t)o

}
に一

致することを示せばよい. (これをMax = SWと書く.)

まず, v ≥ mの場合を考える. このとき,
[
(1−t2)m

(1−t)n

]
+

=

(1−t2)m

(1−t)n = (1+t)m

(1−t)n−m となる. ここで,

(1 + t)m

(1− t)n−m
= (1+t)m

(∑
i

ti

)n−m

,
1

(1− t)o
=

(∑
i

ti

)o

なので, n−m ≥ oであることから (1+t)m

(1−t)n−m ⪰ 1
(1−t)o が成

り立つ. よって v ≥ mの場合はMax = SWとなる.

次に, m ≥ v の場合を示す. このとき,
[
(1−t2)m

(1−t)n

]
+

=[
(1+t)v(1−t2)m−v

(1−t)o

]
+
となる. oに関する帰納法で示す. o = 0

のときは, Max = SWは明らかである. o > 0のときも正
しいと仮定する. このとき,

∑
i ait

i :=
[
(1+t)v(1−t2)m−v

(1−t)o

]
+
,∑

i bit
i := 1

(1−t)o とおくと, 仮定から ai ≤ bi ならば,

ai+1 ≤ bi+1 となる. ここで, o+ 1の場合を考えると

(1 + t)v(1− t2)m−v

(1− t)o+1
=
∑
i

(
i∑

k=0

ak

)
ti,

1

(1− t)o+1
=
∑
i

(
i∑

k=0

bk

)
ti

となる. したがって,もし∑i
k=0 ak ≤

∑i
k=0 bkならば,ある

i0 (0 ≤ i0 ≤ i)で ai0 ≤ bi0 となるのもがあるので, ai, biの
満たす条件から, ai+1 ≤ bi+1 となり,

∑i+1
k=0 ak ≤

∑i+1
k=0 bk

が成り立つ. このことから o + 1 についても Max = SW

が成り立つことがいえる. 以上から m ≥ v でも証明され
た.

定義 4. パラメータ v, o,m ∈ Nに対して,

HSv,o,m(t) := SW

{[
(1− t2)m

(1− t)n

]
+

,
1

(1− t)o

}

と定義する. ただし n = v + oである.

ここで証明で述べたように v ≥ mのときはHSv,o,m(t) =
(1−t2)m

(1−t)n となることに注意する.
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表 2 UOV 多項式系の最頻出 Hilbert 級数の実験結果
パラメータ 最頻出の 現れた パラメータ (q, v, o,m) に対応する
(q, v, o,m) Hilbert 級数 回数 HSv,o,m(t)

(11, 5, 2, 4) (1−z2)4

(1−t)7
100 回 左に同じ

(11, 5, 2, 5) (1−z2)5

(1−t)7
100 回 左に同じ

(11, 5, 2, 6) −5t6−9t5−5t4+5t3+9t2+5t+1
(1−t)2

100 回 t64−t7−5t6−9t5−5t4+5t3+9t2+5t+1
(1−t)2

(11, 5, 2, 7) 15t7−14t5−14t4+8t2+5t+1
(1−t)2

86 回 左に同じ
(11, 5, 2, 8) 9t6+6t5−22t4−5t3+7t2+5t+1

(1−t)2
99 回 左に同じ

(11, 5, 3, 4) (1−t2)4

(1−t)8
100 回 左に同じ

(11, 5, 3, 5) (1−t2)5

(1−t)8
100 回 左に同じ

(11, 5, 3, 6) −5t6−9t5−5t4+5t3+9t2+5t+1
(1−t)3

100 回 54t125−49t124−6t123+t7+5t6+9t5+5t4−5t4−5t3−9t2−5t−1
−(1−t)3

(11, 5, 3, 7) 15t7−14t5−14t4+8t2+5t+1
(1−t)3

100 回 8t17−t16−8t15−t9−5t8−8t7+14t5+14t4−8t2−5t−1
−(1−t)3

(11, 5, 3, 8) 35t8−50t7−14t6+14t5+22t4+5t3−7t2−5t−1
−(1−t)3

90 回 左に同じ

4.2 UOV多項式のHilbert級数の初期実験
ここでは, 実際にパラメータ v, o,m を動かした場合の

Hilbert 級数の実験結果を述べる. パラメータを固定し
ても, さまざまな Hilbert級数が出てくるため一意に決ま
らない. そこで, 3.2 の実験で見たように, 斉次二次多項
式系を一様ランダムに取った場合 semi-regular systemの
Hilbert級数が最も多く出てきたことを参考に, UOV多項
式系を一様ランダムに取った場合の最頻出の Hilbert 級
数が何であるかを実験する. さらに, それを HSv,o,m(t)

と比較する. 実験結果を表 2 に記載する. パラメータは
(q, v, o,m) = (11, 5, 2, 4), (11, 5, 3, 4)からそれぞれmを+1

ずつ増やしたケースを実験した.

表 2の実験結果から UOV多項式系の最頻出の Hilbert

級数について次のことが考察できる:

( I ) m ≤ v のとき, Hilbert級数は HSv,o,m(t)に一致して
おり, 多項式系は semi-regularとなる.

(II) n = v+ o ≤ mのとき, Hilbert級数は HSv,o,m(t)に一
致している.

(III) n = v+ o ≥ mのときは, oを+1した場合, Hilbert級
数は 1

1−t 倍される.

これらの考察は上記のパラメータに対して成り立つもの
であるので, 4.3でより広いパラメータに対して同様のこと
が成り立つかの追加実験を行うこととする.

4.3 追加実験
4.2の初期実験を受けて, ここでは考察 ( I ), (II), (III)に

関する追加実験を行う.

考察 ( I )多くのパラメータで考察 ( I )が成り立つかを検証す
る. 方法としては, m ≤ vを満たす各パラメータ (q, v, o,m)

に対して 100回実験をし, Hilbert級数が HSv,o,m(t)に一
致した回数を計測した. 表 3がその結果である.

これから, m ≤ vの場合の Hilbert級数は HSv,o,m(t), つ

表 3 m ≤ v の場合の UOV多項式系の Hilbert級数が HSv,o,m(t)

に一致した回数 (100 回中)

初期パラメータ (q, v, o,m = m0 + r)

(q, v, o,m0) r = 0 r = 1 r = 2 r = 3

(3, 7, 4, 4) 100 100 100 100

(3, 8, 4, 5) 100 100 100 100

(7, 9, 4, 6) 100 100 100 100

(13, 10, 3, 7) 100 100 100 100

(31, 11, 3, 8) 100 100 100 100

まり (1−t2)m

(1−t)n と予測できる.

考察 (II) 同様に, 考察 (II)についても n ≤ mを満たす各パ
ラメータで Hilbert級数が HSv,o,m(t)に一致しているかを
検証した.

表 4 n ≤ m の場合の UOV 多項式系の最頻出 Hilbert 級数が
HSv,o,m(t) に一致するかの実験.

初期パラメータ (q, v, o,m = m0 + r)

(q, v, o,m0) r = 0 r = 1 r = 2 r = 3

(3, 5, 2, 9) 92 99 94 100

(3, 6, 3, 11) 94 98 99 100

(7, 6, 4, 12) 100 100 97 100

(13, 7, 3, 12) 100 100 100 100

(31, 8, 3, 11) 100 100 100 100

全ての実験でHSv,o,m(t)に一致するとは限らなかったが,

高い確率で一致することがわかった. したがって, n ≤ m

の場合でも HSv,o,m(t)と予測できる.

考察 (III) 最後に, 考察 (III)に対する実験を行う. つまり, パ
ラメータ (q, v, o,m)が n = v + o ≥ mを満たすとき, パラ
メータ (q, v, o+1,m)の (最頻出)Hilbert級数が (q, v, o,m)

の (最頻出)Hilbert級数の 1/(1− t)倍であるかをより広い
パラメータに対して実験する. 表 5では, v+ o = mが成り
立っているパラメータ (q, v, o,m)から, oを +1ずつした
場合の 100回中の最頻出 Hilbert級数を求め, 1/(1 − t)倍
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されていることを確認した.

表 5 v + o = m が成り立っているパラメータ (q, v, o,m) から, o

を +1 ずつした場合の最頻出 Hilbert 級数の実験
パラメータ 最頻出の 現れた
(q, v, o,m) Hilbert 級数 回数
(3, 3, 2, 5) HS3,2,5(t) 51

(3, 3, 3, 5) HS3,2,5(t) · 1
(1−t)

96

(3, 3, 4, 5) HS3,2,5(t) · 1
(1−t)2

100

(3, 3, 5, 5) HS3,2,5(t) · 1
(1−t)3

100

(5, 4, 2, 6) HS4,2,6(t) 72

(5, 4, 3, 6) HS4,2,6(t) · 1
(1−t)

100

(5, 4, 4, 6) HS4,2,6(t) · 1
(1−t)2

100

(5, 4, 5, 6) HS4,2,6(t) · 1
(1−t)3

100

(7, 5, 4, 9) HS5,4,9(t) 84

(7, 5, 5, 9) HS5,4,9(t) · 1
(1−t)

100

(7, 5, 6, 9) HS5,4,9(t) · 1
(1−t)2

100

(7, 5, 7, 9) HS5,4,9(t) · 1
(1−t)3

100

(31, 6, 4, 10) HS6,4,10(t) 98

(31, 6, 5, 10) HS6,4,10(t) · 1
(1−t)

100

(31, 6, 6, 10) HS6,4,10(t) · 1
(1−t)2

100

(31, 6, 7, 10) HS6,4,10(t) · 1
(1−t)3

100

この実験結果から, n ≥ mが成り立っている場合, そこ
から oを一つ増やすと Hilbert級数は 1/(1− t)倍されるこ
とが予測できる.

4.4 予測公式導出
4.3の追加実験の結果からUOV多項式系の最頻出Hilbert

級数の予測公式が導出できる.

予測公式. パラメータ (q, v, o,m) を持つ UOV 多項式系
f1, . . . , fm が生成するイデアル I の最頻出 Hilbert級数は
以下に一致すると予測できる:

(A) v ≥ mの場合,

HSR/I(t) =
(1− t2)m

(1− t)n

(B) n ≥ m ≥ vの場合,

HSR/I(t) = SW

{
(1 + t)m,

1

(1− t)m−v

}
· 1

(1− t)n−m

(C) m ≥ nの場合,

HSR/I(t) = SW

{[
(1− t2)m

(1− t)n

]
+

,
1

(1− t)o

}

(A), (C) は考察 ( I ), (II) から従う. (B) が導出される
理由は以下の通りである. まず, パラメータ v, o,m は
n = v + o ≥ m ≥ v を満たすので, それとは別にパラメー
タ (q, v,m− v,m)を持つ UOV多項式系を考える. これは

条件から (C)の場合になるので, その Hilbert級数は

SW

{
(1 + t)m,

1

(1− t)m−v

}
(4)

で与えられる. そして, (q, v,m − v,m)の oil次元 m − v

に o − (m − v) = n − m を加えれば, 元のパラメータ
(q, v, o,m)になるので, 考察 (III)からHilbert級数は (4)を
1/(1 − t)n−m 倍すればよい. そのときそれは (B) に一致
する.

以上のように, いくつかの実験によって, UOV多項式系
が生成する Hilbert級数の予測公式が導出できた.

5. MAYOの安全性解析
この章では, Hilbert級数予測公式を使って, MAYO [5]

の reconciliation attack [12]について考察する.

MAYOへの reconciliation attackの計算量評価では, 以
下の仮定が使われていた.

(i) 方程式系 P(x) = 0の解空間は twisted oil空間に一致
する.

(ii) 方程式系 P(x) = 0は semi-regularでない.

(iii) o − 1個の変数 (例えば xv+2, . . . , xn)に 0を代入すれ
ば, 方程式系 P(x) = 0の解空間は 1次元となる.

ここでは 4.4で導出した予測公式を使って, それら仮定
の妥当性を調べる.

まず (i)について考える. Pが生成するイデアルのHilbert

級数は補題 1から F = (f1, . . . , fm)が生成するイデアル I

の Hilbert級数に一致する. パラメータ (v, o,m)はm ≥ n

を満たすので, 4.4から Hilbert級数は

HSR/I(t) = SW

{[
(1− t2)m

(1− t)n

]
+

,
1

(1− t)o

}

となる. この場合,
[
(1−t2)m

(1−t)n

]
+
は t の多項式であるため,

Hilbert級数はある次数 D以降では 1/(1− t)o に切り替わ
る. そこで, 1/(1− t)o に切り替わる最小の Dを DUOV と
書くことにする. これは,

DUOV = min {d ∈ N | ⟨f1, . . . , fm⟩d = ⟨x1, . . . , xv⟩d}

に一致する. 従って, MAYOの公開鍵 {p1, . . . , pm}が生成
するイデアル J に対して,

JDUOV
= ⟨x1 ◦ S, . . . , xv ◦ S⟩DUOV

が成り立つこともわかる. さらに, J の根基イデア
ル √

J は ⟨x1 ◦ S, . . . , xv ◦ S⟩ となる. このことから,

p1 = · · · = pm = 0つまり P(x) = 0の解空間は twisted oil

空間に一致することがわかる.

次に (ii) について示す. これは, Hilbert 級数 HSR/I(t)
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が, 上で述べたことから,
[
(1−t2)m

(1−t)n

]
+
に一致していないた

め, P は semi-regularにはならない.

最後に, (iii) を考える. o − 1 個の変数 (例えば
xv+2, . . . , xn)に 0を代入することは,方程式系P(x) = 0の
解空間を v+1次元部分空間 {(x1, . . . , xv+1, 0, . . . , 0) ∈ Fn

q }
に制限することであるので, o次元 twisted oil空間との交
わりは高確率で 1次元になる. 従って, P(x) = 0において
o− 1個の変数に 0を代入すれば解空間は 1次元になる.

以上から, MAYOへの reconciliation attackの計算量評
価で使われている仮定が, 今回導出した予測公式によって,

妥当であることが分かった.

6. おわりに
この論文では, UOV 多項式系が生成するイデアルの

Hilbert級数について考えた. 具体的には, いくつかのケー
スを計算機実験することで Hilbert級数の予測公式を導出
した. さらに, その結果を使い UOVの変種であるMAYO

に対する reconciliation attackの解析を行うことができた.

これは計算量評価を変えないがMAYOの構造を詳しく知
る上で欠かせない結果であると考える.

今後の課題として, 今回の考察を元にした reconciliation

attack の改良や, UOV 以外に HFE や QR-UOV などの
Hilbert級数の予測公式がどのようになるのか, が考えられ
る. また, ここで与えた予測公式がなぜ導き出されるのか
を説明することも課題であり, それには, semi-regularの定
義のように, 対応するイデアルの代数的性質を求めること
が必要となると思われる.
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Gröbner bases (F4), Journal of Pure and Applied Alge-
bra, Vol.139, pp. 61-88 (1999).

[14] Faugère, J.C.: A new efficient algorithm for computing
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