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概要：オープンソースソフトウェア（OSS）を用いた情報システムが主流となり，OSSに対するセキュリ
ティ対策は急務である．OSSの開発は開発者コミュニティが担うことが多く，利用者による独自の修正は
容易ではない．また，OSSに脆弱性が発見された場合において，情報システムの利用環境毎に脆弱性への
対応が必要であるかの判断は難しい．既存のセキュリティ研究では，ソフトウェアの脆弱性の分類，脆弱
性の危険性の推定，ならびに脆弱性の攻撃利用可能性に関する解析手法が提案されている．しかし，運用
中の情報システムで利用中の OSSの脆弱性や開発状況を分析し，攻撃を受ける可能性の把握や，脆弱性が
発見された際に危険性の有無を判断することは困難であり，依然として課題である．本稿では，このよう
な課題を解決するため，OSSのセキュリティリスク指標を提案し，情報システムで利用する OSSの危険
性の継続的な把握を可能とする．提案手法では，脆弱性に関する情報と OSSの開発状況を結び付け，セ
キュリティリスク指標を算出可能とする．情報システムの運用において，提案する OSSのセキュリティリ
スク指標をセキュリティ対策の判断基準として用いることで，セキュリティ保守の実施判断に利用可能に
なる．評価においては，提案するセキュリティリスク指標を用いて，複数の OSSに対して危険性を把握可
能か検証を行った．また，Linux ディストリビューションに提案手法を適用し， OSSのセキュリティリス
ク指標の算出にかかるコストを検証した．
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Abstract: Open source software (OSS) become a software mainstream. The security of OSS is an impor-
tant topic for information systems using OSS. When vulnerabilities are discovered in OSS, it is difficult to
fix or address OSS for each information system environment. Existing security studies proposed classifying
vulnerabilities, estimating vulnerability risks, and analyzing vulnerability exploitability. However, it is still
difficult to understand the vulnerabilities threat, and development status of OSS used in information systems
operation. The challenge is to determine whether vulnerabilities and OSS development status are dangerous
or not. In this paper, we propose a security risk Indication for OSS to tackle these problems. The proposed
method calculates security risk indications by combining vulnerability information and the development sta-
tus of OSS. The proposed security risk Indication of OSS as a criterion for security measures in the operation
of information systems. In the evaluation, we verified whether the proposed security risk indication can be
used to identify the threats of multiple OSS and the cost of calculating security risk indications.
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1. はじめに
情報システムにおいて，オープンソースソフトウェア

（OSS）の利用は主流となりつつある．攻撃に利用可能な
ソフトウェアの実装不備は脆弱性とされ，脆弱性への対応
としてソフトウェアの修正と更新が必要になる．OSS の
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開発は，開発者コミュニティで行われることが多く， OSS

に対し，情報システムの運用者や開発者が独自に修正を行
うことは困難である．情報システムにおいて，多数の OSS

が利用されている場合，OSS毎の開発状況は把握できない
可能性がある．また，情報システムの動作環境や脆弱性を
利用した攻撃の動向により， OSSのセキュリティ対策と
して，脆弱性への対応が必要かの判断は難しい．
脆弱性情報は Common Vulnerabilities and Exposures

（CVE）として一意に識別可能な番号が付与され，National

Vulnerability Database（NVD）にて脆弱性に関する情報
が管理されている [1], [2], [3], [4] （詳細は 2 節を参照）．
既存のソフトウェアの脆弱性に対する研究において，脆

弱性の与える影響度の分析 [5]，脆弱性の危険性に関する評
価 [6], [7] ，ならびに脆弱性の攻撃利用に関する調査 [8] が
行われている．また，報告された脆弱性毎に攻撃での利用
可能性に関する解析手法が提案されている [9], [10]．
情報システムの運用において，OSS に対するセキュリ

ティ対策は運用者の必要と判断したタイミングで行うこと
が望ましい．そのため，既存の手法では，次の課題がある．
課題： OSSのセキュリティリスク把握

既存手法では，運用中の情報システムにおけるOSS

に対し，報告された脆弱性に基づき，セキュリティ
における脅威を把握し，セキュリティ対策として
ソフトウェア更新可否の判断を行う．しかし，第
三者の開発するOSSのセキュリティリスクを適切
に捉えるには，脆弱性に対する修正や開発が継続
されているかに基づき，OSSの開発状況に関する
情報も重要である．OSSの危険性の有無を迅速か
つ継続的に把握することで，OSSの更新や利用の
見直しなど，適切なセキュリティ対策の実施が必
要である．

本稿では，情報システムで利用するOSSに対してセキュ
リティ対策を行うかどうか判断するため， OSSの開発状
況ならびに脆弱性情報を紐づけて算出するセキュリティリ
スク指標を提案する．OSSのセキュリティリスク指標によ
り，脆弱性有無や開発状況を継続して網羅的に把握し，セ
キュリティ対策実施の判断基準に用いることを可能とする．
提案するセキュリティリスク指標の算出のため，脆弱性

情報は NVDより収集を行い， OSS 情報は，Linuxディ
ストリビューションの管理するパッケージ一覧から収集を
行う．収集した情報に対して，脆弱性情報に含まれるソフ
トウェアの識別情報を利用し，OSS情報と脆弱性情報の紐
づけを行う．次に，脆弱性のリスクを数値化した Common

Vulnerability Scoring System（CVSS），ならびに OSSの
開発状況を数値化する Criticality Scoreを利用し，OSSの
セキュリティリスク指標を算出する．
情報システムで利用するOSSに対し，脆弱性情報とOSS

情報を関連付け，セキュリティ対策実施の判断基準となる

表 1 Types of Vulnerabilities [13]

Exploit Content

DoS Forcing shutdown of software

Code Execution Arbitrary program execution

Overflow Breaking of stack or heap memory space

Memory Corruption Illegal overwriting in software memory space

SQL Injection Arbitrary SQL insertion and execution

XSS Arbitrary HTML or JavaScript code in Web application

Directory Traversal Reading arbitrary directory

HTTP Response Splitting Poisoning of cache by illegal HTTP response

Bypass Something Evading of access limitations

Gain Information Information gaining through illegal control

Privilege Escalation Getting of administrator privilege

CSRF Illegal HTTP request is accepted by Web application

File Inclusion Forced reading of malicious file reading

表 2 Vulnerabilities Information

Item Description

CVE A list of common identifiers for publicly known cybersecurity vulnerabilities

CPE A structured naming scheme for systems, software, and packages

CVSS A characteristics and severity of software vulnerabilities

ようなセキュリティ指標の提案はまだない．本研究は，情
報システムでの利用が広まる OSSを網羅し，危険性の把
握を継続的に行うことで，いち早くセキュリティ対策に繋
げるための基準を提供するものである．
本稿での研究貢献は以下の通りである：

( 1 ) 情報システムで利用されるOSSに対するセキュリティ
対策に活かすため， 脆弱性情報，ならびに OSS情報
を紐づけた OSSのセキュリティリスク指標を提案し
た．Linux ディストリビューションにおいて，OSSの
セキュリティリスク指標を算出，各種 OSSのセキュ
リティリスク指標を提供可能とした．

( 2 ) 提案する OSSのセキュリティリスク指標の評価とし
て，OSSの危険性を把握可能か検証を行った．また，
特定の Linuxディストリビューションに含まれる複数
のパッケージに対し，セキュリティリスク指標の算出
にかかる計算コストを評価した．

2. 背景知識
2.1 脆弱性情報
脆弱性は攻撃に利用可能なソフトウェア動作に影響を与

える実装不備である．脆弱性に関して，表 1に攻撃内容か
ら脆弱性を 14種類に分類している．
本稿で用いる脆弱性情報を表 2に示す．CVEは共通脆

弱性識別情報として，脆弱性毎に一意の番号が割当てられ
る． Common Platform Enumeration（CPE）は，共通プ
ラットフォーム一覧として，脆弱性の報告されたハード
ウェアやソフトウェアを示す．また，CVSS は共通脆弱性
スコアリングシステムとして，脆弱性の数値化に利用さ
れる．
CVSS は CVSSv2，ならびに CVSSv3 がある．表 3に

CVSSv3で用いられる要素を示す．脆弱性を利用した攻撃
に必要な要素や脅威度に応じて複数の要素を加味して数値
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表 3 CVSSv3 Metrics[4]

Score Metrics Metrics Description

Base Score Metrics
Exploitability Metrics

It reflects the ease and technical means

by which the vulnerability can be exploited

Impact Metrics It reflects the direct consequence of a successful exploit

Temporal Score Metrics
It reflects exploit techniques or code availability, the existence

of any patches or workarounds, or the confidence

Environmental Score Metrics

Exploitability Metrics
It customizes the CVSS score depending on the importance

of the affected IT asset to a user’s organization

Impact Metrics
It customizes the Confidentiality, Integrity,

and Availability Impacts

Impact Subscore Modifiers
It customizes the Confidentiality, Integrity,

and Availability Requirements

表 4 OpenSSF Criticality Score [11]

Parameter (Si) Description

created since Time since the project was created (in months)

updated since Time since the project was last updated (in months)

contributor count Count of project contributors (with commits)

org count Count of distinct organizations that contributors belong to

commit frequency Average number of commits per week in the last year

recent releases count Number of releases in the last year

closed issues count Number of issues closed in the last 90 days

updated issues count Number of issues updated in the last 90 days

comment frequency Average number of comments per issue in the last 90 days

dependents count Number of project mentions in the commit messages

化が行われる．

2.2 OSS 情報
2.2.1 OSS Criticality Score

OSSのうち，オペレーティングシステム，ライブラリ，
データベース，ならびに言語処理系などの基盤ソフトウェ
アは多数の組織で利用されており，OSS 毎の開発状況
の把握は困難である．Open Source Security Foundation

（OpenSSF）では，OSSの開発状況を Criticality Score と
して，表 4の情報に基づき，次の式による数値化を提案し
ている [11]．

Cproject =
1∑
i αi

∑
i

αi
log(1 + Si)

log(1 + max(Si, Ti))
(1)

ただし，Cproject は OSSプロジェクトとし，表 4のパラ
メータ Si毎に，重みα1，閾値 Tiが定義される． Criticality

Score は，0 ≤ Cproject ≤ 1の範囲をとり，0の場合はクリ
ティカルではない（least-critical），1の場合はクリティカ
ル（most-critical）としている．Criticality Scoreにより，
OSS の開発状況を数値化して捉えることが可能である．
OSSとしての開発の活発度に応じて変動することから，一
定の指標として利用可能である．
2.2.2 OSSパッケージ管理
Linux ディストリビューションでは，OSS のパッケージ

管理により， OSSの導入を容易している．Linux ディス
トリビューションの 1つである Debian GNU/Linux にお
いては，deb パッケージ形式により，OSSを管理し，配布

している [12]．
deb パッケージに含まれる開発状況に関する情報を表 5

に示す． changelogファイルにて，パッケージバージョ
ン，更新に関する日時や情報， controlにアーキテクチャ
や OSSのレポジトリ情報が含まれている．

3. 想定モデル
本稿における想定モデルでは，脆弱性情報，ならびに

OSS情報として開発状況から高いセキュリティリスク指標
が算出されることとする．

3.1 想定環境
想定モデルにおいて，セキュリティリスク指標を算出可

能な環境は以下とする．
• OS，および OSS

– OS：OSS をパッケージとして管理（例，Debian

GNU/Linux）
– OSS：OSにてパッケージ管理されており，開発元情
報が参照可能（例，GitHub レポジトリ）

• 脆弱性情報： OSSに関し，CVE番号が割当てられた
脆弱性情報が公開され，CVSSv3の数値が算出可能

• OSS情報：GitHubに登録されており，OSS Criticality

Score が算出可能

3.2 想定シナリオ
想定シナリオとして，OSSのセキュリティリスク指標は

変動することを考慮する．OSSにおいて，開発状況は一定
ではない可能性がある．また，過去の脆弱性に加え，新た
な脆弱性が発見され，CVE登録と CVSSが追加されるこ
とが予想される．
例として，計算機上にて多数のOSSから利用されるパッ

ケージ化されたライブラリにおいて，開発リポジトリの更
新頻度は減少していく．また，過去の脆弱性が一定数報告
されており，新規に発見された脆弱性に対して，対応され
ず修正が行われない．
提案する OSSのセキュリティリスク指標では，想定モ
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表 5 Debian changelog and control information [12]

File Field Description

changelog

package name The source package name

version The version number

distribution The distributions where this version should be installed when it is uploaded

urgency The value for the Urgency field (i.e., low, medium, high, emergency, or critical)

Maintainer The maintainer name and email address

Date The date format (e.g., day-of-week, dd month yyyy hh:mm:ss +zzzz)

control

Source This field identifies the source package name

Maintainer The package maintainer’s name and email address

Version The version number of a package

Section An application area into which the package has been classified.

Priority How important it is that the user have the package installed

Homepage The URL of the web site for this package

Package The name of the package

Architecture Debian machine architecture

Depends It requires certain binary packages

Description A description of the binary package

図 1 提案手法の概要

デルにおける OSSが想定シナリオに従う場合，OSSのセ
キュリティリスク指標は増加することを仮定する．

4. 提案手法
4.1 要件
提案する OSSのセキュリティリスク指標では，計算機

に導入されたOSSに対し，監視対象を指定し，脆弱性情報
ならびに OSS情報に基づいて，OSSのセキュリティリス
ク指標を算出可能とする．設計において，次の要件を満た
すことを目指した．
要件： 計算機に導入された OSSに対する脆弱性を利用

した攻撃（例，特権奪取攻撃や DoS攻撃）や開
発状況を利用した攻撃を想定する．監視対象と
するOSSの脆弱性情報，OSS情報を定期的に取
得し，得られた情報に合わせて一定周期毎にセ
キュリティリスク指標を算出する．

4.2 設計
提案する OSSのセキュリティリスク指標の概要を 図 1

に示す．要件を満たすため，脆弱性情報の一覧，監視対象
とする計算機上の OSS情報の一覧を保持する．OSSのセ
キュリティリスク指標の算出において，脆弱性情報，なら

びに OSS情報からセキュリティリスク指標として数値化
する．
4.2.1 脆弱性情報
提案する OSSのセキュリティリスク指標において，計

算機上で動作する OSSの脆弱性の把握に用いる脆弱性情
報は次の通りである．
• 脆弱性情報： 脆弱性を一意に示す情報（e.g., CVE），
脆弱性を有するソフトウェアを示す情報（e.g., CPE），
ならびに脆弱性を数値化した情報（e.g., CVSS）．

4.2.2 OSS情報
提案する OSSのセキュリティリスク指標の算出におい

て，計算機上で動作する OSSの開発状況の把握に用いる
OSS情報は次の通りである．
• OSS情報： OSSの開発状況を数値化した情報（e.g.,

Criticality Score）．
4.2.3 セキュリティリスク指標
定期的なOSSの危険性の把握のため，脆弱性情報，なら

びに OSS情報を利用して提案する OSSのセキュリティリ
スク指標の算出を次のように行う．
• 脆弱性情報と OSS情報の紐づけ：脆弱性情報に含ま
れるソフトウェアの識別子を利用し，OSS情報との紐
づけを行う．

• セキュリティリスク指標の算出：OSS情報と紐づけさ
れた脆弱性の全てのスコア値（e.g., CVSS）の調和平
均，ならびに OSS 情報から得られたスコア値（e.g.,

Criticality Score）を組合わせ，セキュリティリスク指
標の算出を行う．

4.3 実現方式
計算機上で動作するOSSを監視対象とするため，実現方

式を考案した．実現方式の想定する環境は，OSを Debian

GNU/Linux，x86 64 CPU アーキテクチャとしている．
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図 2 OSS のセキュリティリスク指標算出の流れ

提案する OSSのセキュリティリスク指標の算出の流れ
を 図 1 に示す．実現方式において，NVDより脆弱性情報
の取得と解析，パッケージから OSS情報の取得と解析を
行い， CVSSおよび Criticality Score から OSSのセキュ
リティリスク指標の算出を行う．
4.3.1 脆弱性情報の取得と解析
実現方式を備えた計算機上にて，定期的に脆弱性情報の

取得を行い，OSS情報と紐づけ可能とするための解析を行
う．脆弱性情報の取得と解析処理は次のとおりである．

( 1 ) NVD より脆弱性情報を取得
( 2 ) NVD に含まれる全ての脆弱性情報を解析
( a ) 全ての脆弱性に対して，OSS情報との紐づけに用い

るため，CVE毎に CPEからソフトウェア識別子を
調査し，CPEに対する CVEリストを作成

( b ) 全てのCVEに対してCVSSv3の有無を調査し，CPE
に対する CVSSv3のリストを作成

4.3.2 OSS情報の取得と解析
実現方式を備えた計算機上において， 定期的に OSS情

報の取得を行い，脆弱性情報と紐づけ可能とするための
解析を行う． Debian における OSS情報の取得にあたり，
deb パッケージの管理機能ならびに debパッケージに含ま
れるファイルの記載情報を利用する．OSS情報の取得，な
らびに解析処理は次のとおりである．

( 1 ) debパッケージの管理機能を利用し，計算機上の OSS

のパッケージ一覧情報を取得
( 2 ) deb パッケージの管理機能を利用し，OSS 毎の deb

パッケージのソースコードを取得
( a ) 全ての debパッケージに対して，controlファイル

を調査し，レポジトリ情報を取得
( b ) レポジトリ情報が存在する場合，OSSの debパッケー

ジ毎に Criticality Scoreを算出し記録
( c ) OSSの debパッケージ毎に CPEと紐づけ可能なソ

フトウェア識別子を生成

4.3.3 脆弱性情報とOSS情報の紐づけ
実現方式を備えた計算機上において，OSS 毎に脆弱性

情報，ならびに OSS情報の紐づけを行い，OSSに関する
CVSSと Criticality Score から OSSのセキュリティリス
ク指標を算出する．

( 1 ) debパッケージの管理機能を利用し，計算機上の OSS

のパッケージ一覧情報を取得
( 2 ) 全ての debパッケージに対し，次の処理を順に行う
( a ) debパッケージに対し，CPEと紐づけ可能なソフト

ウェア識別子を利用し，CPEから CVE一覧，CVSS
一覧を取得

( b ) debパッケージに対し，算出した Criticality Score 一
覧を取得

( c ) debパッケージに対し，CVS一覧，ならびに Criti-

cality Score 一覧から OSSのセキュリティリスク指
標を算出

4.3.4 OSSのセキュリティリスク指標
OSS のセキュリティリスクの算出には，0 ≤ cvssi ≤

0.5 の範囲で正規化した OSS に関する CVSS 一覧
{cvss1, cvss2, . . . , cvssn}，ならびに 0 ≤ csi ≤ 0.5 の範
囲で正規化した Criticality Score csdate を利用する．OSS

として，debパッケージのセキュリティリスク指標 Sossを
次のように算出する．

Soss =

∑n
i=1 w1i∑n
i=1

w1i
cvssi

+ csdate (2)

ただし，{w11, w12, . . . , w1n} は各 CVSS に対する重み，
csdate は Criticality Score 測定日時の値とする．Soss は，
0 ≤ Soss ≤ 1の範囲をとり，0の場合は危険性はない，1の
場合は危険性を有するとする．OSSのセキュリティリスク
指標により，OSSに関する脆弱性の数値化である CVSSな
らびに，開発の活発度を示す Criticality Score を複合的に
数値化して捉えることが可能である． OSSに関する危険
性の変動を把握でき，一定の指標として利用可能である．
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5. 評価
5.1 評価の目的
提案する OSSのセキュリティリスク指標を想定モデル

に基づく環境上の OSSに対して適用し，OSSの危険性を
把握可能か評価を行った．また，性能評価として，特定の
OS環境において，多数のパッケージを監視対象とした際
にかかるコスト把握を目的とし，算出にかかる時間を確認
した．評価項目と内容を以下に示す．

( 1 ) OSSに対するセキュリティリスク指標の評価
提案する OSS のセキュリティリスク指標について，
OSSの危険性の有無を網羅的に把握可能か評価するた
め，11のプログラミング言語における OSS 144個に
対して算出した．

( 2 ) OSSのセキュリティリスク指標の算出にかかる時間
提案する OSSのセキュリティリスク指標を Linux 環
境におけるパッケージ管理対象の OSSに対して，算
出にかかる時間を計測した．

5.2 評価環境
OSSのセキュリティリスク指標の評価を行う計算機環

境として，CPU Intel(R) Core(TM) i7-12700H（2.30GHz，
14コア），Memory 16 GBytes を備えた計算機を用い，OS

は Debian GNU/Linux 12.0 (Linux kernel 5.4.0, x86 64)

とした．提案手法である OSSのセキュリティリスク指標
の算出プログラムは Python言語にて 610行で実現した．
また，NVD に含まれる CVSSv3 は Base Score Metrics に
よる数値 [1] とし，Criticality Score算出の閾値はデフォル
トのパラメータを利用した [11]．

5.3 OSSに対するセキュリティリスク指標の評価
提案する OSS のセキュリティリスク指標の評価とし

て，11個のプログラミング言語（C，C++，C#，Java系，
JavaScript系，PHP，Go，Python，Ruby，Rust，Shell）
の合計 144個の OSSに対する OSSのセキュリティリスク
指標の推移を表 6，表 7に示す．各 Criticality Score の測
定日において，過去 1年間の CVEと CVSSを用いている．
表 6，表 7 より，2022年 8月 15日時点でセキュリティ

リスク指標が最も高い OSSは，railsであり，脆弱性の報
告による高い CVSS，ならびに Criticality Score の増加が
確認できた．また，2022年 8月 15日時点でセキュリティ
リスク指標の最も低い OSSは，oss-fuzであり，過去 1年
間で脆弱性報告がなく，また Criticality Score も増加して
いないことが確認された．その他の OSSにおいても同様
にセキュリティリスク指標の増減を確認できる．
一定の指標を用いることで，複数の OSSを網羅的に調

査し，期間ごとの脆弱性報告数，ならびに開発状況の推移
を OSSの状況として比較可能である．そのため，OSSの
セキュリティリスク指標を起点に OSSに関する危険性に

表 6 OSS セキュリティリスク指標 1（各言語から 5 個を抜粋）
OSS (CPE) Lang 2020/12/24 2022/6/7 2022/8/15

git C 0.6668 0.6035 0.6223

linux C 0.5982 0.7597 0.7511

php-src C 0.9544 0.7990 0.8218

openssl C 0.8123 0.5717 0.6160

systemd C 0.8066 0.6943 0.8260

cmssw C++ 0.4807 0.4202 0.4756

tensorflow C++ 0.6716 0.6006 0.6448

ceph C++ 0.8595 0.4265 0.9144

bitcoin C++ 0.5848 0.7066 0.7338

electron C++ 0.9327 0.9091 0.7503

mono C# 0.7969 0.3947 0.8571

azure-powershell C# 0.4132 0.3840 0.4006

runtime C# 0.6439 0.8311 0.7188

aspnetcore C# 0.4075 0.3848 0.4148

Umbraco-CMS C# 0.4050 0.3876 0.3985

kubernetes Go 0.9932 0.6618 0.7223

go Go 0.6434 0.7710 0.7640

cockroach Go 0.4271 0.4061 0.4400

origin Go 0.9234 0.8838 0.7306

istio Go 0.8911 0.7224 0.8205

spark Scala 0.9834 0.4313 0.9065

gradle Groovy 0.5843 0.9096 0.9097

flink Java 0.6628 0.4087 0.4388

hadoop Java 0.9244 0.4125 0.9343

spring-boot Java 0.4242 0.6751 0.9184

表 7 OSS セキュリティリスク指標 2（各言語から 5 個を抜粋）
OSS (CPE) Lang 2022/12/24 2022/6/7 2022/8/15

DefinitelyTyped TypeScript 0.4671 0.4112 0.4588

webpack JavaScript 0.6314 0.4099 0.4157

ant-design TypeScript 0.4387 0.4075 0.4408

babel JavaScript 0.4375 0.8032 0.8202

angular TypeScript 0.9347 0.7907 0.9477

symfony PHP 0.6954 0.9394 0.9679

magento2 PHP 0.4644 0.4209 0.4572

PrestaShop PHP 0.5057 0.9158 0.7011

framework PHP 0.9116 0.5631 0.6181

joomla-cms PHP 0.4328 0.4106 0.4471

salt Python 0.7130 0.8755 0.8937

core Python 0.9357 0.7650 0.8090

cpython Python 0.4340 0.3992 0.4515

scikit-learn Python 0.9303 0.4102 0.4386

numpy Python 0.4299 0.9095 0.9358

rails Ruby 0.4621 0.6751 0.9636

homebrew-core Ruby 0.4488 0.4002 0.4326

homebrew-cask Ruby 0.4471 0.4154 0.4424

metasploit-framework Ruby 0.4421 0.4118 0.4371

brew Ruby 0.4288 0.7110 0.7281

rust Rust 0.9900 0.6453 0.7924

servo Rust 0.4389 0.7662 0.7527

cargo Rust 0.4017 0.5519 0.5728

rust-clippy Rust 0.3853 0.3905 0.4033

tokio Rust 0.3665 0.8721 0.7791

gentoo Shell 0.7000 0.4265 0.4526

opam-repository Shell 0.3858 0.3711 0.3794

bioconda-recipes Shell 0.3815 0.3662 0.3954

core Shell 0.8799 0.7331 0.7429

oss-fuzz Shell 0.3756 0.3799 0.3875

変化が生じることを把握できるといえる．

5.4 OSSのセキュリティリスク指標の算出にかかる時間
提案する OSSのセキュリティリスク指標の算出にかか

る時間として， 144個の Debianパッケージに対して OSS

のセキュリティリスク指標の算出を行い評価した．OSS毎
に 10回計測し，平均値を算出し，合計した． NVDは解析
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表 8 OSS セキュリティリスクの算出時間
Item Proposed mechanism

Total 24 m 40.0 s

Average 10.27 s

Median 6.0 s

linux 4.0 s

Cataclysm-DDA 2 m 28.0 s

済みとし，debパッケージのダウンロード時間は含めない．
評価結果を表 8に示す．提案する OSSのセキュリティリ
スクの算出では，合計で 24分 40秒を必要とした．1つの
debパッケージあたりにかかる平均時間は 10.27秒，中央
値は 6.0秒である．また，最も算出に時間を要したOSSは
Cataclysm-DDS であり，2分 28秒を示した，また，最も
算出時間が少ない OSSは Linux であり，4秒を示した．

6. 考察
6.1 評価に対する考察
提案する OSSのセキュリティリスク指標において，特

定のOSSに対する脆弱性の報告時，および開発状況の停滞
時を想定し，セキュリティリスク指標の推移から危険性を
把握可能であるか試みた．提案する OSSのセキュリティ
リスク指標の算出結果より，いずれのOSSの状況もセキュ
リティリスク指標の変動が確認され，状況の変化を把握可
能なことを示した．提案する OSSのセキュリティリスク
指標は動作中の計算機において，多数の OSSを監視対象
とする．実際に利用している OSSのセキュリティに関す
る状況を継続して把握可能であり，脆弱性情報と開発状況
の変動を監視するために利用可能である．
性能評価結果より，OSS セキュリティリスク指標の算出

は 1つのパッケージ数あたり，平均 10.27秒かかる．計算
機上にて，定期的に OSS セキュリティリスク指標を算出
する場合，計算機性能へ影響を与える可能性がある．しか
し，主なコストはパッケージ情報の取得，ならびに通信に
かかる時間である．継続して，定期的なOSSセキュリティ
リスク指標の算出を行う場合，計算機の負荷の少ないタイ
ミングで行うことで， OSおよびアプリケーション動作へ
の直接的な負荷は低減できると考えている．

6.2 提案手法の考察
提案する OSSのセキュリティリスク指標の算出におい

ては， OSSの特定の情報として，脆弱性情報として脆弱
性のリスクを数値化した CVSS，ならびにOSSの情報とし
て，開発レポジトリから得られる Criticality Scoreを対象
とし，危険性の把握を行っている．提案するOSSのセキュ
リティリスク指標では，脆弱性の特定は行わないが，攻撃
に利用される可能性のある脆弱性の存在を把握した場合，
ならびに開発が停滞するに従いセキュリティリスクは高く
なり，将来的に攻撃を受ける可能性があると考えられる．
OSSを利用した情報システムの運用を継続するために

は，セキュリティリスク指標の結果から攻撃緩和策の適用
を進めなければならない．OSSのセキュリティリスク指標
をセキュリティ対策の判断基準とするため，計算機上で動
作中の OSSの危険性推定が必要である．脆弱性や開発状
況毎に攻撃につながる可能性の把握をさらに進め，常時提
供できるような枠組みを検討している．

6.3 限界
6.3.1 OSSのセキュリティリスク指標
提案する OSSのセキュリティリスク指標における OSS

の情報の取得は，各 OSにおけるパッケージ情報を起点と
している．パッケージ情報に開発元情報が含まれていない
場合， Criticality Score の算出を行えない可能性がある．
また，パッケージ管理以外から導入したOSSの場合，利用
状況を補足することが難しく，OS全体の実行ファイルの
調査と解析が必要である．OSSのセキュリティリスク指標
を直接的に算出するためには，動作中の OSSのみを調査
し，監視対象とする必要がある．
6.3.2 セキュリティリスク指標の算出対象
提案するOSSのセキュリティリスク指標のみでは，OSS

の開発状況，修正状況，ならびに提供状況を確実には把握
できていない可能性がある．今後の課題として，OSSの開
発における，ソースコード変更内容，修正状況としてバグ
トラッカーとパッチ内容，メーリングリスト等のコミュニ
ケーションツールの解析，そしてOSS配布に関する情報が
重要である．各情報の必要性を加味し，セキュリティリス
ク指標の算出に活かせる項目の検討を進める予定である．

7. 関連研究
脆弱性の分析
脆弱性の分析として，攻撃に利用される脆弱性の動向の

分類を行う手法 [14]，複数の脆弱性が利用される可能性に
関する分析手法が提案されている [15]．また，攻撃が行わ
れたタイミングについて調査されており [8]，脆弱性のリ
スクや攻撃利用時の影響について議論されている [5], [6]．
脆弱性の攻撃利用予測
報告された脆弱性について，攻撃で利用される可能性が

指摘されており [16], [17]， VESTでは，脆弱性の攻撃可
能性と公開のタイミングに関する分析手法を提案してい
る [18]．また，EPSSは脆弱性に関して，実際に攻撃が行
われる可能性についての分析手法を提案している [9], [10]．
脆弱性の自動分類
脆弱性の種別や概要を分析し，ディープラーニングや

機械学習を用いて自動的に分類する手法が提案されてい
る [19], [20]．また，CVSSを利用し，脆弱性の危険性や対
策の優先度に関する推定手法が提案されている [7], [21]．
脆弱性の管理
脆弱性管理として，脆弱性の開示タイミングの調査や効
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果について分析されており [22], [23]，脆弱性の管理やパッ
チ提供のタイミングも調査されている [24], [25], [26]．

8. おわりに
本稿では，情報システムで利用が進む OSSに対し，危

険性を把握可能とするため，セキュリティリスク指標を
提案した．提案手法では，脆弱性情報として CVE，CPE，
CVSS，ならびに OSSの開発状況の数値化を紐づけ，OSS

のセキュリティリスク指標を算出する．
提案する OSSのセキュリティリスク指標は，OSSの脆

弱性情報と OSS情報をふまえ，OSSのセキュリティリス
クを継続的に把握できるため，セキュリティ対策を実施す
る際の判断基準の一つとして参照可能である．
評価において，提案する OSSのセキュリティリスク指

標を利用し，複数のOSSに対する危険性の有無を把握可能
か検証した．また，Linuxディストリビューションに対し
てセキュリティリスク指標を適用し，OSSに対するセキュ
リティリスク指標の算出にかかるコストを検証した．
謝辞 本研究の一部は，JSPS 科研費 JP19H04109，

JP22H03592，ならびに 2022年度国立情報学研究所公募型
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