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概要：Grubbs, Maram, Paterson (EUROCRYPT 2022) は, Kyberや Saberで採用されている藤崎岡本変
換の変種について, 量子ランダムオラクルモデルにおける IND-CCA安全性の証明がなされていないことを
指摘した. Bernsteinにより Zhandryの量子ランダムオラクルの量子識別不可能性を用いると証明が通るだ
ろうと指摘されたが, 具体的なバウンドは分かっていない. 本稿では, Kyberと Saberの量子ランダムオラ
クルモデルにおける IND-CCA安全性（と匿名性）を別の手法を用いて証明し, 具体的な不等式を与える.
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Post-Quantum Security of Kyber and Saber (Extended Abstract)
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Abstract: Grubbs, Maram, and Paterson (EUROCRYPT 2022) pointed out that Kyber and Saber gave two
tweaks for the implicit-rejection version of the Fujisaki-Okamoto (FO) transform and there is no IND-CCA
security proof for the tweaked FO transform in the quantum random oracle model. Bernstein suggested using
Zhandry’s quantum indifferentiability (CRYPTO 2019) to remedy the IND-CCA security proof but there is
no concrete bound for the IND-CCA security.
This paper gives explicit security proof for the tweaked FO transform in the quantum random model and
applies it to Kyber and Saber. Additionally, we apply the technique to those anonymity.
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1. 導入
米国の標準技術開発局 (NIST, National Institute of Stan-

dards and Technology) は耐量子計算機安全な公開鍵暗号・
鍵カプセル化方式と署名方式の標準化を行っている. NIST

は 2022年 7月, 公開鍵暗号・鍵カプセル化方式として Ky-

berを, 署名方式として Dilithium, Falcon, SPHINCS+の
三方式を選定した [ADC+22]. 2024年までには正式に標準
規格が作成される予定であり, 今後世の中に広まっていく
ことが予想される.

Kyber/Saberの IND-CCA安全性:

Kyberの仕様書では「藤崎岡本変換により量子ランダム

1 ETH Zürich
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オラクルモデル (QROM) でも IND-CCA安全性を証明で
きる [HHK17], [SXY18]」と書いてある. しかし, Grubbs,

Maram, Paterson [GMP22]は, Kyberや Saberで採用され
ている藤崎岡本変換の変種について, QROMでの IND-CCA

安全性の証明がなされていないことを指摘した. Bernstein

により Zhandryの量子ランダムオラクルの量子識別不可能
性を用いると証明が通るだろうと指摘されたが,具体的なバ
ウンドは分かっていない. つまり 2022年 8月現在, Kyber

の QROMでの IND-CCA安全性は証明されていない.

貢献:

本稿では, Kyberと Saberの量子ランダムオラクルモデ
ルにおける IND-CCA安全性（と匿名性）を別の手法を用
いて証明し, 具体的な不等式を与える.
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2. 準備 1

2.1 量子ランダムオラクルに関する補題
本稿では以下の 4つの補題を用いる.

補題 1 ([Zha15], Theorem 3.1). ある定数 C < 648が存在
し, 以下が言える: X と Y を有限集合とする. H : X → Y
をランダムオラクルとする. 無限の能力を持つ量子の敵 A
は H への量子クエリを高々 q回行うとする. このとき,

Pr[H(x0) = H(x1)∧x0 ̸= x1 | (x0, x1)← AH ] ≤ C(q + 1)3

|Y|

が成立する.

補題 2 ([BHH+19], Corollary 1). K, X , Yを有限集合とす
る. H : K × X → Y と R : X → Y を独立したランダムオ
ラクルとする. k ← Kをランダムにとり, F0(·) := H(k, ·)
と F1(·) := R(·)と定義する. 無限の能力を持つ量子の敵A
は高々 q回の量子クエリを行うとする. このとき,

|Pr[1← AH,F0 ]− Pr[1← AH,F1 ]| ≤ 2q√
|K|

.

次に一方向性から識別不可能性を導出する, Oneway-to-

hiding (OW2H) 補題を紹介する.

補題 3 (Original OW2H [Unr14]). X と Y を有限集合と
し, H : X → Y をランダムオラクルとする. H に高々 q

回アクセスするオラクルアルゴリズム AH を考える. BH

を以下のアルゴリズムとして定義する: x を入力とする.

i← {1, . . . , q}と y←$Y をランダムに選び, AH(x, y)を i

番目のクエリの前まで動かし, i番目のクエリを計算基底で
観測し, 観測結果を出力する (Aが i未満のクエリしかし
ない場合は, B は ⊥を出力する).

P 1
A = Pr[1← AH(x,H(x)) | x←$X ]

P 2
A = Pr[1← AH(x, y) | x←$X , y←$Y]

PB = Pr[x← BH(x) | x←$X ]

すると, |P 1
A − P 2

A| ≤ 2q
√
PB.

補題 4 (一般化 OW2H [AHU19], Theorem 3). X と Y を
有限集合とする. S ⊆ X を確率変数とする. G,H : X → Y
を関数とし, x ̸∈ S で, G(x) = H(x)とする. z をビット列
とする. (S, G,H, z は任意の同時生成分布を持つとする)

H に高々 q回アクセスするオラクルアルゴリズムAH を
考える. BH を以下のアルゴリズムとして定義する: zを入
力とする. i← {1, . . . , q}をランダムに選び, AH(z)を i番
目のクエリの前まで動かし, i番目のクエリを計算基底で観
測し, 観測結果 T = {t1, . . . , t|T |} を出力する (パラレルク
エリを考えているので複数の結果を得る. Aが i未満のク
エリしかしない場合は, B は ⊥を出力する).

Pleft := Pr[1← AH(z)]

Pright := Pr[1← AG(z)]

Pguess := Pr[S ∩ T ̸= ∅ : T ← BH(x)]

と定義する. すると |Pleft − Pright| ≤ 2q
√
Pguess が成立す

る. PB の BH を BG に置き換えても同じバウンドが得ら
れる.

2.2 公開鍵暗号
公開鍵暗号 PKE は KGen, Enc, Decの確率的多項式時

間アルゴリズムの 3つ組で定義される.

• KGen: セキュリティパラメータ 1λ を入力とし, 暗号
化鍵 pk と 復号鍵 sk を出力する.

• Enc: 暗号化鍵 pkと平文mを入力とし, 暗号文 cを出
力する.

• Dec: 復号鍵 skと暗号文 cを入力とし, 平文mまたは
拒否シンボル ⊥を出力する.

単射:

(Taken from [BHH+19].) 決定性の公開鍵暗号 PKE が
η-単射であるとは,

Pr
(pk,sk)←KGen,H

[Enc(pk, ·) is not injective] ≤ η.

を満たすことをいう. η = 0の場合は, 単に単射という
正確性:

公開鍵暗号 PKE が δ-正確であるとは, 任意の mにつ
いて

Pr[Dec(sk, c) ̸= m | (pk, sk)← KGen(), c← Enc(pk,m)] ≤ δ.

を満たすときをいう. また, 公開鍵暗号 PKE が　 δ-HHK-

正確であるとは,

Exp
(pk,sk)←KGen()

[max
m∈M

Pr[Dec(sk, c) ̸= m | c← Enc(pk,m)]] ≤ δ.

を満たすときをいう.

2.3 鍵カプセル化方式
鍵カプセル化方式 KEMは KGen, Encap, Decapの確率

的多項式時間アルゴリズムの 3つ組で定義される.

• KGen: セキュリティパラメータ 1λ を入力とし, 暗号
化鍵 pk と 復号鍵 sk を出力する.

• Encap: 暗号化鍵 pkを入力とし, 暗号文 cと鍵 k を出
力する.

• Decap: 復号鍵 skと暗号文 cを入力とし, 鍵 k または
拒否シンボル ⊥を出力する.

KEMの IND-CCA安全性:

KEM = (KGen,Encap,Decap)に対する敵Aの IND-CCA

ゲーム GIND-CCA を図 1で定義する. 敵 Aの優位性を

AdvIND-CCA
KEM (A) := |Pr[GIND-CCA = 1]− 1/2|
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で定義する. 任意の量子多項式時間の敵Aに対してその優位
性 AdvIND-CCA

KEM (A)が無視できるとき, KEMは IND-CCA

安全であるという.

3. KyberのQROMでの IND-CCA安全性
Kyber.KEMは Kyber.PKEに図 2の FO̸⊥

′ 変換を適用し
て得られる KEMである.

定理 1. Kyber.KEMに対する IND-CCAゲームの敵 Aの
復号オラクルへのクエリ回数を qD 回, ランダムオラクル
G, H, H ′ への量子クエリの回数を qG, qH , qH′ 回である
とする. このとき, Kyber.KEMに対する IND-CCAゲーム
の敵 Bが存在し,

AdvIND-CCA
Kyber.KEM(A) ≤ AdvIND-CCA

Kyber.KEM
(C)

+
7qH′ + 2qH

2128
+

2C(qH + 1)3

2256

が成立する. ここで C < 648は補題 1に出てくる定数であ
る. C の動作時間は Aの動作時間とほぼ同じである.

3.1 準備
Kyber 本体の IND-CCA 安全性証明を行う前に, 中間

段階として Pre-Kyber Kyber.KEM を考える. 鍵および乱
数の生成の際に h = H(pk) も加える FO 変換 FO̸⊥

′

pre を
Kyber.PKEに適用して得られたものである. この構成であ
れば, 既存のテクニックを用いて Kyber.KEMの IND-CCA

安全性が証明できる.

さて, C を Kyber.KEMに対する敵とし, 復号オラクルお
よびランダムオラクル G, H, H ′へのクエリ回数を q′D, q′G,

q′H , q′H′ とする. 復号オラクルを少しずつ変化させた図 4

にあるゲーム G0, G1, G2 を考える.

Game G0: このゲームは Kyber.KEM に対する IND-

CCAゲームである. よって,∣∣∣Pr[G0 = 1]− 1

2

∣∣∣ = AdvIND-CCA
Kyber.KEM

(C). (1)

Game G1: このゲームでは, 復号オラクルは不正な暗号
文に対して H ′(s, c)を返すのではなく, 新たなランダムオ
ラクルH ′′ を使ってH ′′(c)を返答する. 量子ランダムオラ
クルの疑似ランダム性により (,...) ,

|Pr[G1 = 1]− Pr[G0 = 1]| ≤ 2q′H′ · 2−256/2 =
2q′H′

2128
.

(2)

を得る.

Game G2: このゲームでは, 新たなランダムオラクルH

を用意し, 復号オラクルは不正な暗号文に対して H ′′(c)を
返すのではなく, H(H(c))を返答する. H ′′ と H の両方に
敵は直接アクセスできない点に注意する.

今, 敵が H(c1) = H(c2)となる不正な暗号文 c1 ̸= c2 を

クエリしない限り, G1 と G2 は同じである. 復号オラクル
へのクエリは古典的なため, このような衝突を起こすイベ
ントは古典的に検知でき, H の衝突発見への自明な帰着を
構成できる. G1 での H へのクエリ回数は q′H , G2 での H

へのクエリ回数は q′H + q′D なので, 高々は q′H + q′D と考え
てよい. このときの衝突を発見できる確率の上界を用いて,

|Pr[G2 = 1]− Pr[G1 = 1]| ≤ C(q′H + q′D + 1)3

2256
, (3)

where C (< 648) is the constant from Lemma 1. を得る.

不等式 (1) – (3) を全て合わせて∣∣∣Pr[G2 = 1]− 1

2

∣∣∣
≤ AdvIND-CCA

Kyber.KEM
(C) + 2q′H′

2128
+

C(q′H + q′D + 1)3

2256
(4)

を得る.

3.2 証明本体
Proof. Aを Kyber.KEMに対する敵とし, 復号オラクルへ
のクエリ数を qD, 量子ランダムオラクル G, H, H ′ へのク
エリ数を qG, qH , qH′ とする. 図 5にある G0–G8を考える.

Game G0: このゲームは Kyber.KEM に対する IND-

CCA ゲームの中で, 真の鍵 k∗ を敵 A に渡すゲームで
ある.

Game G1: このゲームでは 3行目のm∗ ← H(m∗)を省
略する.

オリジナルの OW2H 補題を用いて, G0 と G1 の差分
を抑えることができる. x := m∗0 ←$ {0, 1}256, y :=

m∗1 ←$ {0, 1}256とし, AH(m∗0,H(m∗0))は G0をシミュレー
トし, AH(m∗0,m

∗
1)は G1 をシミュレートする.

さて, 一方, AH(m∗0,m
∗
1)における敵 Aは m∗0 の情報が

得られないため, PB = 1/2256 になる.

|Pr[G1 = 1]− Pr[G0 = 1]| ≤= 2qH
√

PB =
2qH
2128

. (5)

Game G2 このゲームでは, 復号オラクルは新たなラン
ダムオラクル H ′′ を用意して不正な暗号文 c に対しては
H ′′(H(c)) を返答する. 準備で行った G0 から G2 への移行
と同様に計算を行うと,

|Pr[G2 = 1]− Pr[G1 = 1]| ≤ 2qH′

2128
+

C(qH + qD + 1)3

2256
.

(6)

を得る.

Game G3 このゲームでは復号オラクルはまた新たなラ
ンダムオラクル H を用意し, 不正な暗号文 c に対しては
H ′′(H(c))の代わりに H ′(H(H(c)),H(c))を返答する.

今回は一般化 OW2H 補題 (補題 4) を用いて, バウン
ドを得たい. われわれは, G2 中の (H ′′(·),H ′)と G3 中の
(H ′(H(·), ·),H ′)を識別するアルゴリズムを考えている. こ
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Game GIND-CCA

1 : (pk, sk)← KGen

2 : (c∗, k∗
0)← Encap(pk)

3 : k∗
1 ←$K

4 : b←$ {0, 1}

5 : b′ ← CoDecap(sk,·)(pk, c∗, k∗
b )

6 : return (b′ = b)

oDecap(sk, c)

if c = c∗ then return ⊥

else return Decap(sk, c)

図 1 ゲーム GIND-CCA.

KGen′

1 : (pk, sk)← KGen

2 : s←$ {0, 1}256

3 : pk′ ← (pk, H(pk))

4 : sk′ ← (sk, pk′, s)

5 : return (pk, sk′)

Encap(pk)

1 : m←$ {0, 1}256

2 : m← H(m)

3 : h← H(pk)

4 : (k, r)← G(m,h)

5 : c← Enc(pk,m; r)

6 : k ← H ′(k,H(c))

7 : return (c, k)

Decap(sk′, c)

1 : Parse sk′ = (sk, pk, h, s)

2 : m′ ← Dec(sk, c)

3 : (k
′
, r′)← G(m′, h)

4 : c′ ← Enc(pk,m′; r′)

5 : if c′ = c then

6 : return H ′(k
′
, H(c))

7 : else return H ′(s,H(c))

図 2 Kyber や Saber で用いられる FO 変換の亜種 FO ̸⊥′
. H,H ′ : {0, 1}∗ → {0, 1}256 と

G : {0, 1}∗ → {0, 1}512 はハッシュ関数である.

KGen′

1 : (pk, sk)← KGen

2 : s←$ {0, 1}256

3 : pk′ ← (pk, H(pk))

4 : sk′ ← (sk, pk′, s)

5 : return (pk, sk′)

Encap(pk)

1 : m←$ {0, 1}256

2 : h← H(pk)

3 : (k, r)← G(m,h)

4 : c← Enc(pk,m; r)

5 : return (c, k)

Decap(sk′, c)

1 : Parse sk′ = (sk, pk, h, s)

2 : m′ ← Dec(sk, c)

3 : (k
′
, r′)← G(m′, h)

4 : c′ ← Enc(pk,m′; r′)

5 : if c′ = c then

6 : return k
′

7 : else return H ′(s, c)

図 3 Kyberや Saberの内部で用いる FO変換の亜種 FO ̸⊥′

pre. H,H ′ : {0, 1}∗ → {0, 1}256 と
G : {0, 1}∗ → {0, 1}512 はハッシュ関数である.

Games G0–G2

1 : (pk, sk)← KGen′

2 : (c∗, k
∗
0)← Encap(pk)

3 : k
∗
1 ←$ {0, 1}256

4 : b←$ {0, 1}

5 : b′ ← CG,H,H′,Decap(sk′,·)(pk, c∗, k
∗
b )

6 : return (b′ = b)

Decap(sk′, c)

1 : Parse sk′ = (sk, pk, h, s)

2 : m′ ← Dec(sk, c)

3 : (k
′
, r′)← G(m′, h)

4 : c′ ← Enc(pk,m′; r′)

5 : if c′ = c then

6 : return k
′

7 : else return H ′(s, c) // G0

8 : else return H ′′(c) // G1

9 : else return H(H(c)) // G2

図 4 ゲーム G0–G2. H ′′ : {0, 1}∗ → {0, 1}256 と H : {0, 1}256 → {0, 1}256 は内部のランダ
ムオラクルであり, A は直接アクセスできない.
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Games G0–G8

1 : (pk, sk)← KGen′

2 : m∗ ←$ {0, 1}256

3 : m∗ ← H(m∗) // G0,G8

4 : (k
∗
0, r

∗)←$G(m∗, H(pk))

5 : k
∗
1 ←$ {0, 1}256

6 : c∗ ← Enc(pk,m∗; r∗)

7 : k∗ ← H ′(k
∗
0, H(c∗)) // G0–G3

8 : k∗ ← H ′(k
∗
1, H(c∗)) // G4

9 : k∗ ←$ {0, 1}256 // G5–G8

10 : b′ ← AG,H,H′,Decap(sk′,·)(pk, c∗, k∗)

11 : return b′

Decap(sk′, c)

1 : Parse sk′ = (sk, pk, h, s)

2 : m′ ← Dec(sk, c)

3 : (k
′
, r′)← G(m′, h)

4 : c′ ← Enc(pk,m′; r′)

5 : if c′ = c then

6 : return H ′(k
′
, H(c))

7 : else

8 : return H ′(s,H(c)) // G0–G1, G7–G8

9 : return H ′′(H(c)) // G2, G6

10 : return H ′(H(H(c)), H(c)) // G3–G5

図 5 ゲーム G0–G8. H ′′ : {0, 1}∗ → {0, 1}256 と H : {0, 1}256 → {0, 1}256 は内部のランダ
ムオラクルであり, A は直接アクセスできない.
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の関数を読み替えて, G2では (H ′′,H ′)を, G3では (H ′′, G′)

を使うようにしたい. そこで, G′をH ′の (H(x), x)という
形式の入力に関してリプログラミングしたオラクルとして
定義する. すなわち,

G′(y) =

H ′′(x) y = (H(x), x) with x ∈ {0, 1}256 のとき
H ′(y) otherwise.

さて補題 4 を適用する. 今, S = {(H(x), x) | x ∈
{0, 1}256}である. Pr[G2 = 1] = Pleft, Pr[G3 = 1] = Pright

と定義できて, |Pr[G3 = 1] − Pr[G2 = 1]| ≤ 2qH′
√

Pguess

を得る. 一方, G2 中では H(x) は敵 Aにはアクセスでき
ない値であるため, H ′ オラクルへのクエリを観測した値
が (H(x), x)となる確率は, 高々 1/2256 である. すなわち
Pguess ≤ 1/2256 としてよい. よって,

|Pr[G3 = 1]− Pr[G2 = 1]| ≤ 2qH′

2128
(7)

を得る.

Game G4: このゲームでは k∗ の生成方法を以下
のように変更する. k

∗
1 ←$ {0, 1}256 をランダムに選び,

k∗ ← H ′(k
∗
1,H(c∗))とする.

ここで準備にある Kyber.KEMの解析を用いる.

G2をプレイする以下の敵 Cを考える: CG,H,H′
(pk, c∗, k

∗
b)

は, k∗ ← H ′(k
∗
b ,H(c∗))を計算し, Aを, pk, c∗, k∗ を入力

として起動する. C は Decap′ を用いて Aの復号オラクル
をシミュレートする. もし cを復号する場合, C の復号オラ
クルに cをクエリし k を得て, k ← H ′(k,H(c))を Aに返
答する.

もし, b = 0 であれば, k∗ ← H ′(k
∗
0,H(c∗)) であり G3

を完璧にシミュレートしている. 逆に b = 1 であれば,

k∗ ← H ′(k
∗
1,H(c∗))であり G4 を完璧にシミュレートして

いる. そのため

|Pr[G4 = 1]− Pr[G3 = 1]|

= |Pr[1← C | b = 1]− Pr[1← C | b = 0]|

= 2 ·
∣∣∣Pr[G2 = 1]− 1

2

∣∣∣
となる.

元の G2 のバウンドを用いて,

|Pr[G4 = 1]− Pr[G3 = 1]|

≤ 2AdvIND-CCA
Kyber.KEM

(C) + 4qH′

2128
+

2C(qH + 1)3

2256
(8)

を得る. (クエリ回数の読み替えに注意)

Game G5: 次に k∗ をランダムにする.

これは, 新たなランダムオラクル H5 を用意して k∗ =

H5(H(c∗))と計算したと読み替えてもよい. すると, 補題 2

を用いることができ,

|Pr[G5 = 1]− Pr[G4 = 1]| ≤ 2qH′

2128
(9)

を得る.

Game G6: このゲームでは復号オラクルが不正な暗号
文 cに対して H ′′(H(c))を返答する. G2 から G3 へのゲー
ムホップの逆と考えてよいので, 同等の議論から,

|Pr[G6 = 1]− Pr[G5 = 1]| ≤ 2qH′

2128
(10)

を得る.

Game G7: このゲームでは, 復号オラクルが不正な暗
号文 cに対して H ′(s,H(c))を返答する. G1 から G2 への
ゲームホップの逆と考えてよいので, 同等の議論から,

|Pr[G7 = 1]− Pr[G6 = 1]| ≤ 2qH′

2128
+

C(qH + qD + 1)3

2256

(11)

Game G8: このゲームでは, m ← H(m) の行を戻す.

G0 から G1 へのゲームホップの逆と考えてよいので, 同等
の議論から,

|Pr[G8 = 1]− Pr[G7 = 1]| ≤ 2qH
2128

(12)

を得る.

G8 は Kyber.KEMに対する IND-CCAゲームの中で, ラ
ンダムな鍵 k∗ を敵 Aに渡すゲームである. したがって,

2 ·AdvIND-CCA
Kyber.KEM(A) = |Pr[G8 = 1]− Pr[G0 = 1]|

を得る.

By collecting the above bounds (5) - (12), we obtain

AdvIND-CCA
Kyber.KEM(A) ≤ AdvIND-CCA

Kyber.KEM
(C)

+
7qH′ + 2qH

2128
+

2C(qH + 1)3

2256
. (13)

項 AdvIND-CCA
Kyber.KEM

(C)については, 既存の成果を用いれば
よい.

• [JZC+18] (+[HHK17]): Kyber.PKEの IND-CPA安全
性と δ-正確性を仮定する.

• [SXY18]: Kyber.PKEの PR-CPA安全性と δ-正確性を
仮定する.

• [BHH+19]+[KSS+20]: Kyber.PKE の IND-CPA 安全
性, δ-正確性, η-単射性を仮定する.
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