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概要：本稿では，同種写像暗号の鍵共有プロトコルである CSIDHの，Hesse曲線を用いた構成について述
べる．Hesse曲線は一般に，オリジナルな CSIDHで使用されている Montgomery曲線と同型とは限らな
い．したがって我々の提案プロトコルは，新しい楕円曲線のクラスに対する鍵共有プロトコルである．
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Abstract: In this paper, we construct CSIDH, a key-exchange protocol in isogeny-based cryptography, using
Hessian curves. In general, a Hessian curve is not always isomorphic to a Montgomery curve used in the
original CSIDH. Therefore, our proposed protocol is a key-exchange protocol on a new class of elliptic curves.
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1. 導入
現在普及している暗号技術の量子計算機実現による危殆

化に備え，2016年に NIST（米国標準技術研究所）は耐量
子計算機暗号の標準化に向けた公募を行なった．第一ラウ
ンドには 69件の暗号アルゴリズムが提案され，2022年 7

月に始まった第四ラウンドでは 4件の候補が残っている．
残った 4件の内の一つである SIKE [7]は，超特異楕円曲
線の部分群を利用した鍵共有方式である．しかし 2022年
7月末に，SIKEにおいて基盤となっている鍵共有プロト
コル SIDHに対しての深刻な鍵復元攻撃 [4]が提案された．
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幸いなことに，その攻撃が適用できないとされている同種
写像ベースの鍵共有方式に CSIDH [5]がある．
CSIDHとは，虚二次体の order O に付随するイデアル

類群の，ある超特異楕円曲線の Fp-同型類の集合 Eℓℓp(O)

への作用に基づく鍵共有方式である．CSIDHでは，Fp 上
の超特異なMontgomery曲線

MA : y2 = x3 +Ax2 + x

を使用しており，素数 pに関するある条件の下，Eℓℓp(O)

の元の代表元として一意的にMontgomery曲線が取れると
いう特徴を使っている (cf. 命題 A.2.2)．
Montgomery 曲線による表示を用いなくても，CSIDH

の構成を行うことができる．例えば，守谷らにより Ed-

wards曲線と呼ばれる楕円曲線を用いて CSIDHが構成さ
れた [10]．この結果は，Edwards曲線とMontgomery曲線
の間の 1対 1対応を用いている．しかし素数の条件によっ
ては，Eℓℓp(O)の元でMontgomery曲線で代表されないこ
ともある．Montgomery曲線を使えないときも，別の楕円
曲線を用いて CSIDHが構成できるかどうか，また，どの
ような利点があるかを研究することは重要である．
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本論文では，Hesse 曲線と呼ばれる楕円曲線を扱う．
Hesse曲線とは，方程式

X3 + Y 3 + Z3 = dXY Z (d3 6= 27)

で定義される楕円曲線であり，楕円曲線暗号においてサ
イドチャネル攻撃に耐性をもつモデルとして知られてい
る [9]．Hesse曲線は一般に，Montgomery曲線と Fp 上同
型とは限らない（cf. §A.1）．しかもある種の条件下では，
Eℓℓp(O)の元の代表元として Hesse曲線を常に取ることが
できる場合もある．よって，Hesse 曲線を用いて CSIDH

を構成することができれば，鍵共有を行うことのできる素
数 pの範囲が広がるという利点がある．
我々はこの問題に関して，位数 3の Fp-有理点をもつ楕

円曲線は Hesse曲線で代表されることを示し，この事実を
用いて CSIDHと同様の理論を構築する．さらに，128bit

安全性のパラメータに対する実装実験を行う．

本論文の構成は以下の通りである．§2では，Hesse曲線
に関する基本的な性質を述べる．§3では，どのような楕円
曲線が Hesse曲線と同型になるのかということについて詳
しく述べる．§4では，Hesse曲線へのイデアル類群の作用
について説明し，実装をするために必要な作用の明示公式
を与える．§5では，実際に鍵共有のアルゴリズムを与え，
実験と考察を行う．§6では，本論文の結論を述べる．最後
に付録として，§A.1に本論文で必要となる楕円曲線に関
する基本的な性質をまとめる．また，§A.2に Hesse曲線と
Montgomery曲線が Fp 上同型ではない例を与える．

2. Hesse曲線の基本性質
ここでは，Hesse曲線を使った鍵共有プロトコルを説明

するために，Hesse曲線の諸性質について述べる．以下で
は特に断らない限り，p ≥ 5を素数，Fq （q = pr）を位数
qの有限体とする．また，Fq を Fq の代数閉包とする．
q ≡ 2 mod 3のとき，すなわち 3 ∤ #F×

q のとき，写像

Fq → Fq, x 7→ x3

は全単射である．したがってこの場合，全ての x ∈ Fq は
Fq 内にただ一つの 3乗根 x1/3 ∈ Fq をもつ．

2.1 Hesse曲線の定義とその上の演算
ここでは，Hesse曲線の定義を述べ，その上の演算がど

のように計算できるかについて説明する．さらに，後に必
要になる Hesse曲線の位数 3の点を記述する．
定義 2.1. Fq 上のツイストされた Hesse曲線 Ha,d とは，
方程式

aX3 + Y 3 + Z3 = dXY Z (a(27− d3) 6= 0)

で定義され，一点 O = [0 : −1 : 1] ∈ Ha,d をもつ平面射影

曲線のことである．簡単のため，H1,d = Hd と書き，これ
を単に Hesse曲線という．
ツイストされた Hesse曲線における点の逆元，加法，2

倍算は例えば以下のように計算できる．詳細に関しては [1]

を参考にされたい．

逆元 P = [X(P ) : Y (P ) : Z(P )] ∈ Ha,d に対して

−P = [X(P ) : Z(P ) : Y (P )].

加法 P,Q ∈ Ha,d に対して，次のように定義をする:

XP+Q := X(P )2Y (Q)Z(Q)−X(Q)2Y (P )Z(P ),

YP+Q := Z(P )2X(Q)Y (Q)− Z(Q)2X(P )Y (P ),

ZP+Q := Y (P )2X(Q)Z(Q)− Y (Q)2X(P )Z(P ).

このとき，(XP+Q, YP+Q, ZP+Q) 6= (0, 0, 0)ならば

P +Q = [XP+Q : YP+Q : ZP+Q].

2倍算 P = [X(P ) : Y (P ) : Z(P )] ∈ Ha,d に対して

X([2]P ) = Z(P )3X(P )− Y (P )3X(P ),

Y ([2]P ) = Y (P )3Z(P )−X(P )3Z(P ),

Z([2]P ) = X(P )3Y (P )− Z(P )3Y (P ).

命題 2.2 (cf. [1, Theorem 5.1]). Fq 上のツイストされた
Hesse曲線Ha,dに対して，a ∈ Fqの 3乗根の一つを c ∈ Fq

とおく．このとき 1の原始 3乗根 ω ∈ Fq に対して，Ha,d

の位数 3の点は以下で全てである:

{[1 : 0 : −c], [1 : −c : 0], [0 : −ω : 1], [0 : −ω2 : 1],

[1 : 0 : −c2], [1 : −c2 : 0], [0 : −1 : ω], [0 : −1 : ω2]}.

特に q ≡ 2 mod 3ならば

Hd(Fq)[3] = {O, [1 : 0 : −1], [1 : −1 : 0]}.

2.2 超特異Hesse曲線
ここでは，超特異な Hesse曲線の例を与える．

命題 2.3. p ≡ 2 mod 3ならば，Ha,0 : aX3 +Y 3 +Z3 = 0

は Fp 上の超特異楕円曲線である．

証明. #Ha,0(Fp) = p+1を示せばよい（cf. 注意 A.1.3）．
仮定より，全ての x ∈ Fp には 3乗根 x1/3 ∈ Fp が一意に
存在するので，#Ha,0(Fp) = #L(Fp)である． ここで，L

は射影直線 aX + Y + Z = 0である．また，L ' P1 であ
るから #Ha,0(Fp) = p+ 1となり，主張を得る．

2.3 Hesse曲線のWeierstrass標準形
一般に，楕円曲線E1, E2の間の同型写像を具体的に記述

するのは難しい．しかし E1と E2がWeierstrass方程式で
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定義されているならば，その同型写像は

(x, y) 7→ (u2x+ r, u3y + su2x+ t)

という形で与えられる [11, p. 59, Proposition 3.1(b)]．し
たがって，Hesse曲線をWeierstrass標準形で表しておく
ことは有用である．以下，Fq 上の楕円曲線 Ea1,a3 を

Ea1,a3 : Y 2Z + a1XY Z + a3Y Z2 = X3

により定義する．
命題 2.4 ( [8, Remark 1]). Fq 上の楕円曲線 Ea1,a3

に対
して，δ3 = a31 − 27a3 となる δ ∈ Fq を取る．このとき
a = 1, d = 3(a1 + 2δ)/(a1 − δ)とおくと，変数変換

X ′ = (2a1 + δ)X + 3Y + 3a3Z,

Y ′ = −(a1 − δ)X − 3Y,

Z ′ = −(a1 − δ)X − 3a3Z

により，Fq(δ)上の同型 φa1,a3 : Ea1,a3 ' Ha,dが存在する．
注意 2.5. 特に q ≡ 2 mod 3ならば，φa1,a3 を Fq 上の同型
として取ることができ，位数 3の点 [0 : 0 : 1] ∈ Ea1,a3 は
位数 3の点 [1 : 0 : −1] ∈ Hc,d に移る．

3. Hesse曲線の特徴付け
この節では，どのような楕円曲線が Hesse曲線で表示で

きるのか，また，その表示の一意性について議論する．

3.1 位数 3の点をもつ楕円曲線
ここでは Hesse 曲線の表示に関する二つの補題を証明

する．
補題 3.1. q ≡ 2 mod 3とする．Fq 上の楕円曲線 Eで位数
3の点 P ∈ E(Fq)[3]をもつものを考える．このとき E は，
点 (0, 0)を位数 3の点としてもつ楕円曲線

Eα : y2 + αxy + y = x3

に Fq 上同型である． また，この同型により点 P は
(0, 0) ∈ Eα に移る．

証明. E の定義方程式を

y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6

とする． また，位数 3の点を P = (a, b) ∈ E(Fq)[3]とす
る．このとき E に変数変換 (x, y) 7→ (x− a, y − b)を行う
ことで，E は位数 3の点 P = (0, 0)をもつ楕円曲線

y2 + a1xy + a3y = x3 + a2x
2 + a4x

に Fq 上同型である． 今，[2]P 6= Oであることから a3 6= 0

が分かる．そして，変数変換 (x, y) 7→ (x, y+ (a4/a3)x)を
行い，xの項を消すことができる．したがってさらに E は

y2 + a1xy + a3y = x3 + a2x
2

に Fq 上同型である． また，[3]P = Oより P = (0, 0)にお
ける接線 y = 0は三重に交わるので，a2 = 0を得る．よっ
て，位数 3の点 P ∈ E(Fq)[3]をもつ楕円曲線 E は

y2 + a1xy + a3y = x3

に Fq 上同型である．また，a3 ∈ F×
q のただ一つの 3乗根

a
1/3
3 ∈ F×

q に対して変数変換

(x, y) 7→ ((a
1/3
3 )−2x, (a

1/3
3 )−3y)

を行うことで，E は

Eα : y2 + αxy + y = x3

に Fq 上同型であることが分かる．

補題 3.2. q ≡ 2 mod 3とする．Fq 上の楕円曲線 Eα, Eβ

に対し，Fq 上の同型

ι : Eα
≃−→ Eβ

で，(0, 0) ∈ Eα を (0, 0) ∈ Eβ に移すものが存在すると仮
定する．このとき ιは恒等写像であり，特に α = βである．

証明. [11, p. 59, Proposition 3.1(b)]より，同型 ιは

(x, y) 7→ (u2x+ r, u3y + su2x+ t)

という形の変数変換でなければならない．ただし u ∈
F×
q , r, s, t ∈ Fq である．今，ιは (0, 0)を (0, 0)に移すので

r = t = 0を得る．したがって ιにより Eβ は

y2 +
1

u
(α+ 2s)xy +

1

u3
y = x3 − s

u2
(α+ s)x2 − s

u4
x

という方程式で表される． これを Eβ の定義方程式の係数
と比較することで s = 0, u = 1を得る．よって ιは恒等写
像である．

3.2 Hesse曲線による表示
ここでは，§3.1で証明した二つの補題を用いて，楕円曲

線が Hesse曲線で表示できるための条件及び，その表示の
一意性に関する定理を証明する．
定理 3.3. q ≡ 2 mod 3とし，Fq 上の楕円曲線 E を考え
る．このとき，位数 3の点 P ∈ E(Fq)[3]が存在するなら
ば，以下が成り立つ:

(i) ある d ∈ Fq と Fq 上の同型 E → Hd で，点 P を
[1 : 0 : −1] ∈ Hd に送るものが存在する．

(ii) （i）において，そのような dは一意的に存在する．

証明. （i）補題 3.1と命題 2.4より従う．
（ii）ある d1, d2 ∈ Fq と，Fq 上の同型
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ϕd1 : E → Hd1 , ϕd2 : E → Hd2

が存在して，ϕd1
(P ) = ϕd2

(P ) = [1 : 0 : −1]が成り立つと
仮定する．また，命題 2.4より，ある α, β ∈ Fq と Fq 上の
同型写像

φα,1 : Eα,1 → Hd1
, φβ,1 : Eβ,1 → Hd2

が存在して，φα,1((0, 0)) = φβ,1((0, 0)) = [1 : 0 : −1]が成
り立つ．このとき，同型写像の合成

Eα
φα,1−→ Hd1

ϕ−1
d1−→ E

ϕd2−→ Hd2

φ−1
β,1−→ Eβ

は (0, 0) ∈ Eα を (0, 0) ∈ Eβ に移すので，補題 3.2 より
α = β である． したがって d1 = d2 を得る．

定理 3.3（i）における E が Hesse曲線Hd′ のとき，同型
写像 Hd′ → Hd は，後述する Hesse曲線における Véluの
公式（定理 4.6）を用いて計算することが可能である．

4. Hesse曲線におけるイデアルの作用
ここでは，イデアル類群の Hesse 曲線への作用につい

て述べる．まずオリジナルな CSIDHで用いているMont-

gomery 曲線への作用について述べる．O を虚二次体の
order とする．このとき Eℓℓp(O) を，Fp 上の楕円曲線の
Fp-同型類で，Fp上の自己準同型環がOと同型になるもの
全体の集合とする．p ≡ 3 mod 8ならば，Eℓℓp(O)の元の
代表元として一意的にMontgomery曲線

MA : y2 = x3 +Ax2 + x

が取れる．また，Oのイデアル類群は Eℓℓp(O)へ自由かつ
推移的に作用することが知られている．したがってイデア
ル類群の作用により，Montgomery曲線から一意的にMont-

gomery曲線が構成できる．しかし p 6≡ 3 mod 8なる素数
pに対しては，Eℓℓp(O)の元の代表元としてMontgomery

曲線が取れるとは限らない．したがって，CSIDHで使用で
きる素数 pの条件が限られてしまうという問題点がある．
そこで我々は，位数 3の Fp-有理点をもつ楕円曲線に着目
することで，イデアル類群の作用により Hesse曲線から一
意的に Hesse曲線を構成する．その結果，p ≡ 2 mod 3を
満たす素数 pに対して鍵共有を行うことが可能になる．

4.1 楕円曲線とイデアル類群
ここではイデアル類群の定義を行う．また，イデアル類

の楕円曲線への作用及び，その性質について述べる．
Kを代数体，OをKの orderとする．Oの分数イデアル

aとは，0でないK の有限生成部分 O加群のことである．
aは，α ∈ K× と Oのイデアル bを用いて αbという表示
をもつ．分数イデアルと区別するために，Oのイデアルを
整イデアルということがある．Oの分数イデアル aが可逆

であるとは，ある Oの分数イデアル bが存在して ab = O
となることをいう．このような bは一意に定まり，a−1 と
書く．0でない単項イデアル αO (α ∈ K×)は可逆である
ことに注意する．Oの可逆な分数イデアル全体のなす群を
I(O)，0でない単項イデアル全体のなす I(O)の部分群を
P(O)と書く．このとき，Cl(O) := I(O)/P(O)のことを
イデアル類群と呼ぶ．イデアル類群は有限アーベル群であ
ることが知られている．また，イデアル類 [a] ∈ Cl(O)の
代表元は，必ず整イデアルとして取ることができる．代数
体の order，分数イデアル，イデアル類群に関する詳細は，
例えば [6, §5, §7]を参考にされたい．
Fp 上の超特異楕円曲線 E に対して，Frobenius準同型

πp : E → E, (x, y) 7→ (xp, yp)は π2
p + p = 0を満たす．こ

れより，虚二次体K = Q[t]/(t2 + p)に対して，あるK の
order Oと，同型

O ≃−→ Endp(E)

で tを πp に移すものが存在する．
以下では，特に断らない限り，Fp 上の超特異楕円曲

線 E に対して “Endp(E) ' O”と書けば，O は虚二次体
K = Q[t]/(t2+p)の orderであり，t ∈ Oを πp ∈ Endp(E)

に移す同型であると約束する．
定義 4.1. 部分集合 S ⊂ O に対し，各 α ∈ S を，同型
Endp(E) ' Oを通して，Fp 上の同種写像と見なす．この
とき E[S], [S]E を次のように定義する:

E[S] :=
∩
α∈S

Ker(α), [S]E := E/E[S].

α ∈ O \{0}に対して α倍写像 E → Eは [α]E ' Eを誘
導するので，P(O)は E に自明に作用する．したがってイ
デアル類 [a]の E への作用 [a]E が well-definedに定まる．
奇素数 ℓを，p + 1を割り，O の判別式を割らないもの

とする．このとき

π2
p + p ≡ π2

p − 1 = (πp − 1)(πp + 1) mod ℓ

が成り立つ．したがってそのような素数 ℓは，Oにおいて

ℓO = ll (l = (ℓ, t− 1), l = (ℓ, t+ 1))

と分解する．よって E[l] ∩ E[l] = {O} が分かる．また，
[l−1] = [l] ∈ Cl(O)であるから，[l−1]E = [l]E が成り立つ．
命題 4.2. E を Fp 上の超特異楕円曲線，Endp(E) ' Oと
する．このとき可逆イデアル a, bに対して次が成り立つ:

[a]([b]E) = [b]([a]E).

証明. イデアル類の作用は結合法則が成り立つことに注
意する．したがって，素イデアル分解を考えることにより
[l1]([l2]E) = [l2]([l1]E)を示せば十分である．ただし l1, l2

はOの素イデアルである．l1 = l2ならば示すことはないの
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で，l1と l2は互いに素であると仮定してよい．E′ := [l1]E

とおき，自然な全射 ϕE,l1 : E → E′ を考える．このとき
ϕE,l1(E[l2]) ⊂ E′[l2]であるが，E[l1]∩E[l2] = {O}である
から，ϕE,l1(E[l2]) = E′[l2]を得る．したがって

E′/E′[l2] ' E/(E[l1] + E[l2])

が成り立つ． よって ϕE′,l2 ◦ ϕE,l1 は自然な全射 E →
E/(E[l1] + E[l2])に他ならない．同様にして E′′ := [l2]E

とおくことにより ϕE′′,l1 ◦ ϕE,l2 は自然な全射 E →
E/(E[l1] + E[l2]) であることが分かる．したがって
ϕE′,l2 ◦ ϕE,l1 = ϕE′′,l1 ◦ ϕE,l2 となり，主張を得る．

4.2 Hesse曲線上のイデアル類の作用
OをK = Q[t]/(t2 + p)の orderとする．また，p+ 1を

割る素数 ℓ ≥ 5を，Oの判別式を割らないものとする．こ
のときOのイデアル lを，l = (ℓ, t− 1)とおく．さらに Fp

上の超特異 Hesse曲線Hd は，Endp(Hd) ' Oを満たすと
する．これらの条件の下，Hd上で CSIDHを構成するため
に必要な [l]Hd と [l]Hd の計算方法について説明する．
まずはHdの部分群であるHd[l],Hd[l]が，次のように構

成できることを証明する．
命題 4.3. (i) 点 P ∈ Hd(Fp)は，[(p + 1)/ℓ]P 6= O を満

たすとする．このとき，Hd[l]は以下のように表せる:

Hd[l] =

⟨[
p+ 1

ℓ

]
P

⟩
. (1)

(ii) 点 P ∈ Hd(Fp2)は，πp(P ) = −P かつ，[(p+1)/ℓ]P 6=
O を満たすとする．このとき，Hd[l]は以下のように
表せる:

Hd[l] =

⟨[
p+ 1

ℓ

]
P

⟩
. (2)

証明. 式 (1)と式 (2)の両辺の位数が等しいことと

Hd[l] = Hd[ℓ] ∩Ker(πp − 1) = Hd(Fp)[ℓ]

Hd[l] = Hd[ℓ] ∩Ker(πp + 1)

であることから従う.

よって，適切な点 P ∈ Hd(Fp)を取ることによってHd[l]

が構成できる．また，Hd[l]の構成に必要な πp(P ) = −P

となる点 P ∈ Hd(Fp2)は以下の補題 4.4から構成できる．
そしてその構成は，アルゴリズム 1により実装可能である．
補題 4.4. p ≡ 3 mod 4と仮定し，Fp2 = Fp[s]/(s

2 + 1)と
する．以下の二つの条件を満たす α ∈ Fp を取る．
(i) d+ 6α 6= 0.

(ii) β := (2α3 − dα2 + 1)/(d+ 6α)に対して β ∈ (Fp)
2.

このとき

P := [1 : α+
√
βs : α−

√
βs]

とおくと，πp(P ) = −P を満たす．ここで，√
β ∈ Fp は β

の平方根の一つである．逆に，πp(P ) = −P を満たす全て
の点 P ∈ Hd(Fp2)はこの手順で構成できる．

証明. Hesse曲線Hd : X3 + Y 3 +Z3 = dXY Z をX 座標
に関して非斉次化することで，Hd のアフィンモデル

Hd : y3 + z3 + 1 = dyz (3)

の Fp2 -有理点で (yp, zp) = (z, y) を満たす点 (y, z) ∈
Hd(Fp2)を構成すればよい．y = α+α′s ∈ Fp2 (α, α′ ∈ Fp)

と書くと

yp = (α+ α′s)p = αp + α′psp = α− α′s

であるから，z = α − α′sでなければならない．これより
得られる関係式 y+ z = 2α, yz = α2 +α′2を用いると，点
(y, z)は (3)を満たすから

(2α)3 − 6α(α2 + α′2) + 1 = d(α2 + α′2)

が成り立つ． したがって

α′2 =
2α3 − dα2 + 1

d+ 6α
(4)

を得る．以上より，α ∈ Fp が与えられたときに，式 (4)

の右辺が Fp において平方であれば，その平方根の一つを
α′ ∈ Fp とおくことで

(y, z) = (α+ α′s, α− α′s) ∈ Hd(Fp2)

であり，πp((y, z)) = (z, y)を満たすことが分かる．

注意 4.5. 補題4.4では，効率性を考えてFp2をFp[s]/(s
2+1)

により実現する．そのために実装実験を行う §5 では，
p ≡ 3 mod 4かつ p ≡ 2 mod 3となる素数 pを取る．つま
り，pは p ≡ 11 mod 12を満たす素数である．理論上では
p ≡ 2 mod 3となる全ての素数 pに対して鍵共有を行うこ
とができる．

アルゴリズム 1 p ≡ 3 mod 4のとき πp が −1倍で作用す
る点 P ∈ Hd(Fp2)の構成
Input: d ∈ Fp

Output: πp(P ) = −P を満たす点 P ∈ Hd(Fp2)

1: while True :

2: α ∈ Fp をランダムに取る．
3: if d+ 6α ̸= 0 :

4: β ← (2α3 − dα2 + 1)/(d+ 6α).

5: if β が Fp で平方元 :

6: γ ←
√
β.

7: break

8: return [1 : α+ γt : α− γt]
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以上より，Hd[l]も構成することが可能となった．ここ
からさらに [l]Hd, [l]Hd を計算するには，Véluの公式 [12]

を Hesse曲線に適用した以下の命題を用いる．
定理 4.6 (cf. [3, Theorem 4]). F = {[si : ti : 1]}ni=1 ∪ {O}
を Hd の有限部分群で 3 ∤ #F = n + 1を満たすものとす
る．ただし，任意の iについて siti 6= 0とする． このとき

d′ :=
(1− 2n)λ+ 6

∑n
i=1

1
siti∏n

i=1 si

に対して

P 7→

[∏
R∈F

X(P +R) :
∏
R∈F

Y (P +R) :
∏
R∈F

Z(P +R)

]

は Kerϕ = F となる同種写像 ϕ : Hd → Hd′ を定める．
注意 4.7. (i) 定理 4.6はツイストされた Hesse曲線Ha,d

で証明されている [3, Theorem 4]．
(ii) 定理 4.6における同種写像 ϕは 3分点 [1 : 0 : −1] ∈ Hd

を [1 : 0 : −1] ∈ Hd′に移すことが容易に確かめられる．
これらを踏まえると，Hesse曲線における作用は以下の

ようなアルゴリズムで実装可能である．ただし，行番号 10

においてはアルゴリズム 1を用いる．

アルゴリズム 2 Hesse曲線における作用計算
Input: d ∈ Fp，素数 ℓ ≥ 5，e ∈ Z.
Output: Hd′ = [le]Hd を満たす d′.

1: if e > 0 :

2: while e ̸= 0 :

3: P ∈ Hd(Fp) をランダムに取る．
4: Q← [(p+ 1)/ℓ]P .

5: if Q ̸= O :

6: Kerϕ = ⟨Q⟩ となる ϕ : Hd → Hd′ を計算．
7: d← d′, e← e− 1

8: else:

9: while e ̸= 0 :

10: πp(P ) = −P となる P ∈ Hd(Fp2) をランダムに取る．
11: Q← [(p+ 1)/ℓ]P .

12: if Q ̸= O :

13: Kerϕ = ⟨Q⟩ となる ϕ : Hd → Hd′ を計算．
14: d← d′, e← e+ 1.

15: return d

5. Hesse曲線を用いた鍵共有プロトコル
ここでは，Hesse曲線を用いた CSIDHの提案手法につ

いて説明を行う．さらに，その手法の実験結果を示す．

5.1 Hesse曲線を用いた提案手法
これまでに述べた命題を用いて，Hesse曲線による鍵共

有プロトコルを以下のように構成する．

公開鍵: p ≡ 2 mod 3 を満たす素数 p，正の整数 n ∈ Z,
p+1を割る 5以上の素数 ℓ1, · · · , ℓn,m ∈ Z及び Fp上
の Hesse曲線H0 : X3 + Y 3 + Z3 = 0．

秘密鍵: Aliceの秘密鍵 (e1, e2, . . . , en) ∈ Zn，Bobの秘密
鍵 (d1, d2, . . . , dn) ∈ Znを，各 iに対して ei, diが区間
[−m,m]に属すように一様ランダムに生成する．

鍵交換: Alice は HA ' [le11 le22 . . . lenn ]H0 を計算し，通信
路を通して A ∈ Fp を Bob に送る．Bob は HB '
[ld1
1 ld2

2 . . . ldn
n ]H0を計算し，通信路を通して B ∈ Fpを

Aliceに送る．ただし，li = (ℓi, πp − 1)である．

セッション鍵: Alice は受け取った B から HA′ '
[le11 le22 . . . lenn ]HB を計算する．Bob は受け取った A

から HB′ ' [ld1
1 ld2

2 . . . ldn
n ]HA を計算する．このとき，

S := A′ = B′ をセッション鍵として共有する．

この鍵共有の正当性は以下のようにして証明できる．ま
ず，p ≡ 2 mod 3 となる素数 p を取っているので，命題
2.3よりH0 は超特異である．また，定理 4.6と定理 3.3よ
り，ある A ∈ Fp が一意的に存在して [a]H0 ' HA が成り
立つ．同様にして，一意的に [b]H0 ' HB と表示できる．
Aliceは通信路を通して B を受信し，[a]HB ' HA′ を計算
する．Bobも同様に [b]HA ' HB′ を計算する．ここで，命
題 4.2より HA′ ' HB′ であるが，この同型は [1 : 0 : −1]

を [1 : 0 : −1]に移すので，定理 3.3より A′ = B′ を得る．
鍵交換における HA ' [le11 le22 . . . lenn ]H0 の計算には，
アルゴリズム 2 を繰り返し用いる．具体的には，初め
に HA1

' [le11 ]H0 となる A1 の計算を行い，その後は
HAi ' [leii ]HAi−1 となる Ai を繰り返し計算する．よっ
て，Hesse曲線を用いたCSIDHはアルゴリズム 3のように
実装可能である．ただし，注意 4.5で述べたように，行番号
3で用いるアルゴリズム 2は二次拡大 Fp2 の Fp[s]/(s

2 +1)

による実現に基づくものであるから，p ≡ 2 mod 3 かつ
p ≡ 3 mod 4となる素数 pを取る必要がある．すなわち素
数 pは p ≡ 11 mod 12を満たすように取る．

アルゴリズム 3 Hesse曲線を用いた CSIDH
Input: (e1, e2, . . . , en) ∈ Zn

Output: [le1

1 le2

2 . . . len
n ]H0 ≃ Hd を満たす d ∈ Fp

1: d← 0.

2: for all i = 1, 2, . . . , n :

3: Hd′ = [lei

i ]Hd となる d′ を計算． ▷ アルゴリズム 2

4: d← d′.

5: return d
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5.2 パラメータの選択
オリジナルな CSIDHに対する最良の攻撃法の計算量は

O( 4
√
p)である [5, §7.1]．したがって今回の実装実験におい

ても，128bit安全性に基づき，512bitで表現可能な素数を
取る．具体的には，p ≡ 11 mod 12を満たす素数

p = 12ℓ1ℓ2 · · · ℓn − 1 (n = 73)

を取る． ここで，ℓ1, . . . , ℓ72 は 5以上の素数を小さい順に
72個並べたもの，ℓ73 = 587である．さらに写像

[−m,m]73 → Cl(O); (e1, . . . , e73) 7→ [le11 · · · le7373 ]

を単射に，かつ定義域と値域の濃度が同程度となるように
正の整数 m ∈ Zを定めたい．十分大きな素数 pに対して
#Cl(O) ≈ √

pであることが知られているので，値域の濃
度はおよそ 2256である．また，定義域の濃度は (2m+1)73

であるから，m = 5と定めればよい．
オリジナルな CSIDH では素数 p のサイズを 512bit，

n = 74かつm = 5として実験しているため，これらのパ
ラメータの設定は，オリジナルな CSIDHで実験されてい
るものとほとんど同様のものであることに注意されたい．
Aliceが秘密鍵から計算する値 A ∈ Fp は dlog pebitで表

現できる．したがってパラメータを表 1のように選択した
場合，A ∈ Fp のサイズは 512bit程度となる．

表 1 Hesse曲線を使った CSIDHの 128bit安全性パラメータ． こ
こで，ℓ1, · · · , ℓ72 は 5 以上の素数を小さい順に 72 個並べた
もの，ℓ73 = 587である． A ∈ Fp は Aliceが秘密鍵から作成
する，Bob に送る値である．

p ⌈log p⌉ n m A のサイズ
12ℓ1ℓ2 . . . ℓ73 − 1 511 5 73 512bit

5.3 実装実験と考察
実験は 16GBメモリをもつ 3.20 GHz Apple M1チップ

で，Magma [2]を用いて行った．表 2は，Aliceによる公開
鍵からセッション鍵の生成を 1000回行った際の実行時間
の平均を表す．ここで，初期値H0 からHA を計算する処
理を “1回目の群作用”，Bobから受け取った B から HA′

を計算する処理を “2回目の群作用”と表記している．

表 2 128bit 安全性パラメータに対する処理時間．（1000 回の平均
を表す．）

1 回目の群作用 2 回目の群作用
時間 3.931 ms 3.929 ms

オリジナルな CSIDHでは，10000回の鍵共有の実行平
均が 40.8msであったと報告されている [5, Table 2]．しか
し我々の実装実験では，1回目の群作用及び 2回目の群作
用はいずれも約 4秒程かかっており，実用的であるとは言
えない．したがって我々の提案プロトコルにおいて，高速
化という点に関して大きく改善が必要である．

6. 結論
本論文では，Hesse曲線を用いた鍵共有プロトコルの構

成について述べた．その構成には，位数 3の Fp-有理点の
存在性に基づく Hesse 曲線の表示の一意性が重要であっ
た．128ビット安全性に対する実装実験では，オリジナル
な CSIDHの結果に比べて 100倍程度の実行時間となった．
したがって計算処理の大幅な高速化が求められる．
また，楕円曲線の位数 N の有理点の存在性は，モジュ

ラー曲線 Y1(N)の有理点の存在性と深い関係がある．モ
ジュラー曲線の理論を用いることで，Hesse曲線以外の楕
円曲線に対する CSIDHの構成を試みたい．
謝辞 本研究は，JST次世代研究者挑戦的研究プログラ

ム JPMJSP2136 の支援を受けたものである．
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付 録
A.1 楕円曲線の基本性質
ここでは，楕円曲線の基本事実について述べる．詳しく

は [11]を参照されたい．以下，特に断らない限り K を体
とする．
定義 A.1.1. K 上の楕円曲線とは，K 上定義された種数 1

の非特異射影代数曲線 E で，一点 O ∈ E(K)をもつ曲線
のことである．ここで，E(K)は E の K-有理点の集合で
ある．
一般に，K 上の楕円曲線は適当な変換により，非特異な

Weierstrass方程式

Y 2Z + a1XY Z + a3Y Z2

= X3 + a2X
2Z + a4XZ2 + a6Z

3 (ai ∈ K)

で定義される曲線にK 上同型であることが知られている．
本論文で扱っている Hesse曲線はX3 + Y 3 +Z3 = dXY Z

という方程式で定義されるが，これも楕円曲線であること
に注意されたい．
定義 A.1.2. Fq 上の楕円曲線 E が超特異であるとは，
E(Fp)[p] = {O}が成り立つことをいう．
注意 A.1.3. p ≥ 5ならば，Fp 上の楕円曲線 E が超特異
であることと #E(Fp) = p+ 1であることは同値である．
E,E′をK上の楕円曲線，L/Kを体の拡大とする．この

ときL上の同種写像 ϕ : E → E′とは，零写像でないL上の
有理写像のことをいう．全ての L上の同種写像 ϕ : E → E

と，零写像を合わせた集合を EndL(E)と書く．K の代数
閉包 K に対し，EndK(E)を単に End(E)と書く．また，
楕円曲線 E が Fp 上で定義されているとき，EndFp

(E)を
Endp(E)と書く．

A.2 Montgomery曲線とHesse曲線
ここでは超特異なHesse曲線Hd : X3+Y 3+Z3 = dXY Z

が，一般にMontgomery曲線と Fp上同型にならないことを
示す．E を Fp 上の超特異楕円曲線，πp : E → E, (x, y) 7→
(xp, yp)を p-Frobenius準同型とする．Fp上の自己準同型環
Endp(E)は，対応 πp → tにより虚二次体K = Q[t]/(t2+p)

の orderに同型であった．特に

Endp(E) = Z[πp]または Z[(πp − 1)/2]

が成り立つ．Endp(E)が Z[πp]と Z[(πp − 1)/2]のどちら
であるかは，2分点が全て Fp有理点であるかどうかで判定
ができる．

命題 A.2.1. E を Fp 上の超特異楕円曲線とする． この
とき

Endp(E) = Z
[
πp − 1

2

]
⇐⇒ E[2] ⊂ E(Fp)

が成り立つ．

証明. Endp(E) = Z[(πp − 1)/2] と仮定する． f :=

(πp− 1)/2 ∈ Endp(E)とおく．このとき，任意の P ∈ E[2]

に対して

πpP − P = ([2] ◦ f)(P ) = (f ◦ 2)(P ) = O

であるから，E[2] の点は πp で固定される． よって
E[2] ⊂ E(Fp) である．逆に E[2] ⊂ E(Fp) と仮定する．
このとき任意の P ∈ E[2] に対して πpP = P，すなわ
ち E[2] ⊂ Ker(πp − 1) である．したがって [11, p. 73,

Corollary 4.11]より Fp 上の同種写像 f : E → E で

E
πp−1 //

[2]

��

E

E

f

??

が可換図式になるようなものが存在する． よって
(πp − 1)/2 = f ∈ Endp(E)である．

命題 A.2.2 ( [5, p. 14, Proposition 8]). 5以上の素数 pは
p ≡ 3 mod 8を満たすとする．また，Fp上の楕円曲線Eは
超特異であると仮定する．このとき Endp(E) = Z[πp]であ
ることと，A ∈ Fpが存在してEとMA : y2 = x3+Ax2+x

が Fp 上同型であることは同値である．さらに，そのよう
な A ∈ Fp は存在すれば一意である．

命題 A.2.1と命題 A.2.2を用いて Fp 上の Hesse曲線と
Montgomery曲線MA : y2 = x3 + Ax2 + xが Fp 上同型
でない例を挙げる．
p = 11, d = 21とする． このとき直接計算することで

Hd(Fp) = p+ 1が分かるので，Hd は超特異である．した
がってHd とMA が Fp 上同型でないことを示すには，命
題 A.2.1 と命題 A.2.2 より，Hd[2] ⊂ Hd(Fp) を示せばよ
い．P = [X : Y : Z] ∈ Hd に対して −P = [X : Z : Y ]で
あるから，位数 2の点は [1 : a : a]という形をしていなけれ
ばならない．ただし，a ∈ Fp は 1 + 2a3 = da2 を満たす．
このとき 1 + 2a3 = da2 の解として a = 8, 9, 10 ∈ Fp が見
つかるので，Hd[2] ⊂ Hd(Fp)を得る．

以上より，超特異な Hesse曲線HdはMontgomery曲線
と Fp 上同型になるとは限らない．
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