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概要：機械学習を用いた顔認証技術は様々な場面で利用が進んでいる一方，顔画像と機械学習モデルが参
照する顔画像データベース双方において，プライバシーの観点から画像を秘匿する必要がある．本稿では，
顔画像の特徴量抽出において機械学習を用いた秘匿顔認証を提案し，それに適した機械学習の設定を実験
的に明らかにする．具体的には，顔画像の特徴量を実数値・整数値・バイナリ値のいずれかにすること，
また，認証時に顔画像を比較する際の統計的距離をコサイン距離・ハミング距離・ユークリッド距離のい
ずれかにすることで議論する．機械学習として ArcFace，秘密計算は CrypTen を用いて計算時間と認証精
度を評価したところ，二つの知見を得た．まず計算時間と精度の観点において最も優れた設定は，顔画像
の特徴量を実数値，認証の際の統計的距離をユークリッド距離とした場合であることを確認した．次に，
様々なデータ分布に対して安定的な挙動を示す設定は特徴量がバイナリ値，統計的距離がハミング距離の
場合であることを確認した．
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Abstract: While a machine learning-based face authentication technology has been used in various situa-
tions, it is necessary to protect both face images and a database of face images referenced by the machine
learning model for privacy. In this paper, we propose a privacy-preserving face authentication system based
on machine learning for feature extraction of face images and then investigate a suitable setting for the
system through extensive experiments. Specifically, we discuss real/integer/binary numbers as features of
facial images and cosine/Hamming/Euclidean distance as statistical distances for the authentication. We
found two key insights when we evaluate the execution time and authentication accuracy using ArcFace for
machine learning and CrypTen for secure computation. First, by examining the registration process of face
images, we confirm that the execution time can be improved in a database. Second, we demonstrate that the
Euclid distance is superior to the Hamming distance, which is more compatible with secure computation,
and that the Euclid distance achieves higher authentication accuracy in a comparable execution time.
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1. 序論
1.1 背景
近年, 深層ニューラルネットワークを用いた画像認識性

能の向上に伴い, 顔画像を利用した認証の精度が上がり, 多
くの場面で活用されるようになってきた. 例えば, アミュー
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ズメント施設やイベント会場への入場時の本人確認など
に顔認証が利用されており, 非接触な認証として利用が広
まっている [1]. しかし, 顔画像は生体情報の一種で個人を
特定するのに十分な情報であり, また, 生涯不変な情報であ
ることから, 漏えいしたときに大きな被害をもたらす可能
性がある. このため, 情報が漏えいしたとしても利用者へ
の被害を抑えられるように, システム内においても秘匿さ
れることが望ましい [2].
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一般に, ユーザが顔認証システムを利用する際にはあら
かじめシステムのデータベースに顔画像を保存しておき,

認証する際に入力された顔画像と比較し認証する. 認証結
果として, 入力された顔画像の人物がシステムに登録され
ているか否かを出力する. 認証結果から誰がシステムに登
録されているかがわかってしまうため, 顔画像を含むデー
タベースと入力に加えて出力も秘匿する必要がある. 従っ
て, ユーザの顔画像をシステムのデータベースと認証の際
の入出力双方の観点から秘匿する必要がある. そのような
秘匿性をもつ顔認証はデータを秘匿化した状態で任意の関
数を評価する秘密計算を用いることで実現できる. 秘密計
算を用いると高い安全性を達成しつつ, 精度の劣化が小さ
い顔認証システムを実現することができる. このような顔
認証システムを秘匿顔認証システムと呼称する．

1.2 貢献
本稿では, 顔画像の特徴量抽出に機械学習を用いた 1対

1秘匿顔認証システムを設計し，その精度と計算時間を実
験的に評価する. 特に機械学習の設定がこれらの数値にど
う影響するかを明らかにする．
ここで着目する機械学習の設定とは，抽出する顔画像の

特徴量の形式（実数値，整数値，バイナリ値）と，特徴量
比較の際の統計的距離の形式（コサイン距離，ユークリッ
ド距離，ハミング距離）である．既存の秘匿顔認証 [3]や
一般的な秘匿推論 [4], [5], [6], [7]では，秘密計算に適した
アルゴリズムとして，顔画像の特徴量やアルゴリズム内の
パラメータを実数値や整数値からバイナリ値に変換する
ことで計算時間の改善を試みている．またコサイン距離は
ArcFace [8]をはじめ機械学習による画像認識で広く用い
られている [9], [10]一方で，ハミング距離は秘密計算を用
いた顔認証において，計算量削減に用いられている [3]．こ
れらの統計的距離に加えてユークリッド距離を機械学習と
秘密計算いずれにもよらないような一般的な統計的距離と
して用い，秘匿顔認証を評価した．
秘匿顔認証の特徴量抽出器を ArcFace [8]，秘密計算を

CrypTen [11]で実装し，実験を行った．その結果，以下の
二つの知見を得た．(i) 計算時間と認証精度の観点から最
も高い性能を発揮したのは，特徴量を実数値，統計的距離
をユークリッド距離に設定した場合であった．(ii) 顔画像
の幅広いデータ分布に対して最も安定しているのは，特徴
量をバイナリ値に設定した場合であった．実験の詳細につ
いては 5節を参照されたい．

2. 関連研究
2.1 秘匿顔認証
秘匿顔認証に関する既存研究として SciFI [3]を挙げる．

SciFI では画像検索にハミング距離を用い，計算量を削減
している．本稿の提案手法は SciFI を機械学習に拡張した

ものとみなせる．
また, 差分プライバシーを用いた顔認証 [12]が研究され

ている. これは, 入力とデータベースの顔画像にノイズを
加えることでデータを秘匿する. しかし, ノイズが大きす
ぎると認証の精度が著しく低下してしまう. 一方, ノイズ
が小さいと人間の目では画像が誰なのかがわかってしまう
ため, 秘匿性が低くなってしまうという問題点がある.

2.2 秘匿生体認証
生体認証の秘匿化は一般にキャンセラブルバイオメト

リクスと暗号理論的手法を用いた認証に大別される [13].

キャンセラブルバイオメトリクスでは生体情報の特徴量に
対して不可逆の変換を施すことで，生体情報が秘匿化でき
る [14]. しかし，不可逆変換ゆえに元となる生体情報が欠
落した際に修復不可能であるという課題が指摘されてい
る [15].

暗号理論的手法を用いた秘匿生体認証は多岐にわたるが，
特に秘密計算を用いた手法を紹介する．準同型暗号 [16]を
用いた指紋認証方式が提案されている [17]．また，この方
式をさらに改良した方式も提案されている [18]．秘匿顔認
証としては，準同型暗号方式を用いた顔認証が既に提案され
ている [3], [19]．また，準同型暗号と Garbled Circuit [20]

を組み合わせた秘匿顔認証も提案されている [21], [22]．

2.3 秘匿推論
秘匿推論は，あるクライアントが何らかの処理を，ある

サーバ上で実行される機械学習に委託するような場合にそ
の入出力などの秘匿性を保証する．クライアントの入力を
x，機械学習アーキテクチャを f，サーバの持つパラメタを
θとする．秘匿推論は以下の三つの要件を満たす．(i) xと
f(x, θ)がサーバに明かされない．(ii) θがクライアントに
明らかにされない．(iii) f の処理中の値はクライアントに
もサーバにも明かされない．
様々な暗号技術を用いた秘匿推論が知られている．例

えば加法型秘密分散法 [23]，通信紛失プロトコル [24]，
Garbled Circuit [20]などが用いられている．

3. 秘匿顔認証
本稿では秘匿顔認証のうち，1対 1認証と呼ばれるもの

を提案する．以下では 1対 1認証を導入したのち，秘匿顔
認証のための要件を整理する．

3.1 顔認証
顔認証は大まかに特徴量抽出器とデータベースという 2

種類のエンティティから構成される．特徴量抽出器とは，
与えられた顔画像からその特徴量を求め出力するエンティ
ティであり，顔認証システムの入力インターフェースとし
ての役割を果たす．データベースには顔情報の特徴量が登
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録されており，特徴量抽出器から受け取った特徴量を登録
情報と突合し，認証を行う．データベースはサーバ上に実
装されるものであるが，一般にサーバが複数存在すること
が考えられる．これにはデータベースに冗長性を持たせ
る，データを分割してセキュリティを高めるなどさまざま
な目的が考えられるが，いずれにせよこのような場合サー
バ間で通信を行うことが必要となる．
顔認証は通常，登録と認証の 2段階に分けられる. 登録

段階では認証したい人物の顔情報の特徴量を抽出し，デー
タベースに登録する．認証段階では，データベースが特徴
量抽出器から受け取った特徴量と登録されている特徴量と
を比較し，このユーザが登録されているかどうかを判定す
る．最後に認証結果がユーザに送付され実行完了となる．
本稿ではとくに 1対 1 顔認証を扱う．1対 1顔認証とは，

認証にユーザごとに固有の IDを用いる方式である．登録
段階では顔情報のみならず該当する人物のユーザ IDを登
録し，これらを紐づける．認証の際にはユーザの顔情報と
ユーザ IDを入力する．与えられたユーザ IDを基に，この
IDと紐づけて登録されている顔情報と今入力されている
顔情報とを比較し，同一人物であるかの判定を行う．この
ように登録されている全ての顔情報と比較するのでなく，
ユーザ IDによってデータベースの探索範囲が予め限定さ
れているのが 1対 1顔認証の特徴である．

3.2 秘匿顔認証の要件
3.2.1 守るべき情報
まず秘匿顔認証で守るべき情報は何かを述べる．1.1節

で述べた通り，秘匿顔認証ではユーザのプライバシ情報で
ある顔情報を秘匿することを目的とする．従って最低限秘
匿化する必要があるのは，顔画像を含む入力情報と，デー
タベースに登録されている情報である. さらに, 認証した
人物や認証結果の記録が必要な場合は，出力の認証結果も
秘匿されるべきである. そのようなアプリケーションの例
として入退室管理が挙げられる．入退室管理などでは誰が
利用したかを記録する必要があるので, 認証結果には認証
の可否に加え，認証された人物の情報, ユーザの IDまたは
顔画像が含まれる. このため, 認証結果も秘匿することを
考える.

3.2.2 攻撃者のモデル
本稿では複数存在するデータベースサーバが結託したと

しても上述の情報を秘匿できる秘匿顔認証方式を提案す
る．ただし全てのサーバが結託した場合情報を秘匿するこ
とは原理的に困難であるため，少なくとも 1台のサーバは
正常な状態であるとする．また，本稿では顔認証のうち特
に認証段階における攻撃を考える．従って顔情報の登録は
正常に行われるものとする．
冗長性を持たせるために複数台のサーバが存在する場合

は，全てのサーバでデータが同期されているため 1台でも

サーバが汚染されると情報漏洩の恐れがある．従って本稿
で考える攻撃者のモデルは，セキュリティを高めるために
複数のサーバが用意されている場合を暗に前提としている．

3.3 本稿の問題設定
本稿では顔情報の特徴量抽出に機械学習を用いた秘匿顔

認証アルゴリズムを提案する．特にサーバが汚染された場
合でも顔情報が漏洩しないアルゴリズムを目標とし，パブ
リックチャンネルを流れる入出力情報の保護は考慮しない
ものとする．なぜならば，これらの情報は TLSなどのセ
キュアチャンネルを用いることで保護することが可能なた
めである．ただし認証結果を各サーバが知ることは情報漏
洩につながる恐れがあるため，各サーバが認証結果を知る
ことなく認証が完了するアルゴリズムを提案する．

4. 提案手法
4.1 全体像
本稿で提案する秘匿顔認証は秘匿でない顔認証アルゴリ

ズム，秘密分散ベース秘密計算を構成要素とする．これら
の構成要素を用いて，顔情報登録，特徴量抽出，秘匿顔認
識という機能を実現する．本節ではこれらの構成要素を導
入したのち，提案する秘匿顔認証を俯瞰する．
4.1.1 構成要素の説明
以下ではあるアルゴリズム Xのサブルーチン Aを X.A

と表すことにする．秘匿でない顔認証アルゴリズム FR

はサブルーチンとして顔登録機能 FR.Reg，特徴量抽出器
FR.FtrExt，顔認証機能 FR.FaceRcgを持つ．一般の顔認証
アルゴリズムではこれらの他に顔認識機能が求められるが，
本稿の提案アルゴリズムでこれを用いることはないため説
明は割愛する．データベースに顔情報を登録する際には，
FR.FtrExtで抽出した特徴量が用いられる．顔認証の際は
入力された顔情報から特徴量を抽出したのちデータベース
と照合し，認証成功/失敗を判定する．
秘密計算はいくつかの種類に大別されるが，本稿では

特に秘密分散ベース秘密計算 [23], [25]を扱う．秘密分散
ベース秘密計算 SCはサブルーチンとしてシェア生成機能
SC.Shareと評価関数 SC.Evalを持つ．シェアとは秘匿した
い情報を何らかの形で分割したものである．ある定められ
た組み合わせを集めると元の情報が復元できる一方，シェ
ア単体からは情報が復元できないという性質を持つ．評価
関数は複数のシェアを入力したときに，シェアが定められ
た条件を満たすならば元の秘匿したい情報を明かすことな
く所望する計算を行えるという性質を持つ．加法と乗法に
関する秘密計算は既に知られているため，任意の演算に対
する秘密計算が可能である．また，本稿では特に秘密計算
の性質として秘匿推論を求める．すなわち，秘密計算に参
加した各エンティティには計算結果のシェアのみが出力と
して与えられるとする．
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SFR.Reg(id, P ict):

Xid ← FR.FtrExt(Pict);

(Xid
1 , · · · , Xid

n )← SC.Share(Xid);

For i = 1, · · · , n do

DBid
i := (id,Xid

i )

return {DBid
i }i∈[n]

SFR.FtrExt(id, Face):

x← FR.FtrExt(Face);

(x1, · · · , xn)← SC.Share(x);

return {id, xi}i∈[n]

SFR.FaceRcg(id, {DBid
i }i∈[n], {xi}i∈[n]):

return {yi}i∈[n] ← SC.Eval((xi)i∈[n], (X
id
i )i∈[n])

図 1: 秘匿顔認証アルゴリズム SFR = (Reg,FtrExt,FaceRcg)の構成．

4.1.2 全体像の説明
本稿で提案する秘匿顔認証では，一人のユーザ（クライ

アント）と n台のサーバの間で顔認証を行う．サーバには
あらかじめ顔情報（とユーザ ID）を登録しておく必要が
あるが，顔情報は n個のシェアに分割されており，各サー
バにはユーザ IDに紐づく一つのシェアが与えられている．
顔認証の際には特徴量抽出器にユーザ IDと顔情報を入力
として与える．顔情報は n個のシェアとして分割され，各
サーバに分配される．各サーバはあらかじめ登録された
シェアと分配されたシェアを用いてサーバ間で秘密計算を
行う．この際の秘密計算は分配されたシェアと登録された
シェアの統計的距離の比較を行い，あるしきい値 d以上の
値が得られた場合認証成功を，そうでなければ認証失敗を
出力する．認証結果は各サーバにシェアとして分配され，
各サーバからユーザへ出力結果のシェアを送付する．以上
のように各サーバに与えられるのは（ユーザ IDと）シェ
アのみであるため，各サーバが顔情報や認証結果を復元す
ることはできず，結果秘匿顔認証が実現できる．

4.2 アルゴリズムの詳細
ここでは秘匿ではない顔認証アルゴリズム FR =

(Reg,FtrExt,FaceRcg) と秘密分散ベース秘密計算 SC =

(Share,Eval) を用いた秘匿顔認証アルゴリズム SFR =

(Reg,FtrExt,FaceRcg) の構成を提案する．サーバは n

台あるものとする．秘匿顔認証アルゴリズム SFR =

(FaceReg,FtrExt,RaceRcg)を図 1に示す．
顔登録サブルーチン SFR.Regは識別子 idと顔情報 Pict

を入力とし，以下のように動作する．初めに Pictを特徴量
抽出器 FR.FtrExtに入力し，特徴量Xid を得る．一般に特
徴量はベクトルとして表現される点に留意されたい．さら
に Xid に対するシェアをシェア生成機能 SC.Shareを用い
て求め，シェアXid

1 , · · · , Xid
n を得る．最後に i = 1, · · · , n

に対して DBid
i := (id,Xid

i )とし，これらを出力する．ここ
で DBid

i はサーバ iに保存される，識別子 idとそれに紐づ
く顔情報のシェアである．
特徴量抽出器 SFR.FtrExtは SFR.Regと非常によく似た

動作をする．識別子 id と顔情報 Face を与えられると，
SFR.FtrExt同様シェア x1, · · · , xn を求め，idとともに出

力する．ここで xi はサーバ iに分配されるシェアである．
顔認証 SFR.FaceRcg は入力として id，{DBid

i }i∈[n],

{xi}i∈[n] が与えられる．これは各サーバがそれぞれの
入力を用いて計算を実行するという意味であり，一つ
のアルゴリズムに全てのシェアが入力として与えられ
るわけではないことに注意されたい（さもなくばシェア
から元の特徴量を求めることが可能になる）．秘密計算
{yi}i∈[n] ← SC.Eval((xi)i∈[n], (X

id
i )i∈[n])を実行し，その結

果を出力する．ただし SC.Evalは 4.1.2節で導入した動作
をするものとする．すなわち，yi は各サーバに送られる認
証結果のシェアであり，各サーバがそれぞれのシェアをク
ライアントに送付することで最終的な顔認証の結果が得ら
れる．

4.3 実際の構成
5節では秘匿顔認証を実装するが，あらかじめその内容

について簡単に触れる．実験は 1台の特徴量抽出器と 2台
のデータサーバを用いる．つまり，n = 2の場合で実験を
行っている．特徴量抽出器は機械学習（ArcFace [8]）を用
いて実装している．また，特徴量として実数値，整数値，
バイナリ値（ハッシュ値）をそれぞれを用いた場合につい
て実験を行っている．秘密計算には CrypTen [11]を用い
ている．秘密計算における特徴量間の統計的距離の計算に
はコサイン距離，ハミング距離，あるいはユークリッド距
離のいずれかを用いる．

5. 実験
本節では前節で述べた構成について，実験評価の内容を

述べる．

5.1 実験目的
本実験では特徴量抽出器として機械学習を用いた秘匿顔

認証について，その計算時間と認証精度の観点から，どの
ような機械学習の設定が相応しいかを明らかにする．特
に，実際の利用を考えた際にはモデルの訓練として用いる
データセットに顔画像が含まれていないようなユーザのシ
ステムも考えられることから，訓練データを持たないよう
なユーザの認証についても確認する必要がある．なお，本
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表 1: 顔特徴量抽出器の実装環境
OS U buntu 20.04.3 LTS

GPU NVIDIA Quadro GV100 32GB

CPU Intel Xeon Gold6240 2.6GHz

メモリ 95GB

ストレージ 512GB

表 2: データベースサーバの実装環境
AWS インスタンス名 t2.micro

OS Ubuntu 20.04

CPU Intel(R) Xeon(R) CPU E5-2676 v3

メモリ 55GB

平均データ送信速度 2.17Gbit/s

稿では機械学習の設定の違いとして以下に述べる二つの
観点，すなわち特徴量の形式とそれらの統計的距離の計算
に着目して検討する．この二つの観点は秘匿顔認証におい
て，特徴量の抽出とそれを用いた秘密計算にそれぞれ関わ
るものである．
まず特徴量の形式について，特徴量には実数値，整数値，

バイナリ値を用いる．実数値は一般に精度を得やすく機械
学習で良く用いられる一方，整数値は剰余演算を伴う秘密
計算との親和性が高い [26], [27]．バイナリ値は値域を極小
化した整数値であり，機械学習では次元削減 [9]や計算速
度の改善 [28]に用いられるほか，秘密計算への応用も知ら
れている [4], [5], [7]．
次に，特徴量間の統計的距離の計算にはコサイン距離，

ハミング距離，あるいはユークリッド距離のいずれかを用
いる．それぞれの計算方法は 5.2.3節で述べるが，コサイ
ン距離は ArcFace [8]をはじめ機械学習による画像認識で
広く用いられている [9], [10]．一方，ハミング距離は秘密
計算を用いた顔認証において，計算量削減に用いられてい
る [3]．ユークリッド距離は機械学習と秘密計算いずれに
もよらないような一般的な統計距離として用いる．上述し
た特徴量と統計的距離の計算から，秘匿顔認証における計
算時間と認証精度を議論する．

5.2 実験設定
5.2.1 実装環境
特徴量抽出器と秘密計算の実装はそれぞれArcFace [8]と

CrypTen [11]を用いて行った．CrypTenが PyTorch [29]

ベースであることから，PyTorchベースの環境を構築した．
特徴量抽出器のネットワークには ResNet50 [30]を使用し
ている．特徴量抽出器とデータベースサーバそれぞれの
実装環境を表 1と表 2に記す．4.3節で述べた通りデータ
ベースサーバ 2台の構成を考えており，これらは同じ種類
のAWSインスタンスを二つ用いることで実装されている．

表 3: データセット
訓練用データセット 人物数 [人] 画像数 [枚]

Faces Emore 85,742 5,822,653

評価用データセット 人物数 [人] 画像数 [枚]

CFP dataset 500 5,000

FaceScrub 530 10,600

5.2.2 データセットとベースライン
本実験では顔特徴量抽出器の訓練とモデルの評価にそれ

ぞれ異なるデータセットを利用する．これは訓練データが
十分にないようなユーザの顔画像も正確に認証できるか評
価するためである．
表 3に訓練用データセットと評価用データセットを記す．

顔特徴量抽出器の訓練には，Faces Emoreデータセットを
利用した．評価用データセットには，CFP dataset [31]と
FaceScrub [32], [33]を用いている．具体的には，各人物の
画像がCFP dataset には 10枚ずつ，FaceScrub には 20枚
ずつあることから，それらのうち半分の枚数をしきい値の
計算，残り半分を精度と計算時間の評価にそれぞれ用いた．
なお，ベースラインには秘匿化していない ArcFace [8]を
用いる．その目的関数は以下である．

L = − 1

N

N∑
i=1

log
es(cos(θyi+m))

es(cos(θyi+m)) +
∑n

j=1,j ̸=yi
es cos θj

5.2.3 特徴量と統計的距離の計算
本稿の実験では，特徴量は 512次元のベクトルで表され

る．このとき，特徴量を実数値，整数値，バイナリ値とし
た場合それぞれについて検討する．ベースラインでは特徴
量を実数値とするモデルとバイナリ値とするモデルを用い
る一方，秘匿顔認証では特徴量を実数値から整数値あるい
はバイナリ値へ変換したものをモデルとする．この整数値
あるいはバイナリ値への変換は秘密計算の機械学習の応用
によく用いられる [4], [6]．なお，CrypTen のシェアには
整数シェアとバイナリシェアの 2種類があるため，それぞ
れに合わせて特徴量を整数値にしたモデルとバイナリ値に
したモデルを作成している．
前述した通り，認証の際の統計的距離の計算ではコサイ

ン距離，ハミング距離，ユークリッド距離を比較する．コ
サイン距離は二つのベクトルがどれほど似ているかを表す
尺度であり，二つのベクトルがなす角のコサイン値で表現
される．ハミング距離は，二つのベクトル間で値が異なる
要素の数を示す値である．ユークリッド距離は，二つのベ
クトルを点と捉えたときの直線距離を表す尺度であり，ベ
クトル間の差の二乗和で表現される．
特徴量の抽出と統計的距離の計算において，ハミング距

離は特徴量がバイナリ値の場合のみ計算できる．一方ユー
クリッド距離をバイナリ値で計算すると，その計算方法か
ら結果がハミング距離に一致する．つまり，実数値と整数
値ではコサイン距離とユークリッド距離を，バイナリ値で
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表 4: 顔画像における特徴量の抽出時間
特徴量の形式 特徴量抽出時間 (s)

実数値 6.68e-3

整数値 6.73e-3

バイナリ値 6.53e-3

はコサイン距離とハミング距離をそれぞれ計算する．
計算時間と認証精度は 5,000回の施行の平均を測定した．

なお，計算時間については，特徴量の抽出と認証における
統計的距離の計算をそれぞれ計測する．

5.3 実験結果
実装した秘匿顔認証において，特徴量の抽出にかかる時

間を表 4に，認証における統計的距離の計算の時間と精度
を表 5と表 6にそれぞれ示す．以降では各結果についてそ
れぞれ説明する．なお，コサイン距離についてはバイナリ
値を除き，CrypTen 内でのまるめ誤差が大きく，精度を正
確に計算できなかった．このため，コサイン距離は実数値
と整数値では精度を記載していない．
5.3.1 顔画像の特徴量の抽出
まず顔特徴量抽出について，表 4に示すように，各特徴

量の形式において抽出時間にほとんど差は見受けられな
かった．実験の計算機環境を考えると，これらの差は誤差
程度であると考えられる．すなわち，どの特徴量の形式を
用いるかは，認証における統計的距離の計算に従って決め
ることが望ましいと考えられる．
5.3.2 認証における統計的距離の計算
5.3.2.1 計算時間
認証における統計的距離の計算時間について，表 5に

示す．表において “平文”の列が秘密計算を用いない場合，
“秘匿化”の列が秘密計算を用いた場合にそれぞれ該当す
る．なお，ハミング距離の計算時のみバイナリシェアでの
計算時間も測定しており，表 5では (B)として表す．秘匿
顔認証に要する計算時間は，秘密計算をしない場合と比較
して，コサイン距離ではおよそ 10,000倍，ハミング距離と
ユークリッド距離ではおよそ 1,000倍になっている．
一方，各特徴量の形式において，コサイン距離の計算は

ユークリッド距離の計算に比べ，秘密計算をしない場合で
はおよそ 2.3倍程度である．これに対し，秘密計算では実
数値と整数値ではおよそ 31倍，バイナリ値ではおよそ 28

倍程度の時間を要しており，バイナリ値と比べると計算時
間が増加している．コサイン距離の計算は実数値と整数値
では CrypTenで正確な値が計算できない時もあり，計算
時間にばらつきが生じている．
シェアで計算するとユークリッド距離とハミング距離の

計算時間に大きな差がないことがわかる．ハミング距離
は，バイナリシェアで計算するよりも整数シェアで計算す
る方が早く計算できる．

表 5: 1回あたりの認証計算時間
特徴量の形式 統計的距離の計算 計算時間 (s)

平文 秘匿化

実数値 コサイン距離 5.93e-5 6.50e-1

ユークリッド距離 2.84e-5 2.07e-2

整数値 コサイン距離 6.04e-5 7.23e-1

ユークリッド距離 2.62e-5 2.35e-2

バイナリ値
コサイン距離 6.26e-5 5.94e-1

ハミング距離 2.88e-5
2.12e-2

2.78e-2 (B)

表 6: 顔認証精度
特徴量の形式 統計的距離の計算 データセット 精度

平文 秘匿化

実数値
コサイン距離 FaceScrub 0.8783 -

CFP dataset 0.8433 -

ユークリッド距離 FaceScrub 0.8351 0.8330

CFP dataset 0.7172 0.7165

整数値
コサイン距離 FaceScrub 0.8781 -

CFP dataset 0.8436 -

ユークリッド距離 FaceScrub 0.8336 0.8333

CFP dataset 0.7159 0.7153

バイナリ値
コサイン距離 FaceScrub 0.7763 0.7748

CFP dataset 0.7900 0.7887

ハミング距離 FaceScrub 0.7939 0.7939

CFP dataset 0.7892 0.7892

5.3.2.2 認証精度
秘匿顔認証の精度を表 6に示す．秘密計算時に誤差が生

じるためユークリッド距離とコサイン距離での精度が少し
落ちているが，秘密計算による誤差が小さいことが確認で
きる．実数値を整数値に変換したモデルの精度は，平文の
状態では認証精度に大きな誤差が生じないことが知られて
いる [4]．特徴量をバイナリ値にするモデルでは実数値の
モデルと比べて，情報量の削減により精度が落ちている一
方，ハミング距離の計算では誤差が生じることがなく，精
度劣化は見受けられなかった．

6. 考察
本節では，5節で得た実験結果のうち，特に秘匿化した

場合の計算時間や精度に着目し考察を行う．

6.1 計算時間
表 5より最も高速なのは，特徴量と統計的距離がそれぞ

れ実数値とユークリッド距離の場合である．最も単純な距
離計算を行なっているハミング距離が高速であると考えら
れたが，このような結果となった理由を考察する．
ユークリッド距離の計算において，通常であれば二つの

ベクトルの差の二乗和の平方根を計算する．しかし秘密計
算において計算量を削減するために平方根は取らず，差の
二乗和をユークリッド距離として扱っている．このような
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手法は秘匿認証に関する既存研究 [34]でも用いられている
ものである．また，バイナリシェアを用いてハミング距離
を計算する際，XOR は早く計算することができるが sum

をとるために整数シェアに変換する必要がある．つまりバ
イナリシェアから整数シェアに変換しているため，単純な
距離計算以上の動作が要求されている．これらのような事
由により，上記の結果が得られたと考えられる．

6.2 精度
表 6 より最も高い精度が出たのは，特徴量・統計的距

離・データセットがそれぞれ整数値・ユークリッド距離・
FaceScrubの場合である．しかし，実数値・ユークリッド
距離・FaceScrubの場合と比べて認証率がわずかに 0.03%

上回っているに過ぎず，その精度が 83.33%であることを考
慮すると，これらは同程度の精度を達成していると言える．
特徴量をバイナリ値とした場合は，統計的距離やデータ

セットの種類によらず安定的な精度が実現できた．実数値
や整数値の場合と比べてやや精度が劣るのは特徴量をバイ
ナリ化した際に情報が落ちたことが原因だと考えられる
が，広い分布に対して安定的な精度が保てるのは特徴量を
バイナリ値とした場合であると考えられる．
一方で特徴量が実数値や整数値の場合，CFP dataset で

はコサイン距離とユークリッド距離との精度差が Face-

Scrub データセットのそれぞれの距離の差より大きくなっ
ている．データセットのデータ分布の差によるものだとす
ると，ユークリッド距離がデータ分布の影響を受けやすい
と考えられる．コサイン距離はデータ分布によらないと考
えられ，また特徴量をバイナリ値に変換するとデータ分布
による影響を受けにくいと考えられる．今後，原因を究明
することで精度向上に努める．
また特徴量の形式が実数値と整数値の場合，CrypTenを

用いて整数シェアにしたときの計算時間と認証精度への影
響に特徴量の形式による差がない．そのため CrypTenを
用いると特徴量が実数値のままでも良い精度を保てる．

6.3 既存研究との比較
既存研究 [34]では,特徴量に乱数を加算することにより

秘匿化し,内積を取ることで認証しており, 計算量が秘密計
算に比べて小さい. この手法では認証時にユークリッド距
離を用いており，高速に比較を行っている．本稿で得られ
たユークリッド距離を用いた場合でも計算時間が高速であ
るという結果は，既存研究の結果を補強するものである．

6.4 今後の課題
今後の課題として，表 6において平文で精度の高いコサ

イン距離を秘密計算で実装し，その精度を確かめることが
挙げられる．本実験では，特徴量の形式が実数値と整数値
の場合，コサイン距離は平方根や割り算により，正確に計

算することができなかった．一方バイナリ値に変換した場
合にはデータが小さいことから，平方根や割り算による誤
差が小さく計算することができた．
特徴量の次元数を 512次元としているが，これを 256次

元や 128次元と小さくすると実数値や整数値の場合でも正
確に計算できる可能性がある．一方，次元数削減による精
度の低下が考えられる．また，特徴量を正規化したのちの
ユークリッド距離の計算がコサイン距離と同等であること
から，あらかじめ特徴量を正規化した値でユークリッド距
離を計算することで表すことができる可能性がある．ただ
し，ユークリッド距離がコサイン距離よりも速く計算でき
ることから，精度と計算時間のトレードオフの関係が考え
られる．この点を明らかにすることも今後の課題とする．

7. 結論
本稿では特徴量抽出器に機械学習を用いた秘匿顔認証を

提案し，特徴量の形式と距離計算の組み合わせによる計算
時間と精度への影響を評価した．その結果，精度と実行時
間に優れている設定は特徴量が実数値，認証時に用いる統
計的距離がユークリッド距離の場合であることがわかっ
た．またこれらの設定ではデータセットごとに精度にばら
つきがある一方，特徴量がバイナリ値である場合にはデー
タ分布によらず安定的な挙動を示すことがわかった．今後
の課題としては特に統計的距離がコサイン距離の場合の秘
匿顔認証を実装することを挙げる．
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