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概要：近年，情報通信機器を用いたサービスが広がるにつれ，その利用等の場面で操作者個人の識別が必
要な場面が増加している．これらのサービスにおいては，クレデンシャルの利用によるユーザ識別が広く
行われているが，不正ログインによるなりすましや，故意の認証情報譲渡による代理ログインなどの偽装
行為により，ログイン情報のみでは個人識別の信頼が保てない場合がある．オンラインにおける資格試験
や各種学校におけるリモート試験の実施など，サービスの性質によってはより厳密な個人識別のニーズが
あることを踏まえ，本研究ではパッシブ認証の一種として，情報通信機器の操作特徴による個人識別を採
用する．本論文では，日本語入力時の PC操作情報を深層学習を用いて既知のユーザと照合し，操作ユー
ザの特定を行うための手法を提案する．10人の被験者の操作状況を用いて実験した結果，従来手法より少
ない操作時間で操作者を特定することが可能になった．
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Abstract: In recent years, as services using information and communication devices expand, the need for
identification of individual operators has increased in situations such as use of such services. Although
credential-based user identification is widely used for these services, there are cases in which login infor-
mation alone cannot be trusted for personal identification due to impersonation by unauthorized login or
proxy login by intentional transfer of authentication information. In addition, there is a need for more strict
personal identification depending on the nature of the service, such as online qualification examinations and
remote examinations in various schools. In this work, we focus on personal identification based on operational
characteristics of information communication devices as a type of passive authentication. In this paper, we
propose a method to identify an operating user by matching PC operation information during Japanese input
with known users using deep learning. Experimental results using the operating conditions of 10 subjects
showed that it was possible to identify the operator in less operating time than with conventional methods.
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1. はじめに
様々なサービスにおいて，利用者の認証・識別手段とし

て，ユーザが自発的に認証・識別情報を提供し，提供され
た情報からユーザを認証・識別するアクティブ認証が行わ
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れている．現状では，利用者 IDとパスワードによる記憶
による認証・識別や，指紋や顔による生体認証・識別，ま
たワンタイムパスワードを用いた所有による認証などが行
われている．しかし，ユーザが自発的に認証・識別情報を
提供するアクティブ認証では，利益を得ることを企図した
利用者が悪意を持って IDやパスワードといったクレデン
シャルを他人に流出させたり，虚偽の識別情報を提供した
際に正確に利用者を識別できない場合がある．一方で，し
ばしばアクティブ認証と比較されるパッシブ認証では，普
段の利用者の行動パターンなどをプロファイルとして収集
することで利用者を識別するため，ユーザの自発的な情報
提供を必要とせず，流出や偽装も難しい．また，所有によ
る認証は適正な管理を行わなければ不正利用が可能であ
り，生体認証は多くの場合専用の入力装置が必要であると
いう問題点もある．しかしパッシブ認証では，行動に着目
する限り，厳重な管理も不要であり，専用の入力装置も不
要である．
そのため本研究では，サービスにおけるパッシブ認証の

重要性を評価し，利用者自身が悪意を持ってクレデンシャ
ルを流出させ，または偽装した場合の対策として，偽装及
び複製が難しい行動的特徴を用いた生体認証技術に着目し
た個人識別を試みる．特に，専用の入力機器に依存しない
ように，マウス及びキーボードの操作特徴の利用という，
多くの PCに搭載されている入力装置の利用による識別方
法を採用する．さらに，実験ではこれらの操作特徴を，事
前に収集した既知のユーザのプロファイルと照合し，操作
ユーザの識別を行う．
人のキーボード及びマウス操作の時系列データには個人

差があり，この個人固有のパターンに基づいて個人識別を
する手法はキーストロークダイナミクス及びマウスダイナ
ミクスと呼ばれる．キーストロークダイナミクス及びマウ
スダイナミクスより得られる情報は，PCを使用する際に
マウスやキーボードを利用することは必須であることか
ら，確実に収集可能な識別情報であると考えられる．更に，
キーストロークダイナミクス及びマウスダイナミクスによ
る識別は，インターネットプロトコルに関わる情報以外を
用いる識別方式である．したがって，インターネットを介
す必要がないだけでなく同じデバイスを利用していても利
用者によって操作の癖が出るため，デバイス自体が不正利
用されても本識別方法を活用することが可能である．
本論文の構成について述べる．2章では，研究に至る経

緯を述べるとともに，先行研究について，3章では，提案
手法について，4章では，実験手法及び実験結果について，
5章では，実験結果に考察を示す．最後に 6章では，本論
文の総括と今後の展望を述べる．

2. 研究背景
2.1 研究目的
様々なサービスの利用に際して，ユーザの識別で頻繁に

用いられる要素として，識別子 (ID)とパスワードがある．
しかし，識別子による識別は，悪意あるユーザによる盗用
や，ユーザ本人による他人への譲渡の増加によって確実と
は言えなくなっている．また，近年では IDとパスワードの
他に，指紋や虹彩などの生体情報や，ワンタイムパスワー
ドなどを活用した多要素認証も導入が進んでいる．しかし
生体認証では一般に，専用の入力機器が必要であり，ワン
タイムパスワードも盗用のリスクに晒されているため，利
便性や安全性の観点から不十分である．本研究の目的は，
悪意ある利用者によって識別や認証が回避または偽造され
た場合に，悪意ある利用者の能動的な識別情報の提供によ
る識別に依存することなく，かつ専用の入力機器を用いる
ことなく利用者の識別を行うことにある．本研究では，先
行研究において長時間の操作が必要であった操作につい
て，深層学習を活用することによって，短い操作時間で利
用者識別を可能にすることを目標とする．

2.2 アクティブ認証
アクティブ認証とは，ユーザ自身による能動的な識別情

報の提供によってユーザを認証・識別する手法である．従
来の ID・パスワードによる認証や指紋認証，ワンタイムパ
スワードを用いた認証など，サービスに直接関係ない情報
をユーザが入力する必要がある認証・識別手法がアクティ
ブ認証に該当する．ユーザに悪意がない場合本人拒否率や
他人受入率は極めて低い一方で，複製可能である場合が多
いため，他人への譲渡や偽装が行われるリスクが問題点と
して挙げられる．

2.3 パッシブ認証
パッシブ認証とは，ユーザ自身による能動的な識別情報

の提供を必要としない認証・識別手法である．一般に，IP

アドレスやブラウザ情報，サービスへのログイン後の行動
特性を用いてプロファイルを作成し，プロファイルから逸
脱しないユーザを本人として認証・識別する．複製や偽造
が難しく，ユーザの負担なく収集できることがメリットで
ある一方，プロファイルの作成手法及び閾値によっては本
人拒否率及び他人受入率が高くなることが課題である．

2.4 生体識別
生体識別とは，顔や指紋，歩き方など人間の生体に関わ

る情報を用いてユーザを識別する手法である．なりすまし
や紛失及び盗難のリスクが少ない反面，生体情報の経年的
変化による識別精度の低下や，流出した際の変更の難しさ
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が弱点として挙げられる．生体識別の中でも，行動的特徴
を用いるものは行動生体識別と呼ばれる．
行動生体識別とは，筆跡情報や歩行姿勢及びタイピング

速度などの行動的特徴の情報を用いてユーザを識別する手
法である．他の生体識別手法に比べてなりすましの難易度
は高い反面，人間の行動的特徴は一定でないため，識別精
度の低下による本人拒否率や他人受入率の上昇が課題であ
る．多くの場合，機械学習を利用してユーザの行動的特徴
と予め登録されている行動的特徴を突合し，一致度を一定
の閾値で区切ることでユーザの識別を行っている．

2.5 関連研究
北條ら [1]は，プロファイルを用いたパッシブ認証によ

る識別手法として，ブラウザフィンガープリンティングに
よる端末識別を提案した．利用者の自発的な情報提供を必
要とせずに端末を高精度で分類できる画期的な成果を示し
たが，Computer Based Testing(CBT) 等の同一ないしは
同様の端末を複数のユーザが操作するシーンにおいて識別
が難しい．
粕川ら [2]は，コンピュータログイン時に行うクレデン

シャル入力について，事前に任意のキーが打たれてから次
のキーが打たれるまでの時間を打鍵間時間として測定し平
均を算出し，それらとクレデンシャル入力時の打鍵間時間
との差が一定の範囲内であれば本人であると認証する手法
を提案した．アクティブ認証とパッシブ認証を併用する認
証手法の提案であり，かつ明解な判断基準を提案した手法
であるが，本人拒否率が 35.5%となり，識別手法としての
実用性には乏しい．
山田 [3]は，被験者として 47人の学生から 270分間ある

いは 360分間のキーボード及びマウスの操作ログデータを
収集し，平均 1分未満で筆者自身の操作か否かを判断する
手法を提案した．サービス利用開始時に認証を行った後も
継続的に認証を行うために，継続認証アルゴリズムとして
提案された手法であるが，筆者自身の操作が極めて特異で
ある可能性が排除できない．また，47人の被験者の操作
特徴は「コンピュータリテラシー」及び「Javaプログラミ
ング」の授業中に取得されているが，山田の操作特徴は別
日に 1週間分の日常業務の操作ログデータを収集して作成
されたものであり，操作内容の差異によって分類された可
能性もある．そのため本研究では被験者の操作内容を統一
し，同一操作での識別を図る．
佐村ら [4]は，112人の被験者に 5分間の web上でのタ

イピング試験を課してキーボード操作ログデータを収集
し，1つまたは連続する 2つの打鍵の押下・離上時間を用
いてユーザを識別する手法を提案した．実験の結果，打鍵
速度によってばらつきはあるものの，90%以上の高い精度
での識別が可能であったと述べている．
櫻井ら [5]は粕川らや佐村らの研究を応用し，中間層が

一層のニューラルネットワークを用いてユーザごとに学習
する手法を提案した．これにより，本人拒否率が 0.17%，
他人受け入れ率が 2.38%と，佐村らの提案手法よりさらに
高精度での識別が可能であることを示した．
伊藤ら [6]は，スマートフォンのフリック入力動作に着

目したプロファイリングを行い，ユーザの操作特徴による
継続認証手法を提案した．実験の結果，9割程度の精度で
識別が可能であることを示した．
しかし，佐村ら及び櫻井ら，また伊藤らの研究はいずれ

も 1回の入力にあたって日本語 300字から 500文字程度の
入力を課しており，短答式のCBT等，入力文字数が少ない
操作で識別を行う場合，識別されるべきユーザ全員から規
定文字数以上の入力を収集できない場合がある．実際に，
CBTに拘らず一般的な短答式試験で課される設問として，
独立行政法人情報処理推進機構が主催する応用情報技術者
試験では，令和 4年度春期試験の午後試験 [7]で短文での
解答を求める設問の約 80%が漢字を含め 15文字から 40文
字を字数上限とするものであった．そのため，15文字の入
力から個人を識別することを示すことができれば，短答式
の CBTでもユーザの識別が可能になると仮定し，本研究
では 1回の入力あたりの日本語文字数を 15文字程度に抑
え実験を行う．

3. 提案手法
本研究では，キーボード及びマウスの操作ログデータを

深層学習を用いて学習することでユーザを識別可能な学習
器を構築する手法を提案する．

3.1 使用する特徴点
キーボード操作ログからの特徴抽出は，佐村らの先行研

究が一定の成果を得ている，1つまたは 2つの打鍵につい
ての特徴点とローマ字表記の違いによる入力の差異を特徴
として採用する．ローマ字表記の違いとは，表音文字を用
いる日本語における訓令式とヘボン式による入力方法の違
いであり，たとえば “し”という文字は訓令式では “si”だが
ヘボン式だと “shi”であるし，“つ”という文字は訓令式で
は “tu”だがヘボン式だと “tsu”である．大戸の研究 [8]で
指摘されている通り，ユーザが訓令式を用いるかヘボン式
を用いるかは個人差が大きく，また通常一つの文字に対し
て訓令式とヘボン式を併用する場合は少ない．そのため，
本研究ではローマ字表記の違い及び，訓令式とヘボン式で
差異のあるもののうち，日本語入力で頻出である “し”の入
力方法について特徴点として採用した．一般に機械学習で
は，次元数が多い場合に過学習や学習効率の低下が問題と
して挙げられる．そこで今回は，一つの打鍵についての特
徴量では，頻出である母音と “n”，及び変換の際に用いる
“space”が押されてから離されるまでの時間を用いる．ま
た同様に，二つの打鍵についての特徴量では，佐村らの先
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行研究で採用されていた “ka”，“no”，及び本研究で用い
る入力で頻出である “ar”を採用する．特徴点の一覧をキー
ボード特徴点と呼び，表 1に示す．また，抽出された特徴
量をキーボードログと呼ぶ．

表 1 キーボード操作ログから収集する特徴点
Table 1 Feature Points Collected from Keyboard Operation

Logs

表記 説明

ht
1 つ目のキーが押されてから離されるまでの平均時間．
頻出である a，i，u，e，o，n，space で取得する

pp

1 つ目のキーが押されてから 2 つ目のキーが押される
までの平均時間．
頻出である ar，no，ka で取得する

rp

1 つ目のキーが離されてから 2 つ目のキーが押される
までの平均時間．
頻出である ar，no，ka で取得する

rr

1 つ目のキーが離されてから 2 つ目のキーが離される
までの平均時間．
頻出である ar，no，ka で取得する

pr

1 つ目のキーが押されてから 2 つ目のキーが離される
までの平均時間．
頻出である ar，no，ka で取得する

romaji
ローマ字入力が訓令式かヘボン式かを記録する
頻出である 「し」(shi/si) で取得する

マウス操作ログからの特徴量抽出は，マウスカーソルの
画面上の絶対座標の変化の絶対値を 10ミリ秒ごとに取得
し，時系列データとして抽出する．本研究では抽出された
時系列データをマウスログと呼ぶ．また，キーボードログ
とマウスログを総称して，入力ログと呼ぶ．

3.2 データセットの作成
本研究では，キーボード及びマウスログを取得する際

に，データ不足による過学習を防ぐため，同一ユーザ間で
任意の 2つの入力ログを組合わせ，サンプルを作成する．
任意の 2つのサンプルを結合した組を用意し，データセッ
トとして利用する．二つの入力ログを組み合わせてサンプ
ルを作成することで，n個の入力ログから nC2 個のサンプ
ルを作成することが可能となる．データセット作成時も同
様に，m個のサンプルから mC2 個のデータセットを作成
することが可能となる．これにより，少ない入力ログから
より多くのデータセットを作成することが可能になる．一
般に深層学習の精度はデータ数が増加するほど向上するた
め，少ない入力ログをそのまま学習する場合と比較して，
深層学習の精度向上が期待できる．
データセットに付与する教師データは，結合した 2つの

サンプルが同一ユーザのものであれば正解ラベルを，異な
るユーザのものであれば不正解ラベルを付与する．

図 1 学習器の構成
Fig. 1 Structure of the Learner

3.3 学習器の構成
データセットの入力から処理及び結果の結合の流れを図

1に示す．時系列データと統計データを効率よく処理する
ため，複数の構造のニューラルネットワークを組み合わせ，
予備実験による比較検討の結果，図 1の構造を採用した．
データセットの中で組み合わされているサンプル

のうち，マウスサンプルはそれぞれ別の Bidirectional

LSTM(BiLSTM) を用いて学習を行う．キーボードサン
プルは，Neural Network 1(NN1)を用いて学習を行う．そ
れぞれの結果を Neural Network 2(NN2)を用いて結合し，
sigmoid関数の出力を 0.5を閾値として二値化を行う．各
層は全結合層であり，損失関数は交差エントロピー関数，
最適化関数には Adamを使用した．学習に関しては誤差
逆伝播法を用いた．学習器のハイパーパラメータを表 2に
示す．

表 2 ハイパーパラメータ
Table 2 The Hyperparameter

BiLSTM NN1 NN2

隠れ層の数 1 2 1

隠れ層の次元 256 80，40 4

ドロップアウト 0.6 0.7 0

4. 実証実験
本章では実験手法とその実装，そして実験結果について

述べる．

4.1 実験手法
4.1.1 実験 1

実験 1では，無作為に抽出した 2つのサンプルについて，
操作者が同一か否かを判別することを目的とする．操作者
が既知のデータのみを用いてデータセットを作成し，学習
器に学習させる．教師データはデータセット作成時の通
り，組み合わせた 2つのサンプルの操作者が同一か否かと
する．データセットは学習精度向上のため，正解ラベルと
不正解ラベルの数が均等になるように調整し作成する．学
習の際は過学習を防ぐため，作成したデータセットのうち
20%を検証用として隔離し，データセットの 80%を利用し
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表 3 利用諺リスト
Table 3 Proverb List

百聞は一見に如かず
二兎追う者は一兎も得ず
塵も積もれば山となる
開いた口が塞がらない
後は野となれ山となれ
犬も歩けば棒に当たる
井の中の蛙大海を知らず
溺れる者は藁をも掴む
風が吹けば桶屋が儲かる
壁に耳あり障子に目あり
昨日の敵は今日の味方
清水の舞台から飛び降りる
結構毛だらけ猫灰だらけ
朱に交われば赤くなる

心頭滅却すれば火もまた涼し
捨てる神あれば拾う神あり
飛んで火に入る夏の虫
二度あることは三度ある
腹が減っては戦はできぬ

火のないところに煙は立たない
下手な鉄砲も数打ちゃ当たる
盆と正月が一緒に来たよう
無理が通れば道理が引っ込む

安物買いの銭失い
笑う門には福来る

て学習を行い，検証用データセットで精度の算出を行う．
4.1.2 実験 2

実験 2では，実験 1で作成した学習器を用いて，操作者
が不明のサンプルが，いずれの既知操作者の操作であるか
を判別することを目的とする．サンプルを結合しデータ
セットを作成する際に操作者が既知のサンプルと操作者が
不明のサンプルを結合し，各既知操作者のサンプルとの一
致度の高低で操作者を特定することを試みる．

4.2 実装
本章では操作ログ収集のための実験環境について述べる．

4.2.1 操作ログ収集システムの実装
本節では，操作ログ収集システムについて説明する．本

実験では，デバイス間のインターフェースの差異による収
集情報への影響を防ぐため，同一端末を用いた実験システ
ムを用いる．
CBT等での利用シーンを想定した少ない文字数での識

別を図るため，入力文書は，日本の諺のうち 10音以上 20

音以下のものを 25句用い，被験者は漢字への変換も含め完
全に一致する文章を入力する．利用した諺を表 3に示す．
変換にはMicrosoftIMEを利用し，MicrosoftIMEの学習機
能は無効に設定する．被験者は，同一の 25句を 3日以上
間隔を空けて 2回入力する．

4.3 実験結果
4.3.1 識別精度算出に使った指標
学習結果を，学習器が出力した予測値と教師データに基

づいて表 4のように分類する．

表 4 データの分類
Table 4 Data Classification

操作者が同一と予測 操作者が異なると予測
操作者が同一 TP FN

操作者が異なる FP TN

識別精度では，学習器の予測値と教師データに基づき，
Precision, Recall, Accuracy, F1 値, 本人拒否率 (FRR), 他
人受入率 (FAR), Balanced Error Rate(BER) を評価指標
として使用する．各評価指標の算出式は以下の通りである．

Precison =
TP

TP + FP

Recall =
TP

TP + FN

Accuracy =
TP + TN

TP+ FP + TN+ FN

F1 =
2× Precison× Recall

Precison + Recall

FRR =
FN

FN+ TP

FAR =
FP

TN+ FP

BER =
1

2
(FRR + FAR)

作成した学習器の予測値とはデータセットによる判定結
果，教師データは結合した 2つのサンプルの操作者の一致
有無とする．また，実験 2で評価に用いる一致率とは，学
習器が任意の 2者を同一操作者だと判断した割合であり，
被験者 1から被験者 10までの各被験者と未知の操作者 X

のサンプルを結合した際の結果を以下の算出式で算出する．

一致率 =
TP+ FP

TP + FP + TN+ FN

4.3.2 実験 1結果
実験 1では，提案手法の学習器を用いて学習を行った．

結果を表 5に示す．
表 5より，Precision・Recallとも 0.92以上であり，FRR・

FARとも 0.09以下であった．この結果から，任意の 2つ
のサンプルについて，深層学習を用いて分類を行うことで，
操作者が同じであるか否かを良好に判定できると言える．
4.3.3 実験 2結果
実験 1で作成した学習器を用いて実験を行った．既知操

作者との一致率の高低で，未知の操作者 Xがどの既知操作
者と一致するかを検討する．

- 497 -



表 5 実験 1 結果
Table 5 Results of the Experiment 1

値
Precison 0.9209

Recall 0.9363

Accuracy 0.9277

F1 0.9285

FRR 0.06375

FAR 0.0808

BER 0.0723

実験結果は表 6の通り．便宜上被験者に通し番号を振っ
て識別する．また，最も既知被験者との一致率が高い数値
を太字にする．
表 6より，すべての場合で，操作者が不明の場合でもど

の被験者の操作かを同定することが出来ているということ
がわかる．

5. 考察
5.1 実験 1

実験 1では，表 5で示したとおり，任意の二操作者が同
一であるか否かを，90%以上の精度で分類できた．この要
因をデータセットの各特徴点の重要度から考察する．
重要度は，Permutation Importance を利用して識別に

影響のある特徴点を調べる．Permutation Importanceは，
Fisherら [9]によって 2019年に提案された，機械学習モデ
ルの各特徴量の効果を測定する手法である．通常の学習結
果に対し，各特徴量をランダムにシャッフルしたときに，
どれだけ分類精度が悪化するかを算出することで各特徴量
の重要度を測定する．
本手法を用いて，重要であるとされた特徴点上位 5位ま

でを表 7に示す．
これらの特徴点が識別に影響している要因として，出

現頻度が突出して高いことが考えられる．特に “space”と
“a”についてはその他のキーと比較しても倍以上の出現回
数であった．それにより，概ねどのサンプルでも収集でき
た特徴点であったことから，識別に大きく寄与したと考え
られる．また時系列情報であるマウスサンプル以外の標準
偏差のうち，大きかったもの上位 5点は表 8の通りである．
以上より，識別に大きく関わっているのは主に htであ

り，2連続打鍵及びマウスの特徴点は識別に大きく関わっ
てはいないものの，精度向上に寄与していると考えられる．

5.2 実験 2

実験 2では，不明な操作者の操作特徴がどの既知の操作
者の特徴と一致するかについて，一致率が最も高い既知操
作者が未知操作者の正体であるとすることで，操作者を特
定することが出来た．既存手法より短時間のログ収集で識
別が可能になった要因として，複数ログの組み合わせによ

り学習データが増加したことを挙げる．未知の被験者を各
既知被験者と突合し，一致率の高低でどの既知被験者の操
作であるかを判断するという実験 2において，10名すべて
が本人との一致率が一番高かったという結果により，本研
究の目的である，既知操作者の短文入力時の操作ログを用
いた未知操作者の特定について，達成することができた．
一方で本人ではない既知操作者との一致率に目を向ける

と，30%近くなっている組み合わせもあり，多くのユーザ
で高くなっていることがわかる．また，最も一致率の高い
既知操作者に目を向けても，特に未知の操作者として入力
した際の被験者 6，7で顕著であるが，一致率が低くなって
いることがわかる．これは，操作特徴の個人間差を，個人
の各回の操作ごとの軽微な差異が上回っているからである
と考えられる．また実験 1の学習の際に，正解ラベルと不
正解ラベルの数を均等にするため不正解ラベルを持つデー
タを大きく削減したことも，本人ではない既知操作者との
一致率の上昇の一因として考えられる．

6. まとめ
本研究では深層学習を用いて，キーボード及びマウス操

作のログデータを分析し，操作者が不明であるログデー
タから，操作者を特定する手法の提案及び検証を行った．
データセットを工夫して作成し，適切な前処理を行ってか
ら深層学習を用いたことにより，少ない特徴量によって識
別を行うことが可能になった．不明な操作者を既知の操作
者と突合し，操作者を同定する手法の有効性を評価するた
めに実施した実験 2の結果より，提案手法で操作者を同定
することが可能であることが判明した．このことから，日
本語 10音程度の文字列でも，5分ほど収集を続ければ過去
に登録されたキーボード及びマウス操作のログデータと照
合し，操作者を同定することが可能であることを示した．
一方で，実験 2で見られるような他人との一致率の高さ

が課題として残る．特徴点を減らすことで高速かつ簡単な
識別が可能となるが，その分操作者間の個人差よりも，操
作時の誤差のほうが大きくなってしまうことが考えられ
る．10人程度であれば個人間の特徴の有意な差を機械学習
によって見出すことが可能であるが，実際の運用を想定す
れば更に大人数の中から識別しなければいけない状況もあ
り得る．今後の課題として，学習データを増加させるなど
して，より識別精度を向上させるべきであろう．
謝辞 実験への協力を快諾して頂いた立命館大学学友会

中央事務局の同期や後輩の皆様，数多くの助言やご指摘を
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