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概要：合成データ生成によるプライバシー保護は，理論的な安全性を定量的に表現するために，統計量や
モデルパラメータに差分プライバシー性を保証させるようなノイズを加えることが主流であるが，データ
生成時のランダム性によるプライバシー保護性は考慮されていない．本研究では，元データの平均ベクト
ルと分散共分散行列を利用した多変量正規分布による合成データ生成方式に対して，データ生成時のラン
ダム性がみたす Rényi差分プライバシー性を理論的に評価した．具体的には，隣接性が秘匿 n条件による
場合と，公開 n条件による場合ごとに，α > 1を決めたときの合成データ生成が (α, ε)-Rényi差分プライ
バシーを満たすような εの条件を導出した．特に，秘匿 n条件で導出した εは，元データのサンプル数を
1000万件ほどまで大きくすると，ノイズを足すなどの操作をしなくても，同数のサンプルを出力するメカ
ニズムが (4, 0.576)-Rényi差分プライバシーを満たし，また，従来の (ε, δ)-差分プライバシーに換算しても
(2.72, 10−5)-差分プライバシーを満たすことがわかった．
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Abstract: Most privacy-preserving synthetic data generation techniques guarantee differential privacy by
adding noise to statistics and model parameters. However, privacy protection due to randomness in data
generation is not considered. In this study, we theoretically evaluate the Rényi differential privacy of ran-
domness in data generation. Specifically, we consider synthetic data generation based on multivariate normal
distribution using the mean vector and variance-covariance matrix of the original data. For each of the two
adjacency conditions, we derived a condition of ε such that the synthetic data generation satisfies (α, ε)-
Rényi differential privacy with fixed α > 1. In particular, ε derived under the private n regime satisfies
(4, 0.576)-Rényi differential privacy when the number of samples of the original data is increased up to about
10 million samples, and the mechanism to output samples of the same size without any operations such as
adding noise satisfies the conventional (ε, δ)-differential privacy, and (2.72, 10−5)-differential privacy.
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1. はじめに
個人に関わるデータの利活用は様々な分野で期待されて

いるが，これらの取り扱いにはプライバシー保護上の注意
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が必要である．一方で元データの情報を大きく損ねるよう
な過度なプライバシー保護は，保護済みデータの価値を大
幅に削ってしまう．そのため，k匿名性 [11]や (ε, δ)-差分
プライバシー [2, 3]，Rényi差分プライバシー [9]などの定
量的な指標に基づいた安全性を保証しながら，有用性と両
立させることが重要である．特に，画像や多属性のテーブ
ルデータなど，1レコードが高次元のデータに対してはそ
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の両立が難しいため，高次元データに対しても有用性を保
てるプライバシー保護技術として，合成データ生成技術に
注目が集まっている [12, 14,16]．
合成データ生成技術は，保護すべきデータセットから値

（本稿ではこれを生成パラメータと呼ぶ）を抽出し，生成
パラメータを用いて元のデータセットと同様の特徴を持
つレコードやデータセットを生成する技術である．生成パ
ラメータとしてデータセットのもつ統計量を利用した統
計量ベースの方法 [15, 16]や，データセットを訓練データ
とし，深層学習によって得られた生成モデルを用いる方
法 [5, 6, 10,13]などが代表的なものとしてあげられる．
これらの方式は，生成パラメータに対して，差分プライ

バシーやその自然な拡張である Rényi 差分プライバシー
を満たすようノイズを加えることによって，その安全性を
保証している [8, 14]．これは，統計量や生成モデルのパラ
メータなどの生成パラメータ自体が差分プライベートであ
れば，そこから生成されるデータも差分プライバシーを満
たしているという考え方である（図 1(a)）．しかし，ノイ
ズを加えてランダム性を持たせなくとも合成データ生成に
は，データを生成する操作自体にランダム性がある．この
ランダム性により，生成されたデータから生成パラメータ
や元データに関する情報を推定することは難しい問題とな
る．実際に，PWS Cup 2020*1で合成データ生成を用いた
匿名化部門上位チームの保護データは，差分プライバシー
などの保護は用いられていないにも関わらず，他のチーム
のメンバーシップ推論攻撃に強い耐性を見せた．
こうした事実から，合成データ生成は出力を生成パラ

メータではなく合成データのみであると考えると，もとも
と持つデータ生成時のランダム性によって，すでになんら
かのプライバシー保護性を有していると考えることができ
る（図 1(b)）．これらを評価し，従来のノイズを加えるこ
とによって保証されるプライバシー保護と適切に組み合わ
せることで，加えるノイズの量を減らすことができ，同じ
安全性の保証のもと，より有用性の高いデータが生成でき
るようになることが期待される．
こうした観点の先行研究はまだ少ない．Lin ら [7] は，

GANのサンプル生成時のランダム性が持つ確率的差分プ
ライバシー性を理論的に評価した．しかし，評価式には識
別器の汎化誤差など具体的な計算には向いていない項も含
まれ，また，現実的なサンプルサイズでは無視できない項
も訓練データを無限大に増やせば消えるという理屈で無
視されている．論文中でもバウンドの具体的な数値を代入
した考察や数値実験はされていないため，あくまで研究は
理論的な評価式の導出にとどまっていた．また，著者らは
2021年の CSSで同様の課題に対する研究結果 [17]を報告
したが，安全性基準が差分プライバシーを変形した考え方

*1 https://www.iwsec.org/pws/2020/cup20.html

図 1 (a)「出力＝生成パラメータ」：この計算・学習などにランダム
性を持たせて差分プライベートにすることで，そこから生成さ
れる合成データの安全性を保証．
(b)「出力＝合成データのみ」：ノイズを加えるなどの保護をし
ない．データ生成後は生成パラメータを破棄する．データ生
成時のランダム性がそもそもどの程度のプライバシー保護性
を持っているのか評価．

で，さらに生成モデルは 1次元の正規分布に従うサンプリ
ングというかなり限定的な設定であった．
本稿では，任意の次元のレコード（d次元ベクトルとす

る）からなるデータセットに対して，それらの平均ベクト
ルと分散共分散行列を利用した多変量正規分布による合
成データ生成方式*2のデータ生成時のランダム性がみたす
Rényi差分プライバシー性を理論的に評価した．具体的に
は，隣接性が秘匿 n条件による場合と，公開 n条件によ
る場合ごとに，α > 1 を決めたときの合成データ生成が
(α, ε)-Rényi差分プライバシーを満たすような εの条件を
導出した（定理 3.1, 3.2）．さらにこれらの結果に具体的な
数値を入れて，観察した結果，秘匿 n条件の下では元デー
タのサンプル数を 1000万件ほどまで大きくすると，ノイ
ズを足すなどの操作をしなくても，同数のサンプルを出
力するメカニズムが (4, 0.144)-Rényi差分プライバシーを
満たし，また，従来の (ε, δ)-差分プライバシーに換算して
も (2.72, 10−5)-差分プライバシーを満たすことがわかった
（表 1,2）．これらの値は，Apple社*3や米国センサス局*4の
事例で用いられている基準よりも小さいため，実用的な水
準と考えることができる．

2. 準備
次節以降の議論で必要になる記号・考え方を紹介する．

*2 総務省統計局などではこうした手法が用いられている．
https://www.nstac.go.jp/sys/files/static/services/

ippan/ippan_tebiki.pdf
*3 https://www.apple.com/privacy/docs/Differential_

Privacy_Overview.pdf
*4 https://www.census.gov/newsroom/press-releases/2021/

2020-census-key-parameters.html
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2.1 記号
本稿では正方行列 A ∈ Rd×d に対する行列式を |A| :=

detAと表すこととする．また，ベクトル x ∈ Rd や行列
A ∈ Rd1×d2 に対して，その転置ベクトルや転置行列を tx

や tAと表すこととする．各データはテーブル上のデータ
を想定していて各属性は数値属性でレンジは [−1, 1]に正
規化してあるとする．1 個人の情報は d 次元のベクトル
x ∈ [−1, 1]d で表現できる．このとき，n人のレコードか
らなるデータセットは D = {xi}i=1,...,n ∈ [−1, 1]d×n と表
現できる．

2.2 Rényi差分プライバシー
Rényi差分プライバシーの定義を紹介する．まず，隣接

性の定義をする．
定義 2.1 (隣接データセット). データセットD,D′ ∈ Dが
隣接データセットであるとは，「D と D′ が 1レコードの
み異なる」状態であることを表す．ここでデータセットの
レコード総数に制約がある場合（公開 n条件と呼ぶ [18]），
1レコードのみが異なるということは 1レコードの情報が
丸々ほかのモノに置き換わることを意味する．そのような
制約がない場合（秘匿 n条件と呼ぶ [18]）は，1個人のデー
タが追加/削除されている場合を意味する*5．
次に Rényi差分プライバシーを定義するうえで必要とな

る Rényi divergenceを定義する．
定義 2.2 (Rényi Divergence). P,Qを Rd 上の確率分布と
する．α > 1に対して，

Dα(P ||Q) :=
1

α− 1
log

(∫
Rd

P (x)αQ(x)1−αdx

)
をオーダー αのRényi Divergenceと呼ぶ．
Rényi divergenceの基本的な性質については付録 A.1に

まとめたので必要に応じて参照する．
定義 2.3 (Rényi差分プライバシー [9]). プライバシー保
護メカニズム（ランダム化関数）M : D → Rd が実数
α > 1, ε > 0 に対して，(α, ε)-Rényi 差分プライバシー
（(α, ε)-RDP）を満たすとは次が成り立つことを言う．任
意の隣接データセット D,D′ ∈ Dに対して，

Dα(M(D)||M(D′)) ≤ ε.

Rényi差分プライバシーと従来の差分プライバシーの関
係は付録 A.2に記載するが，定性的な意味として一つ重要
なことは「εは小さいほど保護が厳しく，αは大きいほど
保護が厳しくなり，また，αを無限大に飛ばすと ε-DPと
同じ定義になる」ということである．
また，Rényi差分プライバシーについても従来の (ε, δ)-

差分プライバシー同様に合成則が成り立ち，現在広く使わ
*5 この違いはクエリの sensitivity の計算結果に現れ，同じ安全性
の下でも加えるノイズ量が変わるなど保護データの品質に影響を
与えることがある．

れている (ε, δ)-差分プライバシーへ換算することもできる．
命題 2.4 (Rényi差分プライバシーの合成則 [9]). M1 : D →
Rd1 を (α, ε1)-RDPメカニズム，M2 : D × Rd1 → Rd2 を
(α, ε2)-RDPメカニズムとする．このとき，メカニズムM :

D → Rd1 ×Rd2 をM(D) = (M1(D),M1(D,M2(D)))は
(α, ε1 + ε2)-RDPを満たす．
命題 2.5 ((ε, δ)-差分プライバシーへの換算 [9]). メカニズ
ムMが (α, ε)-RDPを満たすとき，Mは任意の 0 < δ < 1

に対して，(ε+
log 1

δ

α−1 , δ)-DPも満たす．

2.3 平均・分散共分散行列による合成データ生成
本稿では元データセットの平均・分散共分散行列を用い

て，それに従うデータをサンプリングするという簡単な合
成データ手法を考える．
データセットD = {xi}i=1,...,n ∈ Dに対して，各レコー

ドの平均ベクトル µ ∈ Rd と分散共分散行列 Σ ∈ Rd×d を
計算する．具体的な計算式は

µ :=
1

n

n∑
i=1

xi, Σ :=
1

n

n∑
i=1

xtx− µtµ

である．これに対して多変量正規分布N (µ,Σ)からデータ
をサンプリングしてレンジ [−1, 1]d に切り戻す．このメカ
ニズムをMG : D → [−1, 1]d と表す．
入力と同じサイズのデータセットを出力する際の (α, ε)

性は，命題 2.4の合成則を用いれば評価可能で，単純に ε

を入力サンプル数倍すればよい．

3. 主結果
本稿では，合成データ生成メカニズムMG が自然にも

つ Rényi差分プライバシー性を評価する．

3.1 主定理
本定理としてはデータセットに対して，分散共分散行列

の最小固有値に制約があるとする．すなわち，σ > 0を 1

つ固定し，データセット全体の集合を

Dσ := {D ∈ [−1, 1]n×d | z ∈ Sd−1, tzΣDz ≥ σ}

と考える．また，表記の簡略化のため τ := 4d
σ とおく．

まず，秘匿 n条件での設定の本研究の結果は次の定理で
ある．元データのレコード数を n，隣接データセットのレ
コードを n+ 1とする．
定理 3.1. 秘匿 n条件の下で，α > 1とする．

n

n+ 1
< τ, α < min{n+ 1,

n2

τ(n+ 1)− n
}

が成り立つとする．このとき，合成データ生成メカニズム
MGは，後述の εα := max{εα1, εα2}について (εα, α)-RDP

を満たす．ただし，
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図 2 α - ε 曲線（d = 6, σ = 0.01)：左が秘匿 n 条件，右が公開 n

条件．縦軸は対数目盛で両グラフ共通．それぞれサンプル数 n

を動かして 4 通りの曲線を引いた．

εα1 =
α

2
· τ

(n+ 1)(n+ 1− α)

+
αd

2(α− 1)
log

n

n+ 1
− d

2(α− 1)
log(1− α

n+ 1
)

− 1

2(α− 1)
logmin{1,

1 + α nτ
(n+1)(n+1−α)

(1 + τ
n+1 )

α
}

であり，

εα2 =
α

2
· τ

n(n+ α)− α(n+ 1)τ

+
αd

2(α− 1)
log

n+ 1

n
− d

2(α− 1)
log(1 +

α

n
)

− 1

2(α− 1)
logmin{1,

1− α(n+1)τ
(n+α)n

(1− τ
n )

α
}

である．
次に，公開 n条件での設定では次の定理が成り立つ．

定理 3.2. 公開 n条件の下で，α > 1とする．

α <
n2

τ(n− 1)

が成り立つとする．このとき，合成データ生成メカニズム
MG は α > 1に対して，(εα, α)-RDPを満たす．ただし，

εα =
α

2
· τ

n2 − α(n− 1)τ
+

α

2(α− 1)
log(1 +

(n− 1)τ

n2
)

− 1

2(α− 1)
log(1− α

(n− 1)τ

n2
)

である．

3.2 数値代入
本項では，定理 3.1, 3.2の式に具体的な値を代入し，そ

の結果を観察する．Adult Dataset [1] の数値属性を取り
出して [−1, 1]へと正規化したデータで予備実験したとこ
ろ d = 6で，σmin = 0.02であったため，本数値実験では
d = 6，σ = 0.01とする．
まず，αと εの関係性をグラフにしたのが，図 2である．

縦軸が対数目盛であることに注意する．秘匿 n条件は nが
大きくなるにつれ，εが非常に小さくなることが確認でき
た．一般に Rényi divergence は αに対して単調増加であ

表 1 入力サンプル数と同数のサンプル数の合成データを出力する
場合の ε の値（α = 4, d = 6, σ = 0.01）

n 104 105 106 107

秘匿 n 条件 ε 3535.17 62.5859 5.80644 0.576462

公開 n 条件 ε 6806.72 3263.22 3205.81 3200.58

表 2 秘匿 n条件での (ε, δ)-DP換算時の εの値（d = 6, σ = 0.01）
n = 106 のとき
δ 10−2 10−3 10−4 10−5

α = 2 7.49906 9.80164 12.1042 14.4068

α = 4 7.34149 8.10902 8.8766 9.64408

α = 7 10.9782 11.3620 11.7458 12.1295

α = 10 15.1698 15.4257 15.6815 15.9374

n = 107 のとき
δ 10−2 10−3 10−4 10−5

α = 2 4.893309 7.195894 9.498479 11.801064

α = 4 2.111518 2.879047 3.646575 4.414104

α = 7 1.776821 2.160585 2.54435 2.928114

α = 10 1.954226 2.210069 2.465912 2.721754

るが（補題 A.1.2），導出した評価式である α-ε曲線には減
少部があることに注意する．
α = 4としたとき，入力と同じサイズを出力するメカニ

ズムが満たす (α, ε)-RDPの εの値が表 1である．秘匿 n

条件の行が，定理 3.1の εの値を n倍したもので，公開 n

条件の行が定理 3.2の εの値を n倍したものである．n倍
すれば良いというのは命題 2.4の合成則に従っている．
数値代入の結果，公開 n条件の定理 3.2の評価式は現実

的な設定ではあまり意味をなさないバウンドになっている
ことが分かった．秘匿 n条件の設定の下では，入力サンプ
ルが n = 106 以上の時は ε ≤ 6で現実的な値となっている
ことが確認できた．特に n = 107 の時は ε = 0.576と非常
に小さい εに対しても RDPが成り立つことが確認できた．
また，命題 2.5より Rényi差分プライバシーは (ε, δ)-差

分プライバシーに換算できる（表 2）．表 2より，n = 106

のとき α = 4と考えれば ε ≤ 10で (ε, δ)-差分プライバシー
を満たしていることが分かった．さらに，n = 107 のとき
は，δ = 0.01とすれば ε = 1.78で (ε, δ)-差分プライバシー
を満たしていることが分かった．また，一般的に用いられ
る δ = 10−5 でも ε = 2.72に対して，(ε, δ)-差分プライバ
シーを満たしていることが確認できた．
定理 3.2の代入の結果が非常に大きな値になった原因と

しては，補題 4.9の不等式評価がタイトではなかったこと
があげられる．改善案としては，この評価を補題 4.5の証
明と同様に Σ−1

1 X の非 0固有値（この場合はランクが 2な
ので 2つある）を用いて，L2を 2つの固有値の 2変数関数
として取りうる値の下界を評価する方法が考えられる．

4. 証明
本節では，定理 3.1，定理 3.2の証明を行う．次の命題
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4.1を前提に，定理 3.1は補題 4.2, 4.3, 4.4, 4.5より従う．
定理 3.2は補題 4.6, 4.7, 4.8, 4.9より従う．
証明の肝となるのは次の一般論である．

命題 4.1 (Manuelら [4]). α > 1とする．このとき，二つ
の多変量正規分布 N (µ1,Σ1),N (µ2,Σ2)に対して，

Dα(N (µ1,Σ1)||N (µ2,Σ2))

=
α

2
t(µ1 − µ2)Σ

−1
α (µ1 − µ2)−

1

2(α− 1)
log

|Σα|
|Σ1|1−α|Σ2|α

が成り立つ．ただしここで

Σα := (1− α)Σ1 + αΣ2

であり，また条件として

Tα := αΣ−1
1 + (1− α)Σ−1

2

が正定値である必要がある．
任意に隣接データセット D1, D2 をとってきたときの

平均ベクトルを µ1, µ2，分散共分散行列を Σ1,Σ2 とおく
と，Dα(N (µ1,Σ1)||N (µ2,Σ2))の上界の値を εとおくと，
Rényi 差分プライバシーの定義からメカニズムMG が
(α, ε)-Rényi差分プライバシーを満たすことがわかる．
ここで，

L1 := t(µ1 − µ2)Σ
−1
α (µ1 − µ2), L2 :=

|Σα|
|Σ1|1−α|Σ2|α

とおくと，

Dα(N (µ1,Σ1)||N (µ2,Σ2)) =
α

2
L1 −

1

2(α− 1)
logL2

であるので，L1 の最大値と L2 の最小値をそれぞれ求めれ
ば εが得られる．それぞれ秘匿/公開 n条件の下で証明の
具体的な計算が変わるので，それぞれ別に取り組む．流れ
は共通していて，次の通りである．まず，差分レコードを
用いて平均ベクトルの差と分散共分散行列の差を表現する
（補題 4.2，補題 4.6）．次に Tα の正定値性を確認する（補
題 4.3，補題 4.7）．最後に L1 の上界を計算し（補題 4.4，
補題 4.8），L2 の下界を計算する（補題 4.5，補題 4.9）．

4.1 秘匿 n条件
隣接データセット D1, D2 ∈ Dσ を用意する．#D1 =

n,#D2 = n+s（追加の場合 s = 1，削除の場合 s = −1）と
し，共通部分を x1, . . . , xn ∈ [−1, 1]d，追加/削除されたレ
コードを x ∈ [−1, 1]dとする*6．このとき，それぞれの平均
ベクトルを µ1, µ2，分散共分散行列を Σ1,Σ2とおく．全体
を通して行列Σ1の最小固有値を σminと置くが，σmin ≥ σ

であることに注意する．
*6 一般に Dα(P ||Q) ̸= Dα(Q||P ) であるが，「追加」に対しては

n → n+ 1 として「削除」を考えればよく，「削除」に対しても
n → n− 1として「追加」を考えればよいので，この設定で議論
を進めても一般性は失われない．

補題 4.2 (秘匿 n条件での差の表現). 次の 2式が成り立つ．

µd := µ2 − µ1 =
s

n+ s
x− s

n(n+ s)

n∑
i=1

xi

X := Σ2 −
n

n+ s
Σ1 =

ns

(n+ s)2
(x− µ1)

t(x− µ1)

証明. 計算で確かめられる．

Xはランクが 1の行列で，s = 1の時は半正定値，s = −1

の時は半負定値である．
補題 4.3 (秘匿 n条件での Tα の正定値性). 次の 2つの不
等式が成り立つとき，Tα は正定値行列である．

n− 1

n
< τ, α < min{n+ 1,

(n− 1)2

τn− (n− 1)
}.

証明. Tα = Σ1ΣαΣ2 = Σ2ΣαΣ1 であるので，補題 A.3.2

より，Tα の正定値性は Σα の正定値性に帰着する．補題
4.2より，

Σα = (1−α)Σ1+α(
n

n+ s
Σ1+X) = (1− sα

n+ s
)Σ1+αX

が成り立つ．s = 1の時は，X も半正定値であるので，十
分条件として α < n + 1があげられる．s = −1の時を考
える．任意にとったノルム 1のベクトル z ∈ Rd に対して，
tzΣαzの最小値が正である条件を求めればよい．ベクトル
x − µ1 は半径 2

√
dの球の中に入っていると考えられるの

で，最小値は zが Σ1の最小固有値 σminの固有ベクトルに
並行で，また，x− µ1 が z と平行の場合である．つまり，
Σα が正定値であるためには，

tzΣαz = (1 +
α

n− 1
)σmin − α

n

(n− 1)2
4d

= σmin − α · 4dn− (n− 1)σmin

(n− 1)2

= σ − α · 4dn− (n− 1)σ

(n− 1)2
> 0

であればよい．主張の 2つの不等式が成り立つとき，上記
の式も成り立つ．

補題 4.4 (秘匿 n条件での L1 の上界). s = 1のとき，

L1 ≤ τ

(n+ 1)(n+ 1− α)

であり，s = −1のとき，

L1 ≤ τ

(n− 1)(n− 1 + α)− αnτ

である．

証明. 補題 4.2より µd は半径 2
√
d

n+s の球に入っていて，補
題 4.3より Σα は正定値であるので，tµdΣ

−1
α µd の最大値

は，単位ベクトル z ∈ Rに対する tzΣαzの最小値の逆数を
4d

(n+s)2 倍したものである．いま，
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tzΣαz = tz(1− sα

n+ s
)Σ1z +

sαn

(n+ s)2
(tz(x− µ1))

2

である．s = 1のときの最小値は

(1− α

n+ 1
)σmin

である．s = −1とすると，いま，x− µ1 は半径 2
√
dの球

に入っているので，最小値は

(1 +
α

n− 1
)σmin − αn

(n− 1)2
· 4d

である．ゆえに，主張の不等式を得る．

補題 4.5 (秘匿 n条件での L2 の下界).

L2 ≥
(1− sα

n+s )
d

( n
n+s )

αd
·min{1,

1 + αnsτ
(n+s−sα)(n+s)

(1 + sτ
n+s )

α
}.

が成り立つ．

証明. まず L2 は，

L2 :=
|(1− sα

n+s )Σ1 + αX|
|Σ1|1−α| n

n+sΣ1 +X|α

=
(1− sα

n+s )
d|I + n+s

n+s−sααΣ
−1
1 X|

( n
n+s )

αd|I + n+s
n Σ−1

1 X|α

と変形できるが，いま，X がランク 1 で Σ−1
1 が正則行

列なので Σ−1
1 X もランク 1 の行列である．ゆえに非 0

の固有値は一つしかないため，それを λ とする．また，
A := (1 − sα

n+s )
d/( n

n+s )
αd とおく．他の固有値はすべて 0

であるので，
L2 =

1 + n+s
n+s−sααλ

(1 + n+s
n λ)α

·A

である．これを λで微分すると
∂L2

∂λ
= α(α− 1)

n+ s

n(n+ s− sα)
· s− (n+ s)λ

(1 + n+s
n λ)α+1

·A

が得られる．これより， s
n+s < λのときに ∂L2

∂λ > 0， s
n+s > λ

のときに ∂L2

∂λ < 0である．よって，λは取りうる値のレン
ジの端で L2 が最小値となる．
次に Σ−1

1 X の唯一の非負固有値である λのレンジを求
める．Σ1 は正定値であるのでスペクトル分解できる；

Σ1 =

d∑
i=1

σipi
tpi.

ここで，σi が Σ1 の固有値で，pi がノルムが 1の固有ベク
トル．ここで，pi たちは Rd の基底になるので，

x− µ1 =

d∑
i=1

ripi

と表せる．両辺を 2乗すると 4d ≥
∑d

i=1 r
2
i > 0という条

件が得られる．このとき，e1 :=
∑d

i=1
ri
σi
pi とおくと，

Σ−1
1 Xe1 = Σ−1

1

ns

(n+ s)2

d∑
i=1

ripi((x− µ1) · e1)

=
ns

(n+ s)2
((x− µ1) · e1)e1

=
ns

(n+ s)2
(

d∑
i=1

r2i
σi

)e1

であるので λ = ns
(n+s)2

∑d
i=1

r2i
σi
である．このとき，s = 1

なら，0 < λ ≤ 4dn
(n+1)2σmin

≤ 4dn
(n+1)2σ，s = −1 なら

− 4dn
(n−1)2σ ≤ − 4dn

(n−1)2σmin
≤ λ < 0 となる．これらの事

実より，主張が成り立つ．

4.2 公開 n条件の設定
隣接データセットD1, D2を用意する．#D1 = #D2 = n

とし，共通部分を x1, . . . , xn−1 ∈ [−1, 1]d，残りの一つの
レコードは D1 が x ∈ [−1, 1]d で D2 が y ∈ [−1, 1]d であ
るとする．このとき，それぞれの平均ベクトルを µ1, µ2，
分散共分散行列を Σ1,Σ2 とおく．秘匿 n条件の時と同様，
σmin ≥ σであることに注意する．
補題 4.6 (公開 n条件での差の表現). 次の 2式が成り立つ．

µd := µ2 − µ1 =
1

n
(y − x),

X := Σ2−Σ1 =
n− 1

n2
(y−µ′)t(y−µ′)−n− 1

n2
(x−µ′)t(x−µ′).

ただし，ここで µ′ := n
n−1

∑n−1
i=1 xi である．

証明. 計算で確かめられる．

補題 4.7 (公開 n条件での Tα の正定値性). 次の不等式が
成り立つとき，Tα は正定値行列である．

α <
n2

τ(n− 1)

証明. 補題 4.3の証明と同様に，Tα の正定値性は Σα の
正定値性に帰着する．補題 4.6より，

Σα = (1− α)Σ1 + α(Σ1 +X) = Σ1 + αX

が成り立つ．単位ベクトル z ∈ Rd に対する，tzΣαz の最
小値を考察すればよい．よって正定値部分は 0でよいので
x = n

n−1µ
′ とでき，補題 4.3とほぼ同様の議論より，

tzΣαz = σmin − α
n− 1

n2
4d ≥ σ − α

n− 1

n2
4d > 0

が成り立てばよく主張が成り立つ．

補題 4.8 (公開 n条件での L1 の上界). L1 の最大値は
τ

n2 − α(n− 1)τ

証明. 補題 4.4の証明と同様の方針で示す．単位ベクトル
z ∈ Rd に対して
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tzΣαz = tzΣ1z+
α(n− 1)

n2
(tz(y−µ′))2−α(n− 1)

n2
(tz(x−µ′))2

であるので最小値は

σmin − α(n− 1)

n2
· 4d

補題 4.9 (公開 n条件での L1 の上界).

L2 ≥
1− α(n−1)τ

n2

(1 + (n−1)τ
n2 )α

が成り立つ．

証明. X1 := n−1
n2 (y−µ′)t(y−µ′)，X2 := n−1

n2 (x−µ′)t(x−
µ′)とおくと X = X1 −X2 である．いま，

L2 :=
|Σα|

|Σ1|1−α|Σ2|α
=

|Σ1 + αX|
|Σ1|1−α|Σ1 +X|α

であるが，ここで補題 A.3.5, A.3.6より，

|Σ1 + αX| ≥ |Σ1 − αX2|, |Σ1 +X| ≤ |Σ1 +X1|

が成り立つ．ゆえに，

L2 ≥ |Σ1 − αX2|
|Σ1|1−α|Σ1 +X1|α

=
|I − αΣ−1

1 X2|
|I +Σ−1

1 X1|α

であり，いま，X1とX2は独立に動かせるので，それぞれ
Σ−1

1 Xi が最大固有値の出すようにすればよいので

L2 ≥
1− 4αd(n−1)

σn2

(1 + 4d(n−1)
σn2 )α

となり，主張を得る．

5. まとめ
本研究では，多変量正規分布に基づく合成データ生成技

術が自然に持つ Rényi差分プライバシー性を理論的に評価
した．定理 3.1で得た評価式は入力データ数 n = 107 程度
の時は，小さい εに対して RDP性を保証することを確認
できた．また，今後の課題として，Linらの研究 [7]などと
同様に深層学習による生成モデルに対しても同様の評価を
行うことがあげられる．
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付 録
A.1 Rényi Divergenceの基本性質 [9]

Rényi差分プライバシーを考える上で重要になる Rényi
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divergenceの性質を紹介する．本節では共通して，P,Q,R

を Rd 上の確率分布とする．
補題 A.1.1 (αの両端での形). 次の 2式が成り立つ．

D1(P ||Q) := lim
α→1

D(P ||Q)α = Ex∼P log
P (x)

Q(x)
,

D∞(P ||Q) := lim
α→∞

D(P ||Q)α = sup
x∈suppQ

log
P (x)

Q(x)
.

いま，D1(P ||Q)は KL-divergenceであり，D∞(P ||Q)は
max-divergenceである．
特に，D∞(P ||Q)はこれはポイントワイズな純粋な確率

比の上限値であり，log関数は大小関係を保存するので，こ
れを抑えることは通常の ε-差分プライバシーを考えること
と等価となる（補題 A.2.2）．
補題 A.1.2. Rényi divergenceは下記 4つの性質を満たす．
• （非負性）1 < αのとき

Dα(P ||Q) ≥ 0.

• （単調性）1 < α < β のとき

Dα(P ||Q) ≤ Dβ(P ||Q).

• （確率保存）α > 1，事象 A ⊂ Rd に対して

Pr[XP ∈ A] ≤ (eDα(P ||Q) Pr[XQ ∈ A])
α−1
α .

• （弱三角不等式）任意の α > 1, 1
p + 1

q = 1に対して，

Dα(P ||Q) ≤
α− 1

p

α− 1
Dpα(P ||R) +Dq(α− 1

p )
(R||Q).

A.2 RDPと従来のDPの関係
本節では，Rényi差分プライバシーと，現在広く使われ

ている (ε, δ)-差分プライバシーの関係について説明する．
(ε, δ)-差分プライバシー [2]の定義は次の通りである．
定義 A.2.1 (差分プライバシー [2]). ランダム化関数
M : D → Y が (ε, δ)-差分プライバシー（(ε, δ)-DP）を
満たすとは次が成り立つことをいう．任意の隣接データ
セット D,D′ ∈ D，任意の S ⊂ Y に対して，

Pr[M(D) ∈ S] ≤ eε Pr[M(D′) ∈ S] + δ.

δ = 0のとき，特に ε-差分プライバシーが成り立つという．
補題 A.1.1より下記補題が成り立つ．

補題 A.2.2. ランダム化関数Mが (∞, ε)-RDPを満たす
ことと，ε-DPを満たすことは同値である．
また，補題 A.1.2の単調性より下記補題が成り立つ．

補題 A.2.3. (α, ε)-RDPを満たすランダム化関数Mは，
α′ ≤ α，ε ≤ ε′ に対して，Mは (α′, ε′)-RDPを満たす．
これらの二つの補題から，εは小さいほど保護が厳しく，

αは大きいほど保護が厳しくなることが確認できる．αを
無限大に飛ばすと ε-DPになることから，逆に，αを小さ
くすることで ε-DPを緩和しているとみることができる．

A.3 線形代数的な諸性質
証明に用いた線形代数の性質の定義や補題を紹介する．

定義 A.3.1. d次対称行列 Aに対して，次の (1)と (2)は
同値であり，どちらか（どちらも）を満たすと正定値（半
正定値）であるという．
(1) 任意の x ∈ Rd\{0}で txAx > 0（≥ 0）が成り立つ．
(2) すべての固有値が正（非負）である．
命題 A.3.2. A,B,C を正定値な実数係数対称行列とする．
このとき，行列 ABC は対称行列ならば，正定値である．

証明. D := ABC = CBA とおく．いま，C は正定値対
称行列なので，スペクトル分解が可能であり，その固有値
を正の平方根に置き換えた平方根行列 S を得ることができ
る．この S は対称行列で C = S2 が成り立つ．このとき，

S−1DS−1 = S−1AS−1SBS = SBSS−1AS−1

と分解できるので，行列 S−1AS−1 と SBS に対して，補
題 A.3.3と A.3.4を適用することにより，S−1DS−1 は正
定値，すなわち Dは正定値であることがわかる．

補題 A.3.2に対し，C = Idとおけば次の補題が成り立つ．
補題 A.3.3. A,Bを正定値な実数係数対称行列とする．こ
のとき，AB は対称行列ならば，正定値である．
次の補題も定義より明らか．

補題 A.3.4. Aを正定値な実数係数対称行列とする．この
とき，任意の同じサイズの正則行列 S に対して，tSAS は
正定値行列である．
補題 A.3.5. Aを正定値，Bを半正定値とする．このとき，

|A+B| ≥ |A|+ |B|

が成り立つ．

証明. Aは正定値対称行列なので，対称行列 S が存在し
て A = S2．ゆえに

|A+B| = |S||I + S−1BS−1||S|

≥ |A|(1 + |S−1BS−1|) (by positive definite)

= |A|+ |B|

が成り立つ．

補題 A.3.6. Aを正定値，C を半負定値とし，A+C が正
定値行列とする．このとき，

|A| ≥ |A+ C|

が成り立つ．

証明. −C が半正定値になるので，A+C と−C について
補題 A.3.5を適用すると

|A+ C + (−C)| ≥ |A+ C|+ | − C| ≥ |A+ C|

が得られる．
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