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概要：ZKAoKs (Zero-Knowledge Arguments of Knowledge) とは，証明者および検証者の 2 名のパーティ

（参加者）が対話を行い，証明者は秘密情報（秘密鍵など）を一切漏らすことなく秘密情報を保持している

という事実のみを検証者に証明するプロトコル（証明者と検証者の組）である．プロトコルが ZKAoK で

あることを証明するためには，プロトコルが完全性，健全性，およびゼロ知識性と呼ばれる 3 つの性質を

満たすことを数学的に証明する必要がある．一方，上記 3 つの性質の数学的な証明はそれぞれのプロトコ

ルに依存しているため統一的に扱う（1 つの定理を用いて複数のプロトコルの性質を証明する）ことは困難

である．特に，完全性とゼロ知識性の数学的な証明を統一的に扱うことは困難である．本稿では，上記 3

つの性質のうち，健全性（validity や knowledge soundness と呼ばれる）に焦点を当て，多くの ZKAoKs

が満たしている基本的な条件を満足する ZKAoKs の健全性を証明するためのツール（補題）を提案し，本

ツールの適用が可能な既存の ZKAoKs の例を挙げる．
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A tool for systematically proving the soundness of zero-knowledge
arguments of knowledge with certain conditions

Shinpei Sakane1,a) Naoyuki Shinohara2,b) Keisuke Hakuta3

Abstract: A zero-knowledge argument of knowledge (ZKAoK) is a protocol consisting of two parties called
a prover and a verifier. The prover interacts with the verifier and proves knowing its secret information (like
a secret key) to the verifier without revealing that secret information. To show a protocol is a ZKAoK, we
need to prove that the protocol satisfies 3 properties called completeness, soundness, and zero-knowledge,
mathematically. It is hard to show that protocols are ZKAoKs systematically, which means that we prove
protocols satisfy the 3 properties with a theorem, because proving the 3 properties (in particular the com-
pleteness and the zero-knowledge) relies on each protocol. This paper focuses on the soundness called validity
or knowledge soundness. We propose a tool (a lemma) for systematically proving the soundness of ZKAoKs
with certain conditions many ZKAoKs satisfy, and provide the examples of how to apply our proposed tool
to known ZKAoKs.
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1. はじめに

ゼロ知識証明とは，証明者および検証者の 2 名のパー

ティ（参加者）が対話を行い，証明者は何らかの主張（秘密

情報を保持する，など）が成り立つことを検証者に証明す

るプロトコル（証明者と検証者の組）である．ただし，こ

の対話では，証明者は主張が成り立つこと以外の情報を検

証者に一切漏らさない．ゼロ知識証明は，デジタル署名 [1]

やブロックチェーン [6] などの多くの実用的な暗号技術と

して利用されている．

ゼロ知識証明における証明者の主張が「秘密情報（秘

密鍵など）を保持する」であるとき，ゼロ知識証明を

ZKAoKs (Zero-Knowledge Arguments of Knowledge) と

いう．ZKAoKs は，多くの数学的対象（たとえば，多変

数多項式や格子など）を用いて構成することができる．多

変数多項式を用いて構成された ZKAoKs として [1]，[7]，

[8]，[9] などが知られている．特に，[8] は多変数多項式を

用いて構成された代表的な ZKAoKs である．本稿では，

ZKAoKs として主に多変数多項式を用いて構成されたもの

を扱う．

プロトコルが ZKAoK であるためには，プロトコルは以

下の 3 つの性質を満たす必要がある [2]:

• 完全性: 秘密情報を保持する証明者が秘密情報を保持

していることを検証者に証明できるという性質

• 健全性: 秘密情報を保持しない証明者が秘密情報を保

持していることを検証者に証明できないという性質

• ゼロ知識性: 証明者が検証者に秘密情報を一切漏らさ

ないという性質

そのため，プロトコルが ZKAoK であることを証明するた

めには，プロトコルが上記 3 つの性質を満たすことを数学

的に証明する必要がある．プロトコルが ZKAoK であるこ

との証明は個別のプロトコルごとに実施される．これは上

記 3 つの性質の数学的な証明はそれぞれのプロトコルに依

存しているためである．特に，完全性とゼロ知識性の数学

的な証明はそれぞれのプロトコルに大きく依存しており，

統一的に扱う（1 つの定理を用いて複数のプロトコルの性

質を証明する）ことは困難である．

本稿では，上記 3 つの性質のうち，健全性に焦点を当て，

[1]，[4]，[7]，[8]，[9] のように多くの ZKAoKs が満たす基

本的な条件を満足する ZKAoKs に対して適用可能な健全

性を証明するためのツール（補題）を提案する（第 3章，

補題 3.1）．本ツール（第 3章，補題 3.1）を用いることに

より，多くの既存 ZKAoKs が健全性を満たすことを統一

的に証明することができ，さらに今後提案される ZKAoKs

の健全性の証明をも与えることができると考えられる．本

ツールを用いて健全性を証明することができない ZKAoKs

b) shnhr@nict.go.jp

は現時点において見つかっていない．また，本稿では上記

ツールを Extracting Lemma と命名する（命名理由は

第 3章を参照）．

本稿の構成は以下の通りである．第 2章では，第 3章以

降で必要な定義，命題，および定理について述べる．第 3章

では，本ツール (Extracting Lemma) の命名理由を説明し，

Extracting Lemmaの証明を行う．第 4章では，Extracting

Lemma を適用可能な ZKAoKs の例を挙げ，それらが健全

性を満たすことを Extracting Lemma を用いて証明する．

第 5章で本稿の結果をまとめる．

2. 準備

ここでは，本稿で用いる記法および定義を述べる．

2.1 記法

N := {1, 2, . . .} を自然数全体の集合，R を実数全体の集
合，R[T ] を T を変数とする R 上の 1 変数多項式環，Fq

を元の個数が q の有限体，Fq[X1, . . . , Xn] を X1, . . . , Xn

を変数とする Fq 上の n 変数多項式環，λ をセキュリティ

パラメータ，N を自然数とする．♯S で有限集合 S の元の

個数を，|x| で x のビット長を，それぞれ表す．x ∈R S を

有限集合 S から一様ランダムに x を選ぶことを表す記号，

x
?
= y を x と y が等しいか否かを検証することを表す記

号とする．

2.2 二項関係

空でない有限集合 A，B に対し, R ⊆ A×B を二項関係

という．

二項関係 R ⊆ A × B が次の 2つの条件を満たすとき，

R を NP 関係という（NP 関係の詳細については [2] を参

照されたい）:

• 任意の (x, y) ∈ R に対し，|y| ≤ p(|x|) となる多項式
p ∈ R[T ] が存在する

• 任意の (x, y) ∈ A×B に対し，(x, y) ∈ R か否かを決

定するための多項式時間アルゴリズムが存在する

本稿で扱う二項関係はすべて NP 関係とする．

R ⊆ A × B を NP 関係，x ∈ A とする．このとき，集

合 R(x) および LR を次のように定める:

R(x) := {y ∈ B | (x, y) ∈ R} ⊆ B,

LR := {x ∈ A | ∃y ∈ B s.t. (x, y) ∈ R} ⊆ A.

(x, y) ∈ R のとき，y を x に対する解 (solution) と呼ぶ．

y が解であることを明示するために，y を s と表すことも

ある．

2.3 Zero-Knowledge Arguments of Knowledge

ZKAoKs (Zero-Knowledge Arguments of Knowledge)

とは，証明者および検証者の 2 名のパーティ（参加者）
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証明者の入力 : (x, y) 検証者の入力 : x
com−−→
ch1←−− ch1 ∈R C1

resp1−−−→
ch2←−− ch2 ∈R C2

resp2−−−→
...

chN←−− chN ∈R CN
respN−−−→

図 1 ZKAoK における証明者と検証者の動作

Fig. 1 A prover and a verifier on a ZKAoK

が対話を行い，証明者は秘密情報（秘密鍵など）を一切漏

らすことなく秘密情報を保持しているという事実のみを検

証者に証明するプロトコル（証明者と検証者の組）である．

証明者は P と，検証者は V と，それぞれ表されることが

多い（証明者と検証者の厳密な定義については [2] を参照

されたい）．ZKAoKs における証明者と検証者の入力とし

て，以下の 3つのデータがある:

• 共通入力: 証明者と検証者の両方に与えられる共通の

データ

• 補助入力: 証明者のみに与えられる補助的なデータ

• ランダムな入力: 証明者および検証者が確率的に動作

する際に用いるデータ

ZKAoKs では，R を NP 関係，(x, y) ∈ R とするとき，x

を共通入力，y を証明者の補助入力とする．ランダムな入

力は一様ランダムに選ばれることが多い．

ZKAoKsにおける証明者と検証者は図 1のように動作す

る．ここで, 図 1 で用いた記号の説明は以下の通りである:

• com: コミットメントと呼ばれるデータ

• chi: チャレンジと呼ばれるデータ

• respi: レスポンスと呼ばれるデータ

• Ci: 有限集合

したがって，証明者を P と，検証者を V と，それぞれ表

すと，ZKAoKs は次のように動作する:

• round 1: P はコミットメント com を計算し，com を

V へ送信する

• round 2: V はチャレンジ ch1 を C1 から一様ランダ

ムに選び，ch1 を P へ送信する

• round 3: P は ch1 に応じてレスポンス resp1 を計算

し，resp1 を V へ送信する

• round 4: V はチャレンジ ch2 を C2 から一様ランダ

ムに選び，ch2 を P へ送信する

• round 5: P は ch2 に応じてレスポンス resp2 を計算

し，resp2 を V へ送信する
...

• round 2N : V はチャレンジ chN を CN から一様ラン

ダムに選び，chN を P へ送信する

• round 2N + 1: P は chN に応じてレスポンス respN

を計算し，respN を V へ送信する

図 1 において，対話（P および V によるデータの送

信）が 2N + 1 回行われているため，図 1 の形のプ

ロトコルを (2N + 1)-pass プロトコルという．また，

P および V が互いに送受信するすべてのデータの組

(com, ch1, resp1, . . . , chN , respN ) をトランスクリプトと

いう．

(2N +1)-pass プロトコルにおいて，検証者はすべてのレ

スポンス resp1, . . . , respN を受け取った後（round 2N + 1

の後），共通入力 x およびレスポンス resp1, . . . , respN を用

いて，証明者が本当に秘密情報 y を保持するか否かを検証

する．したがって，検証者の検証結果は以下の 2つである:

• 証明者は秘密情報 y を保持する

• 証明者は秘密情報 y を保持しない

検証結果が前者のとき，証明者の主張（秘密情報 y を保持

する）は検証者にアクセプトされ，検証結果が後者のとき，

証明者の主張は検証者にリジェクトされる．

ZKAoKs は完全性，健全性，およびゼロ知識性と呼ば

れる 3つの性質を満たすプロトコルとして定義される．本

稿の主題は ZKAoKs の健全性であり，ZKAoKs の健全性

（validity という*1）の定義は以下のとおりである．

定義 2.1 (validity). Rを NP関係，κを写像 κ : N→ [0, 1],

V を確率的多項式時間マシンとする．V が validity with

error κ であるとは，多項式 q ∈ R[T ] および確率的オラク
ルマシン K が存在して，任意の確率的多項式時間マシン

P ∗, 任意の x ∈ LR, および任意の y, r ∈ {0, 1}∗ に対し，
K が次を満たすことをいう:

共通入力 x, 補助入力 y, そしてランダムな入

力 r をもつ証明者 P ∗ を P ∗
x,y,r と表す．さ

らに，入力 x で V が P ∗
x,y,r をアクセプトす

る確率を p(x, y, r) と表す．このとき，入力

x およびオラクル P ∗
x,y,r へのアクセスをもつ

マシン K が平均的多項式時間で動作し，

Pr[KP∗
x,y,r (x) ∈ R(x)] ≥ p(x, y, r)− κ(|x|)

q(|x|)

が成り立つ．

定義 2.1 におけるオラクルマシン K は x に対する解 y

を抽出するマシンである．ZKAoKs の詳細については [2]

や [5] などを参照されたい．

2.4 コミットメント方式

コミットメント方式は ZKAoKs などに用いられるプロ

トコルである．コミットメント方式は次の 2つのフェーズ

からなる．

*1 knowledge soundness とも呼ばれる．
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• コミットメントフェーズ: 送信者と呼ばれるパー

ティが，ある関数（コミットメント関数という）

Com : {0, 1}∗ × {0, 1}O(λ) → {0, 1}O(λ) を用いて，

c ← Com(s; ρ) を計算する．ここで，ρ はランダムに

選ばれた文字列を，s は送信者のメッセージを，それぞ

れ表す．そして，送信者は受信者と呼ばれるパーティ

へ c を送信する

• 開示フェーズ: 送信者は (s, ρ) を受信者へ与え，受信

者は c
?
= Com(s; ρ) を検証する

本稿では，computationally binding という性質をもつコ

ミットメント関数を用いる．computationally binding と

は, コミットメントフェーズの後，送信者が Com(s; ρ) =

Com(s′; ρ′) なる s′ ̸= s および ρ′ を効率的に生成できない

ことを意味する. このようなコミットメント関数の構成方

法については [3] を参照されたい．

2.5 有限体上の多変数多項式系

有限体 Fq 上の多変数多項式系 とは，Fq 上の多変数多項

式の組，すなわち，F = (f1, . . . , fm) ∈ Fq[X1, . . . , Xn]
m の

ことをいう．以下 X := (X1, . . . , Xn), Y := (Y1, . . . , Yn)

とする．

有限体上の多変数多項式系 F = (f1, . . . , fm) でかつ，す

べての 1 ≤ ℓ ≤ m に対し，deg fℓ = 2 および fℓ(0) = 0 が

成り立つもの全体の集合をMQ(n,m,Fq) とする．すなわ

ち，任意の F = (f1, . . . , fm) ∈MQ(n,m,Fq) における各

多項式 fℓ (1 ≤ ℓ ≤ m) は次の形をしている:

fℓ(X) =
∑

1≤i≤j≤n

aℓ,i,jXiXj+
∑

1≤i≤n

bℓ,iXi, aℓ,i,j , bℓ,i ∈ Fq.

次に，多変数 2次多項式系に関する二項関係 R2 を次の

ように定義する．任意の F ∈MQ(n,m,Fq) に対し，

R2 := {((F ,v), s) | v = F (s)} ⊆ ({F } × Fm
q )× Fn

q .

このとき，R2 は NP 関係である．

次に，多変数 2次多項式系に基づく ZKAoKs [1], [8] に

用いられる双線形写像 G : Fn
q × Fn

q → Fm
q を定義する．

任意の F = (f1, . . . , fm) ∈ MQ(n,m,Fq) に対し，写像

G = (g1, . . . , gm) を次のように定義する:

G(X,Y ) := F (X + Y )− F (X)− F (Y ).

このとき，G = (g1, . . . , gm) の各成分 gℓ (1 ≤ ℓ ≤ m) を

明示的に表すと次のようになる:

gℓ(X,Y ) =
∑

1≤i≤j≤n

aℓ,i,j(XiYj + YiXj). (2.1)

ここで，aℓ,i,j は fℓ における次数 2の単項式の係数である．

G が双線形写像であることは式 (2.1) より明らかである．

3. Extracting Lemma: ある条件を満たす
zero-knowledge arguments of knowl-

edge において健全性を統一的に証明可能
なツール

本章では，多くの ZKAoKsが満たしている基本的な条件

を満足する ZKAoKs に対して適用可能な健全性 (validity)

を証明するためのツール（補題）を提案する．本ツールの

主要部分は解の「抽出 (extraction)」であるため，本ツー

ルを Extracting Lemma と命名する．Extracting Lemma

を補題 3.1 に示す．

補題 3.1 (Extracting Lemma). R を NP関係，P および

V を確率的多項式時間マシン，(P, V ) を (2N +1)-pass プ

ロトコル，C1, . . . , CN を ♯C1, . . . , ♯CN ≥ 2 なる有限集合，

κ : N→ [2−N , 1], (x, y) ∈ R とし，さらに

T :=

⌊
κ(|x|)

(
N∏
i=1

♯Ci

)⌋
+ 1

と定める．ただし，T は |x| の多項式で上から抑えられる
とする．さらに，1 ≤ k ≤ T を固定し，f を多項式時間で

計算可能な写像 f : Ck
1 ×Ck

2 × · · · ×Ck
N → {0, 1} とする．

このとき，次を満たす多項式時間アルゴリズム A が存在

すると仮定する: ある t 個のアクセプトされるトランスク

リプト

(com, ch
(1)
1 , . . . , resp

(1)
N ), . . . , (com, ch

(k)
1 , . . . , resp

(k)
N )

に対し，

f(ch
(1)
1 , . . . , ch

(k)
1 , . . . , ch

(1)
N , . . . ch

(k)
N ) = 1

が成り立つならば，A は x およびこれらの値を入力として

とり，x の解を確率 1 で出力する．また，任意の証明者 P ∗

に対し，集合 C を P ∗
x,y,r と V が対話してアクセプトされ

るチャレンジの組の集合とする．さらに，もし ♯C ≥ T な
らば，C の任意の T 個の元

(ch
(1)
1 , . . . , ch

(1)
N ), . . . , (ch

(T )
1 , . . . , ch

(T )
N ) ∈ C

の中に（これらを適切に並べ替えると），

f(ch
(1)
1 , . . . , ch

(k)
1 , . . . , ch

(1)
N , . . . ch

(k)
N ) = 1

を満たす

(ch
(1)
1 , . . . , ch

(1)
N ), . . . , (ch

(k)
1 , . . . , ch

(k)
N )

が存在すると仮定する．このとき，V は validity with error

κ を満たす．

補題 3.1 を証明するためには，補題 3.2 および補題 3.3

が必要である．まず，補題 3.2 を証明する．

補題 3.2. n ∈ N とする．a, b ∈ {0, 1}n に対し，a と b が
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等しいか否か判定するために必要な時間計算量は O(n) で

ある．

Proof. a, b をそれぞれビット列で表し，

a = an−1 · · · a0, b = bn−1 · · · b0,

a0, . . . , an−1, b0, . . . , bn−1 ∈ {0, 1} とおく．このとき，a と
bが等しいか否か判定するためには，すべての 0 ≤ i ≤ n−1
に対し，2 つのビット ai および bi が等しいか否か判定す

ればよい．したがって，a と b が等しいか否か判定するた

めには，2つのビットが等しいか否かを高々 n 回比較すれ

ばよいため，必要な時間計算量は O(n) である．

次に，補題 3.3 を証明する．

補題 3.3. x ∈ {0, 1}∗ とする．T ∈ N を |x| の多項式で上
から抑えることができると仮定する．このとき，1 ≤ k ≤ T
に対し

(T
k

)
も |x| の多項式で上から抑えることができる．

Proof.
(T
k

)
≤ T k が成り立つ．実際，(

T
k

)
=

(T + 1)!

(T − k)!k!
=
T (T − 1) · · · (T − (k − 1))

k!

≤ T (T − 1) · · · (T − (k − 1)) ≤ T k.

したがって，T は |x| の多項式で上から抑えることがで
きるため，

(T
k

)
も |x| の多項式で上から抑えることができ

る．

補題 3.2 および補題 3.3 を用いて補題 3.1 を示す．

Proof of 補題 3.1. 任意の証明者 P ∗, x ∈ LR, y, r ∈
{0, 1}∗ をそれぞれ固定する．
本証明は次の 2 つの段階からなる．まず，入力 x およ

びオラクル P ∗
x,y,r へのアクセスをもつ確率的オラクルマシ

ン K を構成し，K の平均実行時間が |x| の多項式である
ことを示す．次に，K が x の解を出力する確率を PrK と

するとき，PrK ≥ p(x, y, r)−κ(|x|) が成り立つことを証明
する．すなわち，

PrK := Pr[KP∗
x,y,r (x) ∈ R(x)] ≥ p(x, y, r)− κ(|x|)

(3.1)

が成り立つことを証明する．式 (3.1) を示すことにより，

V が validity with error κ を満たすことを証明できる（定

義 2.1 における多項式 q ∈ R[T ] として 1 をとればよい）．

x およびオラクル P ∗
x,y,r へのアクセスをもつ確率的オラ

クルマシン K を次のように構成する．

step 1. K は検証者 V を演じ，P ∗
x,y,r と対話し，トランス

クリプト

tr(1) = (com, ch
(1)
1 , . . . , resp

(1)
N )

を生成する．tr(1) がアクセプトされないならば，⊥ を
出力し，停止する．tr(1) がアクセプトされるならば，

step 2 に進む．

step 2. 2 ≤ i ≤ T に対し，以下を独立に繰り返す（step 1

とも独立に行う）:

step 2-1. P ∗
x,y,r を最初の状態に巻き戻す（P ∗

x,y,r はラ

ンダムな入力 r を固定しているため，P ∗
x,y,r が V

に送信する最初のメッセージ com は不変である

ことに注意されたい）．

step 2-2. K は検証者 V を演じ，P ∗
x,y,r と対話し，ト

ランスクリプト

tr(i) = (com, ch
(i)
1 , . . . , resp

(i)
N )

を生成する．

step 2-1 および step 2-2 を tr(i) がアクセプトされる

トランスクリプトになるまで繰り返す．アクセプトさ

れるトランスクリプト tr(i) を生成できた場合，i をイ

ンクリメントし，再度 step 2 を実行する．ただし，i

をインクリメントした結果，i = T + 1 となるならば

step 3 に進む．

step 3. 集合 C を K が生成した T 個のトランスクリプト
におけるチャレンジのみを集めた集合とする．すなわ

ち，集合 C を次のように定める:

C := {(ch(1)1 , . . . , ch
(1)
N ), . . . , (ch

(T )
1 , . . . , ch

(T )
N )}.

このとき，♯C < T （すなわち，ある 1 ≤ i < j ≤ T
が存在し (ch

(i)
1 , . . . , ch

(i)
N ) = (ch

(j)
1 , . . . , ch

(j)
N ) となる）

ならば，⊥ を出力する．そうでない (♯C = T が成り
立つ) ならば，トランスクリプト tr(1), . . . , tr(T ) に対

し，（必要ならば順番を入れ替えて）

f(ch
(1)
1 , . . . , ch

(k)
1 , . . . , ch

(1)
N , . . . , ch

(k)
N ) = 1 (3.2)

を満たす tr(1), . . . , tr(k) が存在するか否かを判定する．

式 (3.2) を満たす tr(1), . . . , tr(k) が存在するならば，A

を次のように実行し，s を出力し，停止する:

s← A(com, ch
(1)
1 , . . . , resp

(1)
N , . . . , ch

(k)
1 , . . . , resp

(k)
N ).

式 (3.2) を満たす tr(1), . . . , tr(k) が存在しないならば，

⊥ を出力し，停止する．

記法を簡単にするために，1 ≤ i ≤ T に対し，ch(i) を次

のように定める:

ch(i) := (ch
(i)
1 , . . . , ch

(i)
N ).

K の平均実行時間が |x| の多項式であることを示す．K

の step 1 の実行時間は |x| の多項式である．なぜならば，
P ∗
x,y,r はオラクルであり，K は（確率的多項式時間で動作

する）検証者 V を演じるためである．そこで，step 1 の

実行時間を q1(|x|) (q1 ∈ R[T ]) とおく．
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K の step 2 の実行時間を求める．まず，ある 2 ≤ i ≤ T
に対し，K の step 2 の実行時間を求める．step 2-1 では，

P ∗
x,y,r を初期状態に戻すだけであるため，step 2-1の実行時

間は |x| の多項式である．step 2-2 において，tr(i) を生成

するために必要な実行時間は step 1 と同様の理由により，

|x| の多項式である．ゆえに，step 2-1 および step 2-2 を

それぞれ 1回実行する際に必要な時間は |x| の多項式であ
るため，この実行時間を q2,i(|x|) (q2,i ∈ R[T ], 2 ≤ i ≤ T )
とおく．また，step 2 では，アクセプトされる tr(i) を生成

できるまで繰り返し step 2-1 および step 2-2 を実行する．

P ∗
x,y,r がアクセプトされる確率は p(x, y, r) であるため，こ

の繰り返しの回数の平均は 1/p(x, y, r) である．したがっ

て，step 2 の各 2 ≤ i ≤ T の実行時間は q2,i(|x|)/p(x, y, r)
である．ゆえに，step 2 の実行時間として次を得る:

1

p(x, y, r)
(q2,2(|x|) + · · ·+ q2,T (|x|)).

したがって，

q2(|x|) := q2,2(|x|) + · · ·+ q2,T (|x|)

とおくと，step 2 の実行時間は q2(|x|)/p(x, y, r) である．
最後に，K の step 3の実行時間を求める．step 3では，ま

ず ♯C = T であるか否かを判定する．これは 1 ≤ i < j ≤ T
に対し，ch(i) = ch(j) が成り立つか否かを判定すればよい．

これを判定するためには，各 1 ≤ ℓ ≤ N に対し，ch
(i)
ℓ と

ch
(j)
ℓ が等しいか否かを判定すればよい．これは補題 3.2 に

より，O(⌈log2 ♯Cℓ⌉) で実行可能である．ゆえに，この判定
に必要な時間計算量は O(⌈log2 ♯C1⌉)+ · · ·+O(⌈log2 ♯CN⌉)
である．仮定により，T は |x| の多項式で上から抑えるこ
とができるため，⌈log2 ♯C1⌉, . . . , ⌈log2 ♯CN⌉ も |x| の多項
式で上から抑えることができる．そのため，この比較に必

要な時間計算量 O(⌈log2 ♯C1⌉)+ · · ·+O(⌈log2 ♯CN⌉) も |x|
の多項式で上から抑えることができる．さらに，この比較

は最大
(T
2

)
回行われ，T が |x| の多項式で上から抑えるこ

とができるため，補題 3.3 により，
(T
2

)
も |x| の多項式で

上から抑えることができる．したがって，♯C = T である
か否かの判定に必要な時間計算量は |x| の多項式である．
次に，step 3における ♯C = T の場合における残りの実行
時間を求める．まず，式 (3.2) を満たす tr(1), . . . tr(k) が存

在するか否かを判定する箇所の実行時間を考える．f の計算

は仮定により多項式時間で可能であるため，tr(1), . . . , tr(T )

から k ≤ T 個を取り出す回数が多項式であることを示せば
よい．tr(1), . . . , tr(T ) の中から k 個を取り出す回数は

(T
k

)
である．T は仮定により |x| の多項式で上から抑えること
ができるため，補題 3.3 により，

(T
k

)
も |x| の多項式で上

から抑えることができる．最後に実行する A は多項式時

間アルゴリズムであるため，A の実行も |x| の多項式で可
能である．したがって，step 3 の実行時間は |x| の多項式
であるため，step 3 の実行時間を q3(|x|) (q3 ∈ R[T ]) と

おく．

上記の議論により，K の平均実行時間は次の式で上から

抑えることができる:

(1− p(x, y, r))q1(|x|)

+ 3p(x, y, r)

{
q1(|x|) +

1

p(x, y, r)
q2(|x|) + q3(|x|)

}
= (2p(x, y, r) + 1)q1(|x|) + 3q2(|x|) + 3p(x, y, r)q3(|x|).

したがって，K の平均実行時間は |x| の多項式で上から抑
えることができる．

次に，式 (3.1) が成り立つことを示す．式 (3.1) が成

り立つことの証明を p(x, y, r) ≤ κ(|x|) の場合，および
p(x, y, r) > κ(|x|) の場合に分けて示す．
Case 1. p(x, y, r) ≤ κ(|x|): 式 (3.1) が成り立つことは明

らかである．

Case 2. p(x, y, r) > κ(|x|): C を P ∗
x,y,r と V が対話して

アクセプトされるチャレンジの組の集合とする（本補題の

主張を参照）．このとき，仮定により ♯C を次のように評価
することができる:

♯C = p(x, y, r)
N∏
i=1

♯Ci > κ(|x|)
N∏
i=1

♯Ci.

また，
⌊
κ(|x|)

∏N
i=1 ♯Ci

⌋
+1 は κ(|x|)

∏N
i=1 ♯Ci より大きい

最小の整数であるため

♯C ≥

⌊
κ(|x|)

N∏
i=1

♯Ci

⌋
+ 1 = T

が成り立つ．ゆえに，C ⊆ C であるため，K が step 3 に到

達し，♯C = T が成り立つならば，仮定により，C の T 個
の元 ch(1), . . . , ch(T ) ∈ C を適切に並べ替えることにより，

f(ch
(1)
1 , . . . , ch

(k)
1 , . . . , ch

(1)
N , . . . , ch

(k)
N ) = 1

を満たす ch(1), . . . , ch(k) ∈ C が存在する．よって K が

step 3 に到達し，♯C = T が成り立つならば，K は確率

1 で s を出力する．したがって，K が s を出力する確率

は step 1 および step 3 で決まる．そこで，step 1 および

step 3 に着目する．

確率評価を簡単にするために，K が ⊥ を出力する確率
を求める．K が ⊥ を出力するのは次の 2 つの事象のいず

れかが成り立つときである．

• step 1 において，生成したトランスクリプト tr(1) が

アクセプトされない事象．本事象を ¬acc1 とおく
• step 1 において，生成したトランスクリプト tr(1) がア

クセプトされ，step 3 において，♯C < T となる事象．
すなわち，tr(1) がアクセプトされ，ある 1 ≤ i < j ≤ T
が存在し

(ch
(i)
1 , . . . , ch

(i)
N ) = (ch

(j)
1 , . . . , ch

(j)
N )
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となる事象．本事象を acc1 ∧ colij とおく

2 つの事象 ¬acc1 および acc1 ∧ colij の確率を求める．

まず，Pr[¬acc1] = 1−Pr[acc1] であるため，Pr[acc1] を

求める．Pr[acc1] は p(x, y, r) の定義により，Pr[acc1] =

p(x, y, r)である．ゆえに Pr[¬acc1] = 1−p(x, y, r)である．
次に，Pr[acc1 ∧ colij ] を求める．Pr[acc1 ∧ colij ] は次の

ように表すことができる:

Pr[acc1 ∧ colij ] = Pr[colij ∧ acc1]

= Pr[colij | acc1] Pr[acc1]

= Pr[colij | acc1]p(x, y, r).

ゆえに Pr[colij | acc1] を求めればよい．Pr[colij | acc1] を
i = 1 の場合，および 2 ≤ i の場合に分けて求める．記法

を簡単にするために S := C1 × · · · × CN とする．

Case A. i = 1:

Pr[col1j | acc1] = Pr
ch(1)∈S,ch(j)∈C

[ch(1) = ch(j) | acc1]

= Pr
ch(1),ch(j)∈C

[ch(1) = ch(j)]

=
∑
a∈S

Pr
ch(1),ch(j)∈C

[ch(1) = a ∧ ch(j) = a]

=
∑
a∈S

Pr
ch(1)∈C

[ch(1) = a] Pr
ch(j)∈C

[ch(j) = a]

=
∑
a∈S

(
Pr

ch∈C
[ch = a]

)2

=
∑
a∈C

(
Pr

ch∈C
[ch = a]

)2

=
∑
a∈C

(♯C)−2

= (♯C)−1 =

(
p(x, y, r)

N∏
ℓ=1

♯Cℓ

)−1

.

Case B. i ≥ 2: i = 1 の場合と同様に計算を行うことによ

り，次を得る:

Pr[colij | acc1] =

(
p(x, y, r)

N∏
ℓ=1

♯Cℓ

)−1

.

ゆえに，i = 1 および i ≥ 2 のどちらの場合においても

Pr[colij | acc1] =

(
p(x, y, r)

N∏
ℓ=1

♯Cℓ

)−1

が成り立つ．よって次を得る:

Pr[colij ∧ acc1] = Pr[colij | acc1]p(x, y, r)

=

(
p(x, y, r)

N∏
ℓ=1

♯Cℓ

)−1

p(x, y, r)

=

(
N∏
ℓ=1

♯Cℓ

)−1

.

したがって，K が ⊥ を出力する確率として，次を得る:

Pr[¬acc1]+Pr[colij∧acc1] = 1−p(x, y, r)+

(
N∏
ℓ=1

♯Cℓ

)−1

.

(3.3)

最後に，式 (3.1) が成り立つことを示す．式 (3.3) によ

り，K が s を出力する確率として，次を得る:

PrK = 1− (Pr[¬acc1] + Pr[colij ∧ acc1])

= 1−

1− p(x, y, r) +

(
N∏
ℓ=1

♯Cℓ

)−1


= p(x, y, r)−

(
N∏
ℓ=1

♯Cℓ

)−1

. (3.4)

また，♯C1, . . . , ♯CN ≥ 2 であるため，(
N∏
ℓ=1

♯Cℓ

)−1

≤ 2−N (3.5)

を得る．式 (3.4), 式 (3.5), および κ(|x|) ≥ 2−N により，

次が成り立つ:

PrK − (p(x, y, r)− κ(|x|))

= PrK − p(x, y, r) + κ(|x|)

= p(x, y, r)−

(
N∏
ℓ=1

♯Cℓ

)−1

− p(x, y, r) + κ(|x|)

= κ(|x|)−

(
N∏
ℓ=1

♯Cℓ

)−1

≥ κ(|x|)− 2−N

≥ 2−N − 2−N = 0.

よって，式 (3.1) が成り立つため，V は validity with error

κ を満たす．

4. Extracting Lemma の適用例

本章では，既存 ZKAoKsに Extracting Lemma（補題 3.1）

を適用し，既存 ZKAoKs が健全性 (validity) を満たすこと

の別証明を与える．第 1章でも述べたように，既存 ZKAoKs

として，主に多変数多項式に基づく ZKAoKs を挙げ，これ

らに Extracting Lemma を適用する．ただし，多変数多項

式に基づく ZKAoKs 以外にも，Extracting Lemma を適用

可能である．たとえば，格子に基づく既存 ZKAoK [4] に

対しても Extracting Lemma を適用することができる．本

ツールを用いて健全性を証明することができない ZKAoKs

は現時点において見つかっていない．

Extracting Lemma の適用が可能な多変数多項式に基づ

く既存 ZKAoKs として [1], [7], [8], [9] などがある．これ

らのプロトコルへの Extracting Lemma の適用方法に大き

な違いはないため，本節では，代表的な変数多項式に基づ

く既存 ZKAoK である作本らの 3-pass プロトコル [8] に

のみ Extracting Lemma を適用し，作本らの 3-pass プロ
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トコルが健全性を満たすことの別証明を与える．

以下，作本らの 3-pass プロトコルが健全性を満たすこ

とを Extracting Lemma を用いて証明する．すなわち，下

記の命題 4.1 が成り立つことを Extracting Lemma を用い

て証明する．

命題 4.1. Com が computationally binding であると仮定

する．このとき，作本らの 3-pass プロトコルは validity

with error 2/3 を満たす．

Proof. 作本らの 3-pass プロトコルが Extracting Lemma

の条件を満たすことを示す．まず，R2 は NP 関係である．

そして，本プロトコルは 3-pass プロトコルであるため，

Extracting Lemma で用いた記号 N は N = 1 である．作

本らの 3-pass プロトコルの検証者のチャレンジの集合を

C1 = {0, 1, 2} とすると，♯C1 ≥ 2 が成り立つ．また，κ は

定値写像であるため，κ(N) = {2/3} ⊆ [2−1, 1] が成り立

つ．したがって，κ は写像 κ : N→ [2−1, 1] である．

x ∈ LR2
に対し，T は次のようになる:

T = ⌊κ(|x|)× ♯C1⌋+ 1 =

⌊
2

3
× 3

⌋
+ 1 = 3 ≤ |x|.

ここで，以下が成り立つことを用いた:

|x| = m

{
(n+ 1)n

2
+ n+ 1

}
⌈log2 q⌉ ≥ 3.

したがって，T は |x| の多項式で上から抑えることがで
きる．

k = T = 3 とし，写像 f : Ck
1 → {0, 1} を次のように定

義する:

(ch(1), ch(2), ch(3)) 7→

1, {ch(1), ch(2), ch(3)} = C1,

0, otherwise.

このとき，f は多項式時間で計算可能である．

アルゴリズム A を次のように構成する．A は 3 つのト

ランスクリプト (com, ch(1), resp(1)), (com, ch(2), resp(2)),

(com, ch(3), resp(3)) に対し，

x, com, ch(1), resp(1), ch(2), resp(2), ch(3), resp(3)

を入力としてとり，resp(1), resp(2), resp(3) に r0, r1 が存在

すれば，r0 + r1 を出力する（r0 および r1 については [8]

を参照されたい）．このように A を構成すると，A は多項

式時間アルゴリズムであり，もし A に入力された 3 つの

チャレンジが f で写して 1 となるならば，A は確率 1 で

x ∈ LR2 に対する解 s ∈ R2(x) を出力する（詳細について

は [8] を参照されたい）．

集合 C ⊆ C1 を Extracting Lemma で定義したもの

とする．♯C ≥ T = 3 ならば，C ⊆ C1 = {0, 1, 2} より
C = C1 となる．ゆえに，C の任意の T = k = 3 個の元

ch(1), ch(2), ch(3) は f(ch(1), ch(2), ch(3)) = 1 を満たす．

よって，作本らの 3-passプロトコルは Extracting Lemma

の条件を満たすため，主張が成り立つ．

5. まとめ

本稿では，多くの ZKAoKs が満たしている基本的な条

件を満足する ZKAoKs の健全性を証明するためのツール

（補題）である Extracting Lemma （補題 3.1）を提案し

た．本ツールを用いることにより，多くの既存 ZKAoKsが

健全性を満たすことを統一的に証明することが可能となっ

た．実際，多変数多項式に基づく代表的な ZKAoK [8] に

本ツールを適用し，この ZKAoK に健全性が成り立つこと

を統一的に証明可能であることを示した．これ以外にも本

ツールを適用可能な例として [1], [4], [7], [9] などがある．

さらに，本ツールは今後提案される他の ZKAoKs の健全

性の証明をも与えることができると考えられる．今後の課

題として，本ツールを適用することができない ZKAoKs

を探すことなどが挙げられる．
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