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概要：XSS (Cross-Site Scripting)攻撃はWeb アプリケーションの脆弱性を突いた攻撃であり，様々な被
害が報告されている. これに対し先行研究では，自然言語処理技術と機械学習モデルを組み合わせ，XSS

攻撃を検知する手法が提案されている．しかしながら，先行研究では攻撃の検知に貢献した特徴や，デー
タセットの妥当性の議論は不十分である．そこで本研究では，Attention機構を用いて重みを分析し，攻撃
の検知に貢献した特徴の解明を試みた. 分類モデルは，LSTM (Long Short Term Memory) と Attention

機構を組み合わせて構築した. 検証実験では，複数のサイトから収集した 63,477件の良性サンプル，およ
び 47,012件の悪性サンプルを用いて不均衡なデータセットを構成した．その結果，分類モデルはスクリプ
ト言語に用いる記号や，文字コードをエンコードした際の 16進数等，典型的な XSS攻撃の特徴に着目し
ており，これらが攻撃の検知に貢献していることを確認した．さらに，データセットによって着目する特
徴が異なったことから，分類モデルの汎用性および実用性については検証の余地があることが判明した.
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Abstract: XSS (Cross-Site Scripting) attacks exploit vulnerabilities in web applications, and many victims
have been reported. As a countermeasure for this, existing studies propose methods to detect XSS attacks
by combining natural language processing techniques and machine learning models. Few studies reveal the
features that contribute to the classification and the validity of the dataset. In this study, we analyzed the
weights of attention mechanism and attempted to identify the features that contributed to the classification.
Our models are combinations of LSTM (Long Short Term Memory) and attention mechanism. In the exper-
iment, we used imbalanced datasets with 63,477 benign samples and 47,012 malicious samples obtained from
multiple sites. The experimental result shows that typical features such as script tags and text encoded hex
string contribute to the classification. Since the focused features depend on the dataset, the generality and
practicality of the classification model are still to be evaluated.
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1. はじめに
近年のサイバー攻撃において，Webアプリケーションに

おける CWE-79 [1]と呼ばれるXSS (Cross Site Scripting)

の脆弱性を利用した攻撃は，依然として多く発生しており，
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様々な被害が報告されている. 日本国内においても，2022

年の 4月から 6月の間に XSSで 285件の脆弱性対策情報
の通知があり [2]，過去 2年の累計で全体の脆弱性情報の通
知の内 55%がWebアプリケーションの脆弱性に関するも
のである [3]. これに対して運用分野では，入力値の制限，
スクリプトの無効化等による対策が講じられている．一方
で，研究分野では，自然言語処理技術と機械学習を用いた
XSS攻撃の検知に関する様々な手法が提案されている. し
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かしながら，機械学習モデルが XSS攻撃をどのように検
知しているのか検知原理に言及した研究は少なく，データ
セットの実用性についても疑念があることから十分な検証
がされているとは言い難い．
例えば，文献 [4]， [5]， [6]， [7]， [8]などでは様々な機

械学習モデルによる XSS攻撃の検知が試みられている.し
かしながら，その一方で文献 [9]によると，XSS攻撃の検
知に関する研究報告の多くは研究に使用したデータセット
が公開されておらず，データセットの実用性やサンプル数
が不十分であることから結果の信用度に関して懸念がある
と報告されている.

それに対して先行研究 [10]では，Attention機構の注目
箇所を分析し，機械学習モデルの検知原理の解明を試みて
いる．しかしながら，注目箇所の一例を示し，それに基づ
く考察が示されているのみであり，典型的な XSS攻撃に
みられる特徴に対して包括的に着目した結果であるのか
疑念が残る．また，正常入力のデータセットに対するパラ
メータおよびディレクトリの有無といった入力の長さによ
る分類の容易さについても触れ，より分類が困難なデータ
セットを作成し検証している．しかしながら，データセッ
トの間の比較を分類モデルの検出精度結果による比較のみ
で行っていることから，データセットの実用性についても
疑問が残る．
このように，NN (Neural Network）を用いた XSS攻撃

の検知および分類に関する研究は盛んに行われているもの
の，使用されるデータセットの汎用性および実用性が不明
確である．そのため，結果が導出される経緯または原因に
ついては分析されることが少なく，十分な検証には至って
いない.

そこで，本研究では各先行研究で用いられたデータセッ
トに対し，Attention機構を用いた機械学習モデルによる
分類を行い，機械学習モデルがXSS攻撃の特徴的な要因に
基づき攻撃を検知していることを貢献度分析により検証す
ることで，検知原理の解明を試みる．これにより，NNを用
いた機械学習モデルによる分類が，XSS攻撃の典型的な特
徴に正しく着目し分類していることを確認できれば，より
実用的な検知精度を評価できると考えられる．また，デー
タセットの違いによる検出精度の差がデータセットの汎用
性および実用性の差と考えられることから，使用するデー
タセットの妥当性についても考察できるものと考える．
本論文の貢献は次のとおりである．

( 1 ) Attention機構を用いて，分類モデルが典型的な XSS

攻撃で使用される「<>」「%」などの単語に着目し，
XSS攻撃を検知していることを確認した．

( 2 ) 分類モデルが着目した単語がデータセット毎に異なる
ことから，分類モデルがデータセットに依存すること
を確認した．

( 3 ) 分類モデルはデータセットに依存し，かつ分類精度結

果の差が小さいことから，データセットおよび分類モ
デルには，汎用性および実用性に検証の余地があるこ
とが判明した．

2. 関連研究
XSS攻撃を検知する研究として，様々な特徴に着目した

手法が提案されている．
文献 [4]では，URL，HTML，JavaScriptそれぞれに基

づく特徴を抽出した後に，分類に有用な情報量の大きい特
徴のみを使用する SBS（Sequential Backward Selection）
と呼ばれる逐次後退選択手法を用いて特徴量を選別し，
XGBoost Modelを用いて攻撃を検知している．その結果，
Accuracy，Precision，Recall，F値が全て 99%以上と高い
精度となっている. しかしながら，XSS攻撃の検知に高い
精度を出すために 41種類の特徴量を使用しており，また
データセットについても収集元とサンプル数しか示してお
らず，分類モデルの実用性および汎用性には懸念がある.

文献 [6]では，URL形式の通常の通信データおよび XSS

攻撃を含むデータに対して，前処理としてエンコード処理
の後，数字およびURLのホスト，スキーム部，String文字
を置換する処置を行い，可読可能な形式にデコードした上
で，Word2vecおよび CNN-LSTMモデルを用いて検知を
行っている. その結果，検出精度が Accuracy，Precision，
Recall，F値全てが 99%以上の結果となっている. しかし
ながら，XSS攻撃の特徴には言及しておらず，また，通常
通信のデータセットの収集元が不明であり，デコード処理
などのデータセットの変形が多いことから分類モデルの実
用性および汎用性に懸念がある.

文献 [8] では，まず XSS 攻撃のデータセットおよび
DMOZと呼ばれるオープンディレクトリプロジェクトの
データベースから収集した正常通信のデータセットに対
し，前処理として HTMLエンコードおよび URLエンコー
ドされた部分をデコードし，数字，URLのホスト，スキー
ム部を置換した後，XSS攻撃で頻出するスクリプトを６
種類のカテゴリに分類を行う. その後，Word2vecおよび
LSTMベースの分類モデルによる検知処理を行っており，
Precision，Recall，F値がそれぞれ 99.5%，97.9%，98.7%

の精度で検知している. また，文献 [7]では，同様の手法で
あるものの，データセットの件数を増やし，分類モデルを
LSTM-Attentionベースの分類モデルに変更し検知を行っ
た．その結果，Precision，Recall，F値がそれぞれ 99.3%，
98.2%，98.5%の精度で検知している. しかしながら，デー
タセットは文献 [8]のみしか公開しておらず，データセット
に対してエンコードおよびデコード処理が行われることか
ら同じく分類モデルの実用性および汎用性に疑義が残る．
そこで，本研究では分類モデルの実用性および汎用性

を検証するため，文字特徴に着目した貢献度分析による
検知原理の解明を試みる．まず，先行研究 [10]と同様に，
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Attention機構を用いた文字特徴に着目した XSS攻撃の検
知を行う．その後，XSS攻撃の検知に対する貢献度の高い
文字特徴を解明することで，XSS攻撃の典型的な特徴を包
括的に着目しているかを貢献度分析により確認する．これ
により，分類モデルがXSS攻撃を検知する根拠を明らかに
し，実用的な XSS攻撃の検知を行っているかを分析する．

3. 関連技術
3.1 LSTM

LSTM（Long Short Term Memory） [11]は RNN (Re-

current Neural Network)の 1種で，RNNの持つ勾配消失
問題を解決したモデルの一つである. RNNは隠れ層を用
いて，前の出力を次の出力として用いる NNであるが，長
い時間軸では情報が取り扱えない問題があった. これを忘
却ゲート (1) ，入力ゲート (2) ，記憶候補セル (3)，記憶
セル (4)，出力ゲート (5)，隠れ層 (6)を使用して解決した
ものが LSTMである.モデルを図 1に示し，図中の各ゲー
トにおける式を以下に示す [12].

図 1 lstm モデル

忘却ゲート ft は入力 xt と前の状態の隠れ層 ht−1 から
どの程度情報を廃棄するかを決定しており，以下の式で定
義される．W は重みベクトル、bはバイアスを表す.

ft = σ(Wf · [ht−1, xt]) + bf (1)

入力ゲート itは、どの情報をセルに記憶するかを決定して
おり，以下の式で定義される．

it = σ(Wi · [ht−1, xt]) + bi (2)

記憶候補セル C̃t は長期記憶として保存される記憶セルに
加えられる候補値を示しており，以下の式で定義される．

C̃t = tanh(WC · [ht−1, xt]) + bC (3)

記憶セル Ct は忘却ゲート ft，前の状態の記憶セル Ct−1，
入力ゲート it および記憶候補セル C̃t によって更新され，

以下の式で定義される．

Ct = ft ∗ Ct−1 + it ∗ C̃t (4)

出力ゲート ot は記憶セル Ct と組み合わせ出力値を決定す
るのに使用され，以下の式で定義される．

ot = σ(Wo · [ht−1, xt]) + bo (5)

隠れ層 ht は入力 xt に対する出力値でもあり，出力ゲート
ot と記憶セル Ct によって，以下の式で定義される．

ht = ot ∗ tanh(Ct) (6)

3.2 Attention機構
Attention機構は，Encoder-Decoderモデルに導入される

要素の関係性や注意箇所を学習する機構である. Transforer

と呼ばれる Encoder-Decoderモデルを実装している．この
うち，本研究では Self-Attentionと呼ばれる機構を活用し
た [13]. Self-Attention は入力データ内の照応関係を同じ
入力データを用いて獲得する手法である. 入力データから，
Query，Key，Valueの各ベクトルを算出し，Query，Key

の類似度を Softmax関数によって重みとして計算する. こ
の重みから Queryと Valueの照応関係を獲得し出力する.

QueryをQ，KeyをK，Valueを V とすると，類似度は以
下の式で定義される.

Attention(Q,K, V ) = Softmax(
Q ·KT

√
dk

) · V (7)

4. 検証手法
4.1 概要
本研究では LSTMにAttention機構を組み合わせた分類

モデルにより XSS攻撃を検知し，Attention機構により着
目した注意箇所への重みに基づく XSS攻撃に対する注意
特徴の解明を行う. 検証の手順を図 2に示す．
まず，正常通信データからの良性サンプルおよびXSS攻

撃時の通信データからの悪性サンプルを，テキストデータ
として訓練データおよびテストデータに分割する. 次に，
訓練データおよびテストデータの前処理として，データク
レンジングおよびトークナイズ処理を行う. なお，トーク
ナイズ処理とは，テキストデータをトークンと呼ばれる最
小単位に区切り，各トークンに IDを振ることを指す．そ
の後，訓練データによる分類モデルの訓練を行い，訓練済
みの分類モデルを用いたテストデータの 2値分類による検
出精度を確認する. その際，分類時に Attention機構が着
目した注意箇所の重み情報から，重みの強い文字および単
語をトークンとして抽出，集計し，文字列として注意箇所
の傾向を確認する. この傾向から，Attention機構による分
類に有用であったトークンを確認し，分類に XSS攻撃の
特徴的な語句が用いられているかを分析する.
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図 2 検証の手順

4.2 前処理
前処理では，データに対するデータクレンジングおよび

トークナイズ処理を行う. トークナイズ処理の前準備とし
て，トークナイズ処理に用いる辞書の作成を行う. 辞書は，
Kaggleより収集した Benign，Maliciousの URLを集めた
450,176件の URLリストのテキストデータから，Kerasラ
イブラリの Tokenizerモジュールを用いてユニークな単語
に分割した 452,020語に，テキストの開始位置などを示す
特殊文字を 1,000語追加した 453,020語を使用した. また，
「. 」「%」「/」などの記号も１単語として辞書に設定して
いる.

4.2.1 データクレンジング
入力データに対するデータクレンジングとしてテキスト

に対する処置を行う. URLのホスト部，スキーム部のみを
除去し，その他のパラメータやディレクトリが記載される
クエリ部分は URLに入力されているテキストを直接使用
する. また，XSS攻撃でよく行われる他の文字コードを用
いた難読化に関しても，復号化の処理を行わず，通信時の
HTTP通信のログのまま使用する. これは，XSS攻撃が発
生する実環境に近いデータセットを構成するためである．
4.2.2 トークナイズ処理
入力データのトークナイズ処理として，作成した辞書に

基づき Kerasライブラリの Tokenizerモジュールを用いて
入力データのテキストを最小単位に分割し，ユニークな単
語にごと固有の番号を付与する. これによりテキストデー
タを分類モデルが訓練可能な数値データに変換する．

4.3 実装およびパラメータ設定
本実験で使用した機械学習モデルは Tensorflow 2.4 [14]，

Keras 2.4.3 [15]，Python-3.8.9，scikit-learn 1.0.2 [16]を用
いて実装した.

パラメータチューニングは手動で複数例を行い，そのう
ち最も良い値を使用した．隠れ層の次元を 128，epochを

16，dropout値を 0.2とした.

4.4 データセット
2種類のデータセットを用いて比較を行う. データセッ

トは妥当性および再現性を担保するため，URLのテキス
トデータを使用しており，かつ XSS攻撃検知に関する文
献において公開されているものを使用した.

1 つ目は，文献 [8] で使用されたデータセットであり，
XSSed.comよりクローリングして収集した 33,426件の攻
撃データおよび DMOZデータから作成した 31,407件の正
常データからなる. しかしながら，先行研究 [10]では，正
常データの方にディレクトリやパラメータが含まれている
ものが少なく，データ長による分類が容易だとする意見が
述べられている.

2つ目が，先行研究である文献 [10]で使用されたデータ
セットであり，XSSed.comよりクローリングして収集した
13,586件の攻撃データおよび CIC-IDS2017データセット
より抽出した 32,070件の正常データからなる. このデータ
セットは，正常データにもディレクトリやパラメータが含
まれており，1つ目のデータセットに比べ分類は困難であ
ると考えられる.

使用したデータセットのサンプル数の内訳は，表 1のと
おりである．

表 1 使用データセットのサンプル数内訳
データセットの種別 Benign Malicious

文献 [8] 31407 33426

文献 [10] 32070 13586

4.5 分類モデル
文献 [7]を参考に，LSTMと Attention機構を組み合わ

せた分類モデルを使用し分類を行う. モデルの構成につい
ては，図 3のように Kerasライブラリを使用し構成した.

まず Inputレイヤに入力された単語を ID化したベクト
ルを入力する. 次に，Input レイヤを Embedding レイヤ
に入力し，整数インデックスをベクトルにマッピングす
る. 本研究においては 128次元ベクトルとした. 続いて，
SeqSelfAttentionレイヤをによって重み処理をできるよう
にする. その後，Bidirectionalレイヤでの LSTMの訓練お
よび GlobalMaxPoolingレイヤでのダウンサイジングを行
う．ダウンサイジングしたベクトルをDenseレイヤで全結
合し，Dropoutレイヤによる過学習を抑制した後，最後の
Denseレイヤで結果を出力している. なお，活性化関数に
はシグモイド関数を使用した.

4.6 Attention機構による注意箇所の集計
分類モデルにより，トークナイズされた入力データの各
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図 3 分類モデル構造

トークンには分類に用いられる重みがつく. この重みに準
じ，1サンプルごと重みの高いトークンから上位 10番目ま
でを抽出する. 抽出されたトークンを集計し出現回数の多
い順に並び替え，上位にあるトークンほど，データセット
の分類に対して重要なトークンであるとみなし，分類結果
に応じて考察を行う. なお，この際にスペシャルトークン
が集計された場合は除外する．

5. 検証実験
5.1 実験内容
検証実験として 2種類のデータセットに対して同一の分

類モデルを用いて分類を行い検出精度を確認したのち，分
類結果ごと分類のために注意したトークンを抽出し集計を
行う.

本実験では，正常な URLを Benign，XSS攻撃で用いら
れる悪性スクリプトが含まれるURLをMaliciousとし，そ
れぞれを正しく予測しているかを検証している. それぞれ
の関係は表 2のとおり.

表 2 Benign と Malicious の入力および予測関係
予測結果

　　 正常入力 攻撃入力
実際の入力（Benign） TN FP

実際の入力（Malicious） FN TP

分類モデルの訓練には，訓練サンプル数を合わせるた
め，各データセットから Benignおよび Maliciousを同数
の 10,000件ずつランダムに抽出し訓練データとして使用し

た. テストデータに関しては，実用性を考慮しMaliciousの
割合が少ない不均衡なデータセット構成とした．また，両
データセットで同一サンプル数とするため，両データセッ
トとも Benignを 12,000件，Maliciousを 1,000件ランダ
ムに抽出しテストデータとして使用した.

評価指標として，Accuracy，Precision，Recall，f1のそ
れぞれを用いて検証した.それぞれの評価指標は以下の式
で表される.

Accuracy =
TP + TN

TP + FP + FN + TN
(8)

Precision =
TP

TP + FP
(9)

Recall =
TP

TP + FN
(10)

f1 =
2Recall × Precision

Recall + Presicion
(11)

また，各データセットごと分類に貢献した特徴に対する
分析を行うため，１サンプルごと Self-Attentionによる重
みの高い単語を抽出し,出現回数を集計した.

これをすべてのサンプルに対して行い，抽出したすべて
のトークンをサンプルが分類された TP，FP，TN，FNの
4象限ごとに集約する. その後，出現回数の多い順に並び
替え，上位のトークンの比較を行い，分類された 4象限ご
と，分類時に注意されたトークンの傾向について確認し，
考察を行った.

5.2 実験環境
実験に使用した環境を表 3に示す.

表 3 実験環境
CPU Core i7-8700K 3.70GHz

GPU NVIDIA GeForce RTX 2080 Ti

Memory 64GB

OS Windows10 Home

使用言語 Python3.8.9

5.3 実験結果
分類結果と検出精度を表 4～7に示す. 検出精度は両デー

タセットともに高い数値であり，表 5の Precision結果か
らやや見逃しがあるものの，最低でも 98%以上の検知精度
があることを確認した.

また，表 6より文献 [10]のデータセットにおいては，XSS

攻撃入力の見逃しがなく高い精度で攻撃を検知できている
ことがわかった.

TP，FP，TN，FNの 4象限に分類し，それぞれ分類さ
れたサンプルごとにトークンを抽出し集計した. 集計結果
は，表 8，表 9に示す. なお，表 9に示す出力結果にある
ように，分類結果の件数が 0の場合は抽出されるトークン

- 220 -



表 4 文献 [8] データセットの分類サンプル数
Predict

Total
Benign Malicious

Actual
Benign 11920 16 11936

Malicious 13 979 992

Total 11933 995 12928

表 5 文献 [8] データセットの分類精度
Precision Recall f1-score support

Benign 1.00 1.00 1.00 11936

Malicious 0.98 0.99 0.99 992

Accuracy 1.00 12928

macro avg 0.99 0.99 0.99 12928

weighted avg 1.00 1.00 1.00 12928

表 6 文献 [10] データセットの分類サンプル数
Predict

Total
Benign Malicious

Actual
Benign 11909 25 11934

Malicious 0 994 994

Total 11909 109 12928

表 7 文献 [10] データセットの分類精度
Precision Recall f1-score support

Benign 1.00 1.00 1.00 11934

Malicious 0.98 1.00 0.99 994

Accuracy 1.00 12928

macro avg 0.99 1.00 0.99 12928

weighted avg 1.00 1.00 1.00 12928

表 8 文献 [8] データセットの分類貢献トークン
rank TN FP FN TP

1 = 2f = /

2 / / id +

3 id + & 2f

4 ; = . -

5 amp - &

6 html - 20

7 - 3a 20

8 cid uk / id

9 ring . d 3e

10 & asp pne ;

11 + support telia 3a

12 aid microscopy com title

13 record micropolitan l 20s

14 reviews fresh en y

15 article algae php 3c

16 1023 frame 5c p

17 name amm message type

18 search field 100 2fm

19 page sub submit ]

20 p band go <

はないため空欄としている.

結果として，TNおよび TPの両側に共通して URLに

表 9 文献 [10] データセットの分類貢献トークン
rank TN FP FN TP

1 - french /

2 d8 cee %

3 / -

4 (

5 board com

6 83 <

7 84 3c

8 b8

9 b5 amp

10 tob +

11 b4 1

12 82 73

13 b0 74

14 a8 alert

15 d9 gov

16 81 id

17 jp 2f

18 recom register

19 8f phmsa

20 05 ?

含まれる記号に多く着目していることを確認した．特に，
Malicious として TP に分類されたサンプルにおいては，
XSS攻撃で用いられる HTMLや JavaScriptのタグを表す
記号<>や，それらの記号の文字コードをエンコードして
示した際の 3e，3cといった 16進数表示のトークンに着目
していることが分かった. また，表 8，表 9を比較したとこ
ろ，同一の記号に着目している一方で表 8では Benignの
上位にあるトークンである「amp」が表 9では Malicious

の上位に含まれており，データセットによって着目する特
徴の文字が分類結果によらないことがわかった．

6. 考察
6.1 検出精度
実験の検出精度および関連研究から引用した検出精度を

表 10に，実験サンプル数を表 11に示す.

検出精度は，十分なパラメータの最適化を行っていない
が，一定以上の検出精度があることを確認した. これは，
データセットへの依存度によるものと考えられ，Benignと
Maliciousのデータセット構成が分類に容易な構成である
ことが原因のひとつとして考えられる. 十分なパラメータ
チューニングによる検出精度の検証については今後の課題
である．

6.2 貢献度分析
表 8，表 9より 2種類のデータセットから抽出したトー

クンを確認したところ，各クラスとも，URLに用いられ
る「.」，「/」，「=」記号や URLエンコードされた際の「%」
記号に多くの注意が向けられていることがわかった. 特に，
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表 10 データセットごとの精度比較
文献等 Accuracy Precision Recall f1

実験 (文献 [8]) 0.998 0.984 0.987 　 0.985

実験 (文献 [10]) 0.998 0.976 1.0 　　 0.988

文献 [4] 0.996 0.995 0.990 0.993

文献 [5] 0.993 0.992 0.984 0.988

文献 [6] 0.991 0.999 0.995 0.993

文献 [7] - 0.993 0.982 0.985

文献 [8] - 0.995 0.979 0.987

文献 [10] - 1.0 0.97 0.98

表 11 データセットごとのサンプル数比較
文献等 通常サンプル数 攻撃サンプル数
実験 (文献 [8]) 31,407 33,426

実験 (文献 [10]) 32,070 13,586

文献 [4] 100,000 38,569

文献 [5] 100,000 38,569

文献 [6] 74,000 40,000

文献 [7] 78,652 32,168

文献 [8] 31,407 33,426

文献 [10] 32,063 13,593

濃い色で着色したトークンは，4つの区分のうち複数のク
ラスで上位に含まれることものの，分類に寄与する特異な
差が確認できなかった．すなわち，分類に重要なトークン
であるものの，単独で分類に大きな影響をあたえるもので
はなく，他の固有なトークンと同時に分類に用いられるこ
とで重要な要素になるものと推察される.

また,表 8の TP列および表 9の TP列では，薄い色で
着色した部分で示した典型的な XSS攻撃で確認される<>

といったタグを表す記号や 2f，3e，3cといった URLエン
コードされた文字をデコードする前の 16進数表記部分と
考えられるトークンに注意している傾向がわかる. URLエ
ンコードにおいて「%2f」は「/」，「%3e」は「 >」，「%3c」
は「<」であることから，XSS攻撃で使用されるスクリプ
ト部分に注意していると考えられる.

抽出されるトークンはデータセットに依存することか
ら，入力データに頻出の「.」，「/」，「=」，「-」といった記
号が各分類クラスの上位に共通して存在するものの，それ
以外の各クラスの上位に含まれるトークンは使用したデー
タセットにおいては分類の影響が大きいトークンであると
考えられる. すなわち，分類モデルは訓練によって XSS攻
撃で用いられる通信データの言語特徴と通常通信データの
言語特徴をとらえ，それに基づき重要と判定した要素が上
位に含まれており，「 >」などの典型的な XSS攻撃の特徴
に着目していることが確認できたものと考えられる.

その一方で，データセットによって着目する上位のトー
クンの種類および分類されるクラスに差があることから分
類モデルの汎用性および実用性には検証の余地があると考
えられる．

6.3 研究倫理
入手したデータセットは全て公開されたものを使用して

おり，再現性については確保している. また，XSS攻撃の
検知原理について解明を試みているものの，分類モデルの
訓練データに依存する要素が大きく，攻撃の検知を回避す
ることにはつながらないものと考える.

6.4 研究の限界
本研究で使用したデータセットは，攻撃データとして使

用したのものが XSSed.comより収集したデータセットで
あり，実際の攻撃入力で用いられる文字列ではない. また，
正常なデータも 2 種類のデータセットからから抽出した
データを使用しているが，データの偏りについては検証す
る余地があると考えられる.

実際の攻撃入力のデータセットは公開されているものか
らは見つけられなかったため，実際の攻撃入力データを用
いることでより実情に即した注意箇所の状況が確認できる
余地があると考える.

7. おわりに
本研究では，LSTMと Attention機構を組み合わせた機

械学習モデルを用いて，XSS攻撃を検知する際のAttention

機構の重みを分析することでXSS攻撃検知に貢献する特徴
の解明を試みた. 考察の結果，XSS攻撃に用いられる典型
的な特徴に着目して分類していることがわかったものの，
着目しているトークンの種類および検出精度はデータセッ
トにより異なることから分類モデルの汎用性および実用性
については検証の余地があり，今後の課題である．
謝辞 本研究は JSPS科研費 21K11898の助成を受けた

ものです．
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