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概要：オンラインソーシャルネットワーク (OSN) 上で偽のアカウント（Sybilアカウント）を大量に作成
し，スパム・フィッシング URLの拡散や誤情報の流布による世論・市場の操作など様々な悪質な活動を行
う Sybil攻撃への対策は OSNセキュリティにおける重要な課題の一つである．この課題に対して，これま
で様々な Sybil検知手法が提案されてきたが，それらの多くは各手法の性能やノイズ耐性に関して実験的
に評価されているのみで，理論的な理解は不十分である．本研究では，既存のグラフベースの Sybil検知
手法はグラフ信号処理の枠組みで統一的に解釈できることを示す．これにより，各手法をフィルタカーネ
ルの特性とシフト行列のスペクトルの 2つの観点から理論的に比較・解析することが可能となる．さらに，
解析に基づいて，我々は新たな Sybil検知手法 (SybilHeat) を提案する．数値実験を通して，提案手法が
高い性能及びノイズ耐性を発揮することを確かめた．本研究はグラフベースの Sybil検知の理論的基礎を
築き，Sybil検知手法のより良い理解に繋がるものである．
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Abstract: Online social networks (OSNs) are threatened by Sybil attacks, in which attackers create a large
number of fake accounts (also called Sybils) on OSNs and exploit them for various malicious activities. There-
fore, Sybil detection is a fundamental task for OSN security. Although various methods have been proposed
recently, theoretical understanding of them is still lacking. In this study, we show that existing graph-based
Sybil detection methods can be interpreted in a unified framework of low-pass filtering. This framework
enables us to theoretically compare and analyze each method from two perspectives: filter kernel properties
and the spectrum of shift matrices. Furthermore, on the basis of the analysis, we propose a novel Sybil de-
tection method called SybilHeat. Numerical experiments demonstrate that SybilHeat performs consistently
well on graphs with various structural properties. This study lays a theoretical foundation for graph-based
Sybil detection and leads to a better understanding of Sybil detection methods.
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1. はじめに
ソーシャルメディアは，人々の情報発信や交流の主要な
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プラットフォームとして生活の中に深く浸透し，多くの
人々によって日常的に利用されている．しかし，ソーシャ
ルメディアは Sybil攻撃の脅威に晒されている．Sybilと
は，オンライン上での様々な悪質な活動のために作成・運
用される偽のボットアカウントであり，最近でも反ワク
チンメッセージの流布 [1, 2]や政治的議論の操作 [3, 4]に
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Sybilが悪用されていることが報告されている．このため，
Sybilの検知・対策はソーシャルメディアのセキュリティ
における重要な研究課題である．
既存の Sybil 検知手法の多くはオンラインソーシャル

ネットワーク (OSN) のユーザ間の関係性（グラフ構造）
に基づいて検知を行う．攻撃者は Sybilアカウントの作成
やそれらの間の繋がりは自由に操作できるが，正規のユー
ザとの繋がりは操作できない．この結果，OSNにおいて
Sybilは Sybil同士でコミュニティを形成する一方で，正規
ユーザとの結び付きは疎になる傾向があるため，OSNの構
造を上手く利用することで Sybilと正規ユーザの区別が可
能となる [5]．ほとんどのグラフ構造ベースの Sybil検知手
法は，既知の頂点ラベルに基づいて頂点の事前評価値を設
定し，グラフ上で評価値を局所的に更新・伝播することで
未知の頂点のラベルを推定する．このとき，評価値の更新・
伝播アルゴリズムとしてランダムウォークベースの方法
と信念伝播法ベースの方法の 2つがある. ランダムウォー
クベースの方法では，グラフ上で既知の Sybilまたは正規
ノードからのランダムウォークによって評価値の更新・伝
播を行う [6–9]．一方，信念伝播法ベースの方法では，OSN

の構造を pairwise Markov Random Field (MRF) として
モデル化して，信念伝播法やその近似手法によって各頂点
の周辺分布を計算することで Sybil検知を行う [10–14]．
上述の通り，これまで様々な Sybil検知手法が提案され

てきたが，ほとんどの場合は各手法の検知性能やノイズ耐
性などに関して実験的に比較がなされているのみである．
一般に，実験結果は実験に用いるデータの特性や実験条件
にしばしば依存するため，検知手法の性能を深く理解する
ためにはこれらを理論的に比較する必要がある．本研究で
は，既存のグラフベースの Sybil検知手法はグラフ信号の
ローパスフィルタリングの枠組みで統一的に解釈できるこ
とを示す．これにより，各手法を「フィルタカーネルの特
性」と「シフト行列のスペクトル」の 2つの観点から理論的
に比較・解析することが可能となる．解析を通して，我々
は Sybil検知手法が高い性能を発揮するためには，(i) フィ
ルタカーネルが適切に低周波（高周波）成分を強調（除去）
し，(ii) シフト行列の低周波固有ベクトルが高いコミュニ
ティ識別性能を有することが必要であることを明らかにし
た．これを踏まえて，我々は上記の要件を満たすフィルタ
カーネルとシフト行列を持つ新しい検知手法 (SybilHeat)

を提案する．数値実験を通して，我々の提案手法がグラフ
のコミュニティ構造の変化に依らず一貫して高い検知性能
を示し，ラベルノイズの割合が小さい範囲では高いノイズ
耐性を有することを確認した．

2. 準備
2.1 グラフ信号処理
この節ではグラフ信号処理 [15, 16] の基本概念につい

て導入する．自己ループと多重辺のない重みなし無向グ
ラフ G = (V,E) を考える．ここで，V = {1, . . . , N} は
頂点集合，E ⊂ V × V は辺の集合である．グラフ信号は
ノード上で定義される関数 x : N → Rであり，N 次元ベ
クトル x = (x1, x2, . . . , xN )によって表現される．シフト
行列 S = [Sij ] ∈ RN×N は (i, j) ̸∈ E のときかつそのと
きに限り Xij ̸= 0となる．シフト行列をグラフ信号 xに
作用させると，シフトされた信号 x̃の各要素はその隣接
ノードの信号値の線型結合となり．グラフトポロジーに対
してグラフ信号をシフトさせることができる．一般的に
は，シフト行列として隣接行列や Laplacian行列が用いら
れる．隣接行列 A = [Aij ] ∈ RN×N は (i, j) ∈ E のとき
Aij = 1，(i, j) ̸∈ E のとき Aij = 0と定義される実対称行
列である．ラプラシアン行列は L := D − Aと定義され
る．ただし，D := diag(d1, d2, . . . , dN )は次数行列であり，
di :=

∑N
i=1 Aij はノード iの次数である．

シフト行列 S の固有値 λ1 ≤ λ2 ≤ · · · ≤ λN と対
応する固有ベクトル v1,v2, . . . , vN に対して，対角行列
Λ := diag(λ1, λ2, . . . , λN )と V = (v1,v2, . . . , vN )を定義
する．このとき，グラフ信号 xに対するグラフフーリエ変
換は x̂ = V −1xで定義される．また，逆変換は x = V x̂

で定義される．入力信号 xin に対するグラフフィルタリン
グ（グラフ畳み込み）は次式で定義される：

xout = V h(Λ)V −1xin (1)

ここで，h(Λ) := diag(h(λ1), h(λ2), . . . , h(λN )) であり，
h(λ)は区間 [λ1, λN ]上のフィルタである．古典的な信号処
理における畳み込みの定義と同様，頂点領域のグラフ信号
はグラフフーリエ変換によって周波数領域の信号に変換さ
れ，フィルタ h(λ)と掛け合わせて，逆変換によって頂点
領域の信号に戻される．これによって，元の信号の特定の
周波数成分を強調あるいは除去した信号が出力される．

3. Sybil検知手法のフィルタリング解釈
無向グラフG = (V,E)において，既知の Sybilノード集

合を Vs, 既知の正規ノード集合を Vbとする．既存のグラフ
ベースの Sybil検知手法は，所与の各ノードの事前評価値
q = (q1, q2, . . . , qN )⊤ とグラフ Gの構造情報をもとに，各
ノードのステップ tでの評価値 p(t) = (p

(t)
1 , p

(t)
2 , . . . , p

(t)
N )⊤

を何らかの更新則 f に従って

p(t) = f
(
p(t−1); q, G

)
(2)

を収束するまで逐次的に更新することで評価値を計算し，
最終的な評価値 p = limt→∞ p(t) に基づいて未知ノード
i ∈ V \ (Vs ∪ Vb)が Sybilか否かを判定する手法として理
解できる [17]．事前評価値 qや更新則 f(·)がどのようなも
のかは手法によって異なる．
本節では，式 (2)をのローパスフィルタリングとして定式
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化することを考える．すなわち，式 (2)をp = V h(Λ)V −1q

という形で表現する．ここで，Λ及び V はそれぞれある
シフト行列 S の固有値の対角行列と固有ベクトルを並べ
た行列である．h(·) はローパスフィルターカーネルであ
る．この定式化により，既存の Sybil検知手法にグラフ信
号処理的な解釈を与え，異なる手法を同じ観点から理論
的に比較することが可能になる．以下では，次の代表的な
Sybil検知手法のローパスフィルタリング解釈について述べ
る：CIA [6], SybilRank [7], SybilWalk [9], SybilBelief [10],

SybilSCAR [14]. なお，ここでは，簡単のため，我々は重
みなしの無向グラフを考えるが，我々のアプローチを重み
ありの無向グラフへ拡張することは容易である．

3.1 CIA

CIA [6]は，既知の Sybilノードからリスタートありラン
ダムウォークによってノードの悪性スコアを伝播し，Sybil

検知を行う手法であり，0 < α < 1に対して更新式は次式
で与えられる：

p(t) = αAD−1p(t−1) + (1− α)p(0), (3)

ここで，ノード iの初期スコアは i ∈ Vs のとき p
(0)
i = 1

であり，i ̸∈ Vs のとき p
(0)
i = 0 である．事前評価値

q = p(0) とすると，式 (3) はランダムウォーク Lapla-

cian行列Lrw := I −AD−1の固有値対角行列Λと固有ベ
クトル行列 V を用いて

p = V (1− α)(I − α(I −Λ))−1V −1q. (4)

と書くことができる．

3.2 SybilRank

SybilRank [7]は，既知の正規ノードからの打ち切りラ
ンダムウォークの滞在確率を求めることによって各ノード
の信頼スコアを計算する．これは Sybilノードと正規ノー
ドの結びつきは疎なので，正規ノードから出発したラン
ダムウォークを有限なステップで打ち切ることによって，
ウォーカーは Sybilノードに到達しにくくなり，結果とし
て滞在確率は正規ノードほど高く，Sybilノードほど低く
なるという仮説に基づく．ノード iの初期スコアは i ∈ Vb

のとき p
(0)
i = 1/|Vb|，i ̸∈ Vb のとき p

(0)
i = 0であり，信頼

スコア p(t) は

p(t) = AD−1p(t−1) (5)

で更新される．SybilRankはこの更新式を Γ = O(logN)

ステップで打ち切り，その後で次数のバイアスの影響を取
り除くために信頼スコアを次数で正規化することにより計
算される (i.e., pi = p

(Γ)
i /di).

p(Γ) = (AD−1)Γp(0) より，事前評価値 q = p(0) とする

と，最終的な信頼スコアは

p = D−1(I −Lrw)
Γq = D−1V (I −Λ)ΓV −1q (6)

のように記述できる．ゆえに，SybilRank は Lrw による
ローパスフィルタリングと次数正規化の組み合わせとして
解釈できる．

3.3 SybilWalk

SybilWalk [9]は，元のグラフ Gに 2つのラベルノード
（Sybilラベルノード ls 及び正規ラベルノード lb）を追加
したグラフ Ĝ = (V ∪ {lb, ls}, Ê)上でのランダムウォーク
によって各ノードの悪性スコアを計算する．ここで，グラ
フ Ĝにおいて，lb と ls はそれぞれ既知の Sybilノード及
び正規ノードと接続される. ラベルノードの悪性スコアは
plb = 0, pls = 1で与えられ，ノード i ∈ V の悪性スコアは
ノード iから出発したランダムウォークが lb に到達する前
に ls に到達する確率として

p
(t)
i =

N∑
j=1

aij

d̂i
p
(t−1)
j (7)

のように計算される．ここで，d̂iはグラフ Ĝにおけるノー
ド i の次数であり，ノード i が Vb ∪ Vs に属する場合は
d̂i = di + 1で，属さない場合は d̂i = di である．
実は，SybilWalkは lb と ls を吸収ノードとする吸収的

Markov連鎖に等しい．Ĝ上でのランダムウォークにおい
て，ユーザノード間での遷移は D̂−1A ∈ RN×N , ユーザ
ノードからラベルノードへの遷移は Q = (qb, qs) ∈ RN×2

で与えられる．ここで，列ベクトル qb の各成分は i ∈ Vb

のとき qbi = 1/d̂i, i ̸∈ Vb のとき qbi = 0であり，qs の各成
分は i ∈ Vs のとき qsi = 1/d̂i, i ̸∈ Vs のとき qsi = 0であ
る．ゆえに，式 (7)は行列

Π :=

(
D̂−1A Q

O I2

)

を用いて p(t) = Πp(t−1)と書ける．ここで，I2は 2× 2の
単位行列である．従って，SybilWalkは

p = lim
t→∞

Πtp(0) =

(
O (I − D̂−1A)−1Q

O I2

)
...

0

1


= (I − D̂−1A)−1qs = Va Λ

−1
a V −1

a qs (8)

と定式化できる．ここで，Laug := I − D̂−1A は拡張
正規化 Laplacian 行列であり，Λa = diag(λa

1, . . . , λ
a
N ) と

Va = (va
1 , . . . , v

a
N )はそれぞれLaug の固有値の対角行列と

固有ベクトルを並べた行列である．
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表 1 代表的な検知手法のローパスフィルタリング解釈のまとめ
Method Shift matrix S Filter kernel h(λ)

CIA Lrw (1− α)/(1− α(1− λ))

SybilRank Lrw (1− λ)Γ

SybilWalk Laug 1/λ

SybilSCAR Lmax 1/λ

SybilBelief H(r) ideal low-pass filter

3.4 SybilBelief

SybilBelief [10] は，社会ネットワーク構造を pairwise

MRF としてモデル化し，標準的な信念伝播法 [18]を用い
て各ノードが Sybilである確率を近似的に計算する手法で
ある．信念伝播法の更新式は非線形であるため，ローパス
フィルタリングとして表現するためには更新式の線形化が
必要である．我々は先行研究 [19]において，更新式を固定
点の周りで線形化することにより，Bethe-Hessian行列

H(r) := (r2 − 1)I +D − rA (9)

を用いて，SybilBeliefを次式のようにローパスフィルタリ
ングとして再定式化した：

p = VH g(ΛH)V
−1
H q (10)

ここで，ΛH = diag(λH
1 , . . . , λ

H
N )及び VH = (vH

1 , . . . , v
H
N )

はH(r)の固有値の対角行列と固有ベクトルを並べた行列
である．また，g(λ)は理想的なローパスフィルタカーネル
であり，ある λ′に対して λ < λ′のとき g(λ) = 1 if λ < λ′,

λ ≥ λ′ のとき g(λ) = 0となる.

3.5 SybilSCAR

SybilSCAR [14]は SybilBeliefのスケーラビリティ及び
収束性の問題を回避するため，SybilBeliefの更新式におい
て cavity を無視して近似することにより，各ノード i が
Sybilである確率 piを計算する手法である．SybilSCARの
更新式は

p̌(t) = 2W̌ p̌(t−1) + q̌ (11)

と表現される．ここで，W̌ = (w̌ij) は残差 重み行列で，
(i, j) ̸∈ E のとき w̌ij = 0である．式 (11)は p̌(t) = p̌(t−1)

となる固定点において p̌ = 2W̌ p̌ + q̌ = (I − 2W̌ )−1q̌ と
変形できるので，SybilSCARは

p̌ =

(
I − 1

dmax
A

)−1

q̌ = VmΛ
−1
m V −1

m q̌ (12)

と定式化できる．ここで，Λm = diag(λm
1 , . . . , λ

m
N ) と

Vm = (vm
1 , . . . , vm

N ) は最大次数正規化 Laplacian 行列
Lmax := I − 1

dmax
A の固有値の対角行列及び固有ベク

トルを並べた行列である．

4. 既存手法の理論的比較
前節では，いくつかの代表的な Sybil検知手法をローパ

スフィルタリングとして定式化する方法について説明し
た．表 1に示す通り，これらの検知手法の違いは各々のシ
フト行列とフィルタカーネルの違いに帰着される．ローパ
スフィルタリングの出力結果は，ローパスフィルタカーネ
ルの振る舞いとシフト行列の選択（すなわち，どのような
フーリエ基底で周波数変換するか）によって異なる．グラ
フ信号処理の文脈でよく知られているように，Laplacian

行列の小さい（低周波な）固有値に対応する固有ベクトル
はグラフの大域的なコミュニティ構造に関する情報を持ち，
反対に大きい（高周波な）固有値に対応する固有ベクトル
は．noisyな情報を含む [20]．したがって，Sybil検知手法
の性能はローパスフィルタリングがいかに適切に低周波成
分を抽出し，高周波成分を取り除くことができるかに依存
すると考えられる．本節では，「フィルタカーネルの特性」
と「シフト行列のスペクトル」の 2つの観点から Sybil検
知手法を比較することで，各手法の差異を議論する．また，
議論を踏まえて，新しい Sybil検知手法 (SybilHeat) を提
案する．

4.1 フィルタカーネル特性
図 1 は表 1 の 4 種類のフィルタカーネルをプロッ

トしたものである．まず，CIA のフィルタカーネル
h(λ) = (1 − α)/(1 − α(1 − λ)) は高周波成分を十分に
除去できていないため，出力信号はノイズの多い高周波成
分の影響を受ける可能性がある．このため，CIAは検知性
能やノイズ耐性が低いことが予想される．次に，SybilRank
のフィルタカーネル h(λ) = (1− λ)T は中間の範囲の周波
数成分は除去できているが，高周波成分は逆に通してし
まっている．ゆえに，Lrwの最大固有値 λN (≤ 2)が大きい
場合，SybilRankの出力は高周波成分の影響を強く受ける
可能性がある．後述するように，Lrw はグラフが sparseな
ほど最大固有値が大きくなる傾向があるので，SybilRank

はスパースなグラフにおいては性能が低くなることが予想
される．h(λ) = 1/λは低周波成分を強く強調し，高周波
成分の寄与が相対的に非常に小さくなっている．λ → 0で
h(λ) → ∞となるため，特に λ1 ≃ 0の場合は最小固有値
に属する固有ベクトルの影響が支配的になるが，低周波固
有値と高周波固有値が十分に分離していれば高い性能を発
揮することが期待される．SybilBeliefに対応するフィルタ
カーネルは（定義から）低周波成分を等しく抽出し，高周
波成分を完全に除去するものである．このため，低周波固
有ベクトルが豊富な情報を持つ限り，SybilBeliefは高い検
知性能及びノイズ耐性を発揮することが期待される．
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図 1 表 1 中の既存検知手法に対応するフィルタカーネル

図 2 デンスなモジュラーグラフ（上段）とスパースなモジュラーグラフ（下段）に対する各シ
フト行列の固有値分布．各図において，矢印は第 2 最小固有値の位置を表す．

4.2 シフト行列のスペクトル
グラフ信号に対するローパスフィルタリングの出力は，

周波数（固有値）がどのように分布するか，どのようなフー
リエ基底で周波数変換するか（すなわち，どのようなシフ
ト行列を選択するか）によって異なる．本項では，シフト
行列のスペクトルの観点から各手法を比較する．
4.2.1 シフト行列の固有値
まず，シフト行列の固有値の観点から検知性能について

議論する．一般的な信号処理では周波数スペクトルは等間
隔にサンプリングされるが，グラフ信号処理においては，
周波数（固有値）の分布は一様ではなく，行列によって異
なる．ローパスフィルタリングの良し悪しは，有益な情報
を持つ低周波スペクトルをいかに適切に抽出できるかに
よって決まるため，固有値分布において低周波固有値が
高周波固有値のバルクから明確に分離されているほど “良
く”ローパスフィルタリングができると予想される．図 2

に Stochastic Block Model (SBM) [21] によって生成され
たデンス及びスパースなモジュラーグラフの固有値分布を
示す．ただし，Bethe-Hessian H(r)のパラメータ r は文
献 [22]と同様 r = [(

∑
i d

2
i )/(

∑
i di) − 1]1/2 とした．この

パラメータ設定では，Bethe-Hessianの informativeな固有
値は負の値を取り，高周波な固有値は正の値を取るため，
両者の峻別が容易になる利点がある．
デンスなグラフでは，各シフト行列の固有値は k 個の

小さい（低周波な）固有値がその他の固有値のバルクから
明確に孤立することがわかる．一方で，スパースなグラ

フでは，uninformativeな固有値のバルクがべったり広が
り，低周波な固有値との峻別が困難となる．このことから，
スパースなグラフではローパスフィルタリングによって
uninformativeなスペクトルの影響を十分に排除すること
が困難であり，結果としてどの検知手法もデンスなグラフ
の場合と比較して検知性能が悪化することが予想される．
4.2.2 シフト行列の固有ベクトル
次に，シフト行列の固有ベクトルの観点から検知性能に

ついて議論する．Sybil検知は本質的にグラフの Sybilノー
ドのコミュニティと正規ノードのコミュニティを特定す
る問題であるため，各シフト行列の低周波固有ベクトルが
グラフのコミュニティ構造に関して豊富な情報を持って
いるほど良い検知性能を発揮することが期待される．そこ
で．低周波固有ベクトルの「情報の豊富さ」を測るため，
各行列の低周波固有ベクトルによるコミュニティ識別性能
を評価する．具体的には，SBMとDegree-Corrected SBM

(DCSBM) [23] によって生成された k = 2 個のコミュニ
ティ構造を持つ 2種類のグラフにおいて，各シフト行列に
よるスペクトルクラスタリングによってコミュニティを推
定し，真のコミュニティと推定コミュニティの正規化相互
情報量 (NMI)を計算することでコミュニティ識別性能を
評価する．なお，DCSBMは各ノードの次数が任意の次数
分布 p(d)に従うように設定可能な SBMの拡張モデルであ
り，ここでは p(d) ∝ d−3 とした．
図 3に SBM及びDCSBMによって生成されたグラフに

おける各シフト行列のコミュニティ識別性能を示す．横軸
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はコミュニティ間の結合度であり，cin/N はコミュニティ
内のエッジ密度を，cout/N はコミュニティ間のエッジ密
度を表し，(cin − cout)/2が大きくなるほど各コミュニティ
は明確に分離する．また，破線は識別可能閾値を表し，破
線より左側ではどのようなコミュニティ識別アルゴリズム
を用いてもコミュニティの識別が理論上不可能であること
が示されている [24–26]．図 3から，SBMグラフにおいて
は，どのシフト行列も識別可能閾値を境にコミュニティ識
別が可能となり，特にH(r)が最も高い識別性能を示すこ
とがわかる．これに対して，DCSBMグラフにおいては，
Lmax とH(r)は識別可能閾値を境にコミュニティの識別
が可能となる一方，Lrw と Laug は破線の右側の領域にお
いても結合度が小さいときはコミュニティの識別ができな
いことがわかる．これはコミュニティ数 k > 2の場合でも
同様である．このことから，スパースで次数不均一性の高
いグラフにおいては，SybilBeliefや SybilSCARが高い検
知性能を発揮することが予想される．
LmaxやH(r)のコミュニティ識別性能が高い理由は行列

の regularizationの観点から説明される．先行研究 [27,28]

で，通常の正規化 Laplacian行列を regularized Laplacian

行列Lτ = I−D
−1/2
τ AD

−1/2
τ またはLτ = I−D−1

τ A（た
だし，Dτ = D + τI）に置き換えた Regularized Spectral

Clustering (RSC) と呼ばれるアルゴリズムが提案されてお
り，適切に regularizationを加える（適切に τ を設定する）
ことで RSCのクラスタリング誤差を小さく抑えられるこ
とが理論的に示されている [28]．実際，図 3に示す通り，
τ を適切に設定する (τ = dave) と，Lτ のコミュニティ識
別性能は最も性能の高いH(r)に匹敵する．
上記を踏まえると，各シフト行列のコミュニティ識別

性能の優劣は次のように説明される．まず，Lrw は reg-

ularizationが全く加わっていない状態に相当する．また，
対角行列 Î を i ∈ Vb ∪ Vs のとき [Î]ii = 1, それ以外の
とき [Î]ii = 0 で定義すると，Laug = I − (D + Î)−1A

は弱く不均一に regularization が加えられている状態に
相当する．一方で，Ddiff は [Ddiff ]ii := dmax − di とする
と，Lmax = I − (D + Ddiff)

−1A は強く不均一に regu-

larization が加えられている状態に相当する．H(r) は，
Lτ = I −D−1

τ Aとは次のような関係にある：

H(r)v = λv ⇔ Lr2−λ−1v =
r − 1

r
v

4.3 SybilHeat

前節の解析結果から，Sybil検知手法が高い性能を発揮す
るためには，(i) ローパスフィルター h(λ)が適切に低周波
（高周波）成分を強調（除去）し，(ii) シフト行列 Sが高い
コミュニティ識別性能を有することが必要である．これを
踏まえて，我々はフィルター h(λ) = e−sλ (s ≥ 0)，シフト
行列 S = Lτ = I −D

−1/2
τ AD

−1/2
τ であるような Sybil検

図 3 各シフト行列の低周波固有ベクトルのコミュニティ識別能力

知手法 (SybilHeat) を提案する．e−sλ は heat kernelと呼
ばれるフィルターカーネルであり，スケーリングパラメー
タ s ≥ 0が大きいほど高周波成分を強く除去する．Lτ の
固有ベクトルは，上述の通り，Bethe-Hessianと同等の高
いコミュニティ識別性能を有する．SybilHeatは所与の事
前評価値 qに対して，事後評価値 pを次式で計算する：

p = Vτe
−sΛτV −1

τ = e−sLτq = h(Lτ ) q (13)

5. 数値実験
前節では，既存の Sybil検知手法のローパスフィルタリ

ング解釈に基づいて各手法の性能の優劣の理由や各手法が
高い性能を発揮する条件について説明し，さらに，その条
件を満たすような新たな検知手法として SybilHeatを提案
した．本節では，人工グラフでの数値実験を通して，提案
手法の検知性能とノイズ耐性を評価する．
本実験では，ノード数N = 1000，平均次数 dave = 5の，

SBM 及び DCSBM によって生成された k = 2 個の同じ
サイズのコミュニティを持つ人工グラフを評価に用いる．
我々は一方のコミュニティ内のノードを正規ノード，他方
を Sybilノードとした．また，正規ノード及び Sybilノード
全体のうち，ランダムな 10%のノードラベルを既知とした．
各手法の実験パラメータは次のように設定した：CIA は
α = 0.85，SybilRankは Γ = ⌊logN⌋，SybilSCARθ = 0.5,

SybilHeatは s = 8とした．

5.1 検知性能
Sybil検知手法は各ノードに対して Sybilらしさのラン
キングを計算する [29] ので，我々は検知性能の評価に
Area Under the Receiver Operating Characteristic Curve

(AUC) を採用する．ある手法の AUCは（ランダムに選ば
れた）Sybilノードが正規ノードよりも高いランクになる
確率を意味し，全ての Sybilノード正規ノードよりも上位
にランク付けされている場合，AUCは 1となる．各ノー
ドを一様にランダムにランク付けした場合，AUCは 0.5と
なる．
図 4に人工グラフでのコミュニティ強度の変化に対す
る各手法の検知性能を示す．この図から我々は次の結果
を観察する．まず，全ての手法はコミュニティ間の結合度

- 126 -



図 4 各検知手法の検知性能

図 5 各検知手法のノイズ耐性

(cin − cout)/2が小さくなるほど検知性能は悪化する．こ
れは，結合度が小さくなるほど Sybilノードと正規ノード
の間に辺が増え，両者を構造的に峻別するのが困難にな
るためである．次に，DCSBMグラフにおいて，ランダム
ウォークベースの検知手法 (CIA, SybilRank, SybilWalk)

は SBMグラフの場合と比較して検知性能が悪化する．こ
れは，図 3 の右に示す通り，DCSBM グラフにおいてこ
れらの手法に対応するシフト行列のコミュニティ識別性
能が低いことに起因する．さらに，SybilBeliefは，識別可
能領域では最も高い性能を示すが，識別不能領域では検知
性能が急激に悪化し，他の手法よりも性能が低くなる．言
い換えれば，SybilBeliefはコミュニティ間の結合が強いグ
ラフでは良好な検知性能を発揮するが，コミュニティ間
の結合が弱い場合は十分な性能を発揮できない．これは，
SybilBeliefが Bethe-Hessianの k個の小さい固有ベクトル
（識別不能領域では情報を持たない）のみに依存して検知
を行なっていることに起因すると考えられる．これに対し
て，提案手法の SybilHeatは他の手法と比較してグラフの
コミュニティ構造の変化に影響されず，結合度の変化に対
して一貫して高い性能を示す．

5.2 ノイズ耐性
実用上，訓練データには人間のミスによってノイズが含

まれる可能性がある [30]．すなわち，いくつかの既知の正
規ノードは実際には Sybilノードであり，いくつかの既知
の Sybilノードは実際には正規ノードである場合がある．
本項では，各手法のノイズ耐性を評価するため，既知の
ノードのうち割合 ε (≤ 0.5)のラベルを逆にしたときの検

知性能を評価する．
図 5に人工グラフにおける各手法のノイズ耐性を示す．

まず，4.1節で議論した通り，SybilBeliefに対応するフィ
ルタカーネルは，高周波成分を完全に除去するためノイズ
に対して非常にロバストである一方，CIAや SybilRankに
対応するフィルタカーネルは高周波成分を十分に除去でき
ていないためノイズに対して脆弱であることがわかる．ま
た，SybilWalkと SybilSCAR-Cは同じフィルタカーネル
h(λ) = 1/λであるが，SybilSCAR-Cは SybilWalkよりも
ノイズ耐性が低い．これは，図 2に示す通り，スパースグ
ラフにおいて SybilSCAR-Cのシフト行列 Lmax は全ての
固有値が λ = 1の周りに凝集する（すなわち，低周波固有
値と高周波固有値が接近する）ため，高周波成分の寄与を
無視できなくなることに起因すると考えられる．提案手法
は SybilBeliefに次いでノイズに対してロバストであり，特
にラベルノイズが小さい範囲 (ε ≤ 0.1) では SybilBeliefと
ほぼ同等である．これは，SybilBeliefを除く既存手法に対
応するフィルタカーネルと比較して，SybilHeatに対応す
るフィルタカーネル h(λ) = e−sλ が高周波成分の寄与を非
常に小さく抑えるためである．実用上，訓練データのラベ
ルノイズの割合が 10%以上になることはあまり多くない
と思われるため，提案手法は実データにおいても高い性能
を発揮することが期待される．

6. おわりに
本稿では，既存の代表的なグラフベースの Sybil検知手

法がグラフ信号のローパスフィルタリングの枠組みで統一
的に解釈できることを示した．この解釈により，「フィルタ
カーネルの特性」と「シフト行列のスペクトル」の 2つの観
点から既存の検知手法を理論的に比較・解析を行った．解
析を通して，Sybil検知手法の性能はローパスフィルタリン
グがいかに適切に低周波成分を抽出し，高周波成分を除去
できるかに依存することを明らかにした．言い換えれば，
Sybil検知手法が高い性能を発揮するためには，(i) フィル
タカーネル h(λ)が適切に低周波（高周波）成分を強調（除
去）し，(ii) シフト行列 S の低周波固有ベクトルが高いコ
ミュニティ識別性能を有することが必要である．さらに，
上記の 2つの要件を満たす手法として，フィルタカーネル
が heat kernelでシフト行列が regularized Laplacianであ
るような Sybil検知手法 (SybilHeat) を提案した．数値実
験を通して，我々の提案手法がコミュニティ間の結合度の
変化に対して一貫して高い検知性能を示し，ラベルノイズ
の割合が小さい範囲では SybilBelief に匹敵して高いノイ
ズ耐性を有することを確認した．
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