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マイクロフロントエンドにおける
DOM Based XSS攻撃に対する

テストベースホワイトリストの有用性

井坂 佑介1 天笠 智哉1 奥村 紗名1 佐々木 葵1 大木 哲史1 西垣 正勝1,a)
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概要：Webサービスの複雑化にともない，マイクロフロントエンド（MFE）型のWebアプリケーション
開発へと移行している．しかし，MFEにおいては，マイクロサービスどうしを組み上げる際に，各マイク
ロサービス間でセキュリティポリシのコンフリクトが発生しうる．この課題に対処する方法としては，セ
キュアプログラミングガイドラインの運用によってマイクロサービス間のセキュリティポリシを共通化す
る方法や，API Gatewayによってセキュリティポリシの調停を行う方法があげられる．しかし，セキュア
プログラミングガイドラインの導入は，サービスの開発に注力したい開発者にとって技術的・作業的負担
が大きいという問題がある．また，DOM Based XSS攻撃のようにフロントエンドで攻撃が完結するもの
に対しては，API Gatewayでの調停が機能しないという問題がある．そこで本論文では，MFE型Webア
プリケーションに対し，テストベースホワイトリストを利用したセキュリティ機構を採用することを提案
する．提案方式により，既存のマイクロサービスの再利用性を高めつつ，MFE型Webアプリケーション
の DOM Based XSS対策を達成する．
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Abstract: As the complexity of Web services increases, Web application developments are migrating to Mi-
cro Front-end (MFE). However, in MFE, the security policies of each microservice may conflict each other
when assembling microservices. There are two ways to deal with this challenge: one is to standardize security
policies among microservices by implementing secure programing guidelines, and the other is to mediate se-
curity policies among microservices by using API Gateway. However, the introduction of secure programing
guidelines is technically and operationally burdensome for developers who want to focus on service design.
In addition, mediation using the API Gateway does not work for attacks that are completed in the front-end,
such as DOM Based XSS attacks. Therefore, in this paper, we propose to adopt a security mechanism using
a test-based whitelist for MFE Web applications. The proposed scheme achieves DOM Based XSS attacks
countermeasures for MFE Web applications while enhancing the reusability of existing microservices.
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1. はじめに

近年，Webアプリケーションの複雑化にともない，設定

変更への俊敏な対応や短期間での実装がWebアプリケー

ション開発の場で要求されるようになった．これらに対

応するため，従来のモノリシックアーキテクチャから，マ

イクロサービスアーキテクチャ（MSA）[1]型のWebアプ

リケーション開発へ，さらにはマイクロフロントエンド

（MFE）[4]型Webアプリケーション開発へと移行が進ん

でいる．将来的には，サードパーティ製のマイクロサービ

スが部品化され，これらのマイクロサービスを組み上げ

てサービスを構築するような開発が行われると考えられ

る [2], [3]．

しかし，MFE型のWebアプリケーション開発の場にお

いては，複数のマイクロサービスを 1つのサービスに統合

する際に，マイクロサービス間のセキュリティポリシにコ

ンフリクトが発生しうるため，セキュリティバイデザイン

の実現に根本的な課題をかかえている．この課題に対処す

る方法としては，セキュアプログラミングガイドラインの

運用によってマイクロサービス間のセキュリティポリシを

共通化する方法 [5]や，Webアプリケーションのフロント

エンドとバックエンドの中間に位置する API Gatewayに

よってセキュリティポリシの調停を行う方法があげられ

る [6]．しかし，セキュリティ要件が複雑であり，かつ設

計にあたっての方法論が不足している MFE型Webアプ

リケーションにおいては，セキュアプログラミングガイド

ラインの導入は困難 [7]である．さらには，仮にガイドラ

インが導入できたとしても，サービスの開発に注力したい

開発者にとって，つねに最新のガイドラインを熟知したう

えで怠りのない配慮の下にサービス開発を行うことは技術

的・作業的負担が大きいという問題がある．また，DOM

Based XSS攻撃のようにフロントエンドで攻撃が完結す

るものに対しては，フロントエンドの後段に位置する API

Gatewayでの調停が機能しないという問題がある [8]．

本論文では，セキュリティポリシを利用したセキュリ

ティ機構に代わる対処法として，テストベースホワイトリ

スト [9]を利用したセキュリティ機構をMFE型Webアプ

リケーションに適用することを提案する．セキュリティポ

リシを解除することにより既存のマイクロサービスの再利

用性を高めつつ，ホワイトリストを用いてMFE型Webア

プリケーションの DOM Based XSS対策を実現する．

2. 課題設定

2.1 マイクロフロントエンド（MFE）

これまでのWebアプリケーションの開発では，単一のア

プリケーションとして構築されるモノリシックアーキテク

チャが主流であった．しかし，近年，Webアプリケーショ

ンの複雑化にともない，ビジネスや環境の変化に迅速かつ

柔軟に対応することが困難になってきている．モノリシッ

クアーキテクチャでは，1つのモジュールの修正が他のモ

ジュールに大きく影響しうるため，アジャイルな開発保守

の達成が阻害される．このようなモノリシックアーキテ

クチャの問題を解消するため，2014年にMartinらによっ

て，マイクロサービスアーキテクチャ（MSA）が提唱され

た [10]．さらに，データベース，バックエンド，フロントエ

ンドを完全にMSA化したマイクロフロントエンド（MFE）

型のアーキテクチャへと進化している [4]．MFEでは，1

つのアプリケーションを機能ごとに分割したものをマイク

ロサービスとして扱い，それぞれのマイクロサービスが独

立して開発・デプロイを行えるようにする．これにより，

工数削減，開発サイクルの短縮，スケーラビリティの向上

など様々な恩恵を受けることができる．将来的には，サー

ドパーティ製のマイクロサービスが部品化され，これらの

マイクロサービスを組み上げてサービスを構築するような

開発も行われると考えられる [2], [3]．

しかし，マイクロサービスごとに独立して開発が行われ

ることで，モノリシックアーキテクチャの際には潜在して

いた問題が顕在化する．その 1つが，セキュリティバイデ

ザインの達成の困難性である．モノリシックアーキテク

チャであれば，開発チームとフロントエンドサービス，バッ

クエンドサービスが一塊であるため，設計段階からセキュ

リティを確保することも比較的容易である．一方，MFEに

おいては，機能ごとに分割されたマイクロサービスどうし

が独立して開発が行われるため，個々のマイクロサービス

の更新が進むにつれて，サービス全体のセキュリティの一

貫性が崩れる可能性がある．また，サードパーティ製のマ

イクロサービスを統合してサービスを開発する際には，す

でに完成済みのマイクロサービスを後から組み上げるとい

う順序になるため，マイクロサービスごとのセキュリティ

ポリシによっては統合の際にコンフリクトが発生しうる．

本論文では，特に，2.2節で詳述する「マイクロサービ

ス Aの出力が Aのセキュリティポリシによってオーバラ

イドされた結果，マイクロサービス Bのセキュリティポリ

シと非合致し，Bの入力として拒絶される」というタイプ

のコンフリクトに焦点を当てる．

2.2 MFEにおけるセキュリティポリシのコンフリクト

文字列入力を受け付ける変数に関して，異なるセキュ

リティポリシの下に開発された 2 つのマイクロサービス

A，Bを統合して，新たなサービス αを開発する場合を考

える（図 1）．ここで，A，B，αの想定は以下のとおりと

する．マイクロサービス Aは，ユーザからの文字列入力

を司るサービスである．A におけるセキュリティ対策で

は，CSPの DOM Based XSS対策ディレクティブである

TrustedTypes [11]の createHTMLメソッドを用いること

で，入力値に対してエスケープ処理（文字列の無害化）を
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図 1 セキュリティポリシのコンフリクトの例

Fig. 1 Example of security policy conflict.

行っている．マイクロサービス Bは，文字列型の内部変数

に従って，ページの表示内容を変化させるサービスである．

Bにおけるセキュリティ対策では，CSPのフェッチディ

レクティブ [34]の img-src [35]を用いることで，リソース

の読み込み元に対するホワイトリスト制御を行っている．

サービス αでは，マイクロサービス Aに入力された文字

列をマイクロサービス Bの入力として受け渡すことによっ

て，ユーザから受け付けた文字列に応じて画像リソースの

読み込み元を変更し，ページの表示内容を変えるサービス

を実現する．

MFEでは，マイクロサービス間の値の受け渡しを行う

ことは推奨されていないが，実際の開発においては，アプ

リケーションの仕様上，値の受け渡しが必要になる場合が

往々にして存在する．あるマイクロサービスから他のマイ

クロサービスへの値の受け渡しには，たとえば，Custom

Elementを用いたカスタムイベント [12]を定義することで

実装される．サービス αにおいて，カスタムイベントを用

いてマイクロサービス Aに入力された文字列をマイクロ

サービス Bへ受け渡しを行うにあたり，マイクロサービス

Aは自身のセキュリティポリシ（createHTMLメソッドで

定義されたルール）に従い，エスケープ処理によって入力

値の文字列を変更している．この結果，マイクロサービス

Bへの入力値が，マイクロサービス Bにとっては想定外の

文字列になり，Aから Bへの値の受け渡しにあたってコン

フリクトが発生する．（6章の図 13 および図 14 に具体例

を示す）．さらに，TrustedTypesは，Webアプリケーショ

ン全体に適用されるため，他のマイクロサービスにおいて

innerHTMLなどの実装による文字列の入力を行おうとし

た場合，エラーが発生する．

これを解決するためには，マイクロサービスAと Bの間

でセキュリティポリシの調停を行う必要がある．しかし，

マイクロサービスを越境した設計変更を生じさせてしまう

ことは，MFEのコンセプトから外れることになる．また，

Aや Bがサードパーティ製のマイクロサービスであった場

合には，Aあるいは Bの開発元に改修を依頼することは実

質的に不可能であろう．このように，単純なマイクロサー

ビスの連携においてでさえ，セキュリティポリシのコンフ

リクトが露見する．多数のマイクロサービスが連携する大

規模Webアプリケーションにおいては，セキュリティポ

リシのコンフリクトは大きな問題となる．

この問題に対し，Liらは，MSA型Webアプリケーショ

ンのコードからセキュリティポリシを自動生成する仕組み

を提案・実装している [13]．しかし，文献 [13]のセキュリ

ティポリシ自動生成機構は，マイクロサービス間のセキュ

リティポリシのコンフリクトを完全に解決する機能までを

有しているわけではない．セキュリティポリシのコンフリ

クトをかかえる大規模Webアプリケーションに対しては，

セキュリティポリシの自動生成が達成できないケースも

往々にして生じうると考えられる．

2.3 セキュアプログラミングガイドライン

マイクロサービスを統合して新規サービスを開発する際

にマイクロサービス間でセキュリティポリシのコンフリク

トが発生しないように，マイクロサービス開発において留

意すべき点を明確化し，これを，個々のマイクロサービス

を開発・実装する際に順守すべきセキュアプログラミング

ガイドラインとしてルール化するという方法が考えられ

る．しかし，セキュアプログラミングガイドラインの導入

は，サービスの開発に注力したい開発者にとって技術的・

作業的負担が大きいという問題がある．これは，ガイドラ

イン順守の不徹底を招く要因となり，Webアプリケーショ

ンに脆弱性を潜在させてしまう原因となる恐れがある．

また，セキュアプログラミングガイドラインはマイクロ

サービスの実装方法をある程度共通化させることを意味す

る．これは，個々のマイクロサービスを機能分化させて部

品化するというMFE型のWebアプリケーション開発に対

し，マイクロサービスの自由度を狭めてしまう可能性を孕

みうる [13]．MFEでは，個々のマイクロサービスの更改

（デプロイ）が頻繁に発生する．デプロイのたびにセキュリ

ティポリシの修正も（必要に応じて）必要となる．セキュ

リティポリシを共通化すると，セキュリティポリシの修正

のたびに「共通ルールに則っているか」という点の確認ま

でが要求される分，迅速なデプロイに対する阻害要因が増

加する．

2.4 Content Security Policy

Content Security Policy（CSP）とは，クロスサイトス

クリプティング（XSS）攻撃やデータインジェクション攻

撃などの特定の種類の攻撃を検知し，影響を軽減するため

のセキュリティ機構である [14]．CSPを導入し，設計段階

において決定したセキュリティポリシをWebアプリケー

ションに適用することにより，セキュリティバイデザイン

の達成が期待できる．

しかし，サードパーティ製のマイクロサービスを統合し

て新たなサービスを開発するケースにおいては，個々のセ

キュリティポリシの下で設計・実装されている複数のマイ
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クロサービスを結合する形になる．すなわち，新規サービ

スを企画・設計する段階で決定したセキュリティポリシを，

すでに実装が完了しているマイクロサービスに遡及させる

ことはできない．このため，新規サービスのセキュリティ

ポリシと既存のマイクロサービスのセキュリティポリシが

コンフリクトする場合には，その不整合が，2.2節で例示

したようなマイクロサービス間のセキュリティポリシのコ

ンフリクトとして顕在化することになる．

CSPについては，セキュリティポリシ設定の難度の問

題も存在する．MFEにおいては，攻撃に対して柔軟に対

応できるように複雑なセキュリティポリシを採用する必要

があるが，現状は開発者が手動でセキュリティポリシを設

定しているため，時間がかかるうえにミスを犯しやすい．

各マイクロサービスの更改（デプロイ）のつど，適切なセ

キュリティポリシに迅速に変更する必要があり，手動設定

は非現実的である．

2.5 API Gateway

API Gateway [5]とは，フロントエンドとバックエンド

の中間に位置するMFEのセキュリティ機構であり，API

の管理をはじめとして，セキュリティポリシの作成および

実装を行うことで様々なセキュリティ保護を施すことがで

きる．2.2節に示した新規サービスと既存のマイクロサー

ビスのセキュリティポリシのコンフリクトの問題に対して

も，API Gatewayにポリシ間の調停を依頼することが可能

である．しかし，API Gatewayはフロントエンドとバッ

クエンドの中間に配置されるがゆえに，フロントエンドで

攻撃が完結してしまうようなサイバー攻撃に対しては，セ

キュリティ保護を行うことができない．このような攻撃の

典型が，3.1節で詳述する DOM Based XSS攻撃である．

2.6 MFEにおけるDOM Based XSS攻撃とその対策

2.1，2.2節で述べたように，MFEの開発アプローチは，

セキュリティバイデザインとの親和性が低く，2.4節で述

べたように，CSPの機構を導入したとしてもマイクロサー

ビス間のセキュリティポリシのコンフリクトの調停が難し

い．そして，2.5節で述べたように，DOM Based XSS攻撃

は API Gatewayによる防御が不可能である．よって，現

状，MFEにおいては，DOM Based XSS攻撃に対する有

効的な対策が存在していない状況となっている．

そこで本論文では，MFEにおける DOM Based XSS対

策のアプローチとして，テストベースホワイトリスト [9]

の適用を検討する．テストベースホワイトリストとは，ホ

ワイトリストの作成をWebアプリケーション開発の最終

段階に実施される開発テストと結合し，テスト工程で確認

された動作をホワイトリストとして定義する手法である．

Webアプリケーション利用時には，開発者の想定外の入力

（未テストの入力）によって有害な動作が実行されること

を禁止することができる．

セキュリティバイデザインに基づいた開発においては，

Webアプリケーションの設計段階でセキュリティ要件が精

査されて，セキュリティポリシとして仕様書に組み込まれ

る．したがって，Webアプリケーションの仕様書に基づい

て開発テストを行うことによって，Webアプリケーション

の開発工程の中で「仕様書（セキュリティポリシ）に従っ

た入力のみを許可するホワイトリスト」の自動生成が達成

され，この結果，DOM Based XSS攻撃が防がれる．

本論文の目的は，セキュリティポリシを利用したセキュ

リティ機構に代わる対処法として，テストベースホワイト

リストを利用したフロントエンド側のセキュリティ機構の

提案にある．本論文では，各マイクロサービスのセキュリ

ティポリシが，CSPのディレクティブの記法によって規定

されているという想定を置いている．開発者は，既存のマ

イクロサービスのセキュリティポリシ（CSPのディレク

ティブ）を取り外すことによって各マイクロサービスを部

品化し，これらを再利用しながらMFE型Webアプリケー

ションを開発する．これにより，セキュリティポリシのコ

ンフリクトの制約を受けることなく，自由度が高い形でマ

イクロサービスの再利用が可能となる．セキュリティポリ

シに基づくセキュリティ機構が解除される代わりに，ホワ

イトリストに基づくセキュリティ機構によってWebアプ

リケーションの安全性が維持される．

3. DOM Based XSS攻撃に対する既存対策

3.1 DOM Based XSS攻撃

DOM Based XSS攻撃は，XSS攻撃の一種であり，Web

ブラウザ内でWebページが生成（レンダリング）されるタ

イミングで，Webページに有害なスクリプトを埋め込む攻

撃である [15]．攻撃者は，攻撃用リンク（正規のURLのア

ンカ（「#」以降の文字列）やクエリパラメータ（「?」以降の

文字列）に有害な文字列を記述したもの）を何らかの方法

で被害者に送信する（図 2 1©）．被害者が攻撃用リンクに
アクセスすることにより，WebブラウザからWebサーバ

にリクエストが送信される．その際，アンカや（Webサー

バへの問合せの必要のない）クエリパラメータについては，

Webブラウザ内で処理される情報であるため，Webサー

図 2 DOM Based XSS 攻撃の仕組み

Fig. 2 How DOM based XSS attack works.
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バには正規の URLのみがリクエストとして送信される形

となっている（図 2 2©）．リクエストを受けたWebサーバ

は，WebページのHTMLコードを被害者に送信する（図 2

3©）．被害者のWebブラウザは，HTMLコードからWeb

ページを動的に生成（レンダリング）する．その時点で，

Webブラウザ内でアンカやクエリパラメータに含まれる有

害なスクリプトが埋め込まれる（図 2 4©）．この結果，被
害者のWebブラウザ上で有害なスクリプトが実行されて

しまう．

本論文では，レンダリング後のHTMLコードを「レンダー

ド HTMLコード」と呼ぶ．Reflected XSS攻撃や Stored

XSS攻撃は，バックエンド（Webサーバ上）でHTMLコー

ドが動的生成される際に有害スクリプトが表出するため，

API Gatewayにおけるセキュリティ機構でその検知・対策

が可能である（図 2 3©）．しかしDOM Based XSS攻撃は，

フロントエンド（Webブラウザ内）でレンダード HTML

コードが動的生成される際に有害スクリプトが表出するた

め，API Gatewayによる救済が不可能である．

3.2 Content Security Policy による DOM Based

XSS対策

Webアプリケーションは，入力パラメータ（ユーザから

の入力やデータベース中の登録内容）に応じてWebページ

が動的に変化する．このWebページの動的生成の過程で，

Webアプリケーション開発者の意図しないスクリプトが

Webページに埋め込まれることがXSS攻撃の実体である．

したがって，Webページ内のスクリプトが開発者の意図し

たものであるか否かを判断し，開発者の意図したスクリプ

トに限定してその実行を許可することによって，XSS攻撃

を防止できる．具体的には，ホワイトリストによるスクリ

プトの実行制御がこれに該当する．ホワイトリスト型対策

は，ホワイトリストに定義されているスクリプト以外の実

行がすべて禁止されるため，多様化した有害スクリプトや

ゼロデイ脆弱性に対しても，頑健な XSS対策といえる．

Content Security Policy（CSP）[14] は，モノリシック

アーキテクチャで開発されたWebアプリケーションにお

ける一般的なXSS対策の 1つであり，ポリシベースのホワ

イトリスト対策である．CSPにおける DOM Based XSS

対策としては，Trusted Types [4], [18]というディレクティ

ブがあげられる．Trusted Typesを用いて，DOM操作を

行う関数が満たすべきセキュリティポリシを定義すること

により，Trusted Typesオブジェクト（当該ポリシを満た

したオブジェクト）のみに DOM操作が許可される．これ

により，セキュリティポリシから逸脱する DOM操作を禁

止することができる．

しかし，MFEにおいて Trusted Typesを適用すること

を試みた場合，独立して開発されるマイクロサービスごと

に異なるセキュリティポリシが実装されうる．この結果，

種々のマイクロサービスを統合して新規サービスを開発す

る際に，セキュリティポリシのコンフリクトが起こりうる．

CSPはモノリシックなWebアプリケーションを想定して

開発されているため，現在のところ，1つのWebアプリケー

ションの中に Trusted Typesに関する複数のポリシを併存

させることができない．このため，マイクロサービス間の

セキュリティの構築を行うためのセキュリティポリシを新

たに定義し，これを新規サービスのセキュリティポリシの

中に記載するという方法もとれない．また，TrustedTypes

を実装しているマイクロサービスと，TrustedTypesの実

装をしておらず innerHTMLなどによって HTMLへ文字

列を入力しているマイクロサービスが，1つのサービスと

して組み上げられた場合，後者のマイクロサービス中の

innerHTMLは TrustedTypesオブジェクトを介していな

いため，文字列入力が禁止されてしまう．このように，従

来のモノリシックアーキテクチャにおいては DOM Based

XSS 攻撃に対する一般的な対策であった CSP（Trusted

Typesディレクティブ）は，MFEにおいては有効的な対

策とはいえない．

3.3 API GatewayによるDOM Based XSS対策

MSAにおける XSS対策は，API Gatewayによる対策

が一般的である [6]．Amazon Web Serviceが提供している

Amazon API Gateway [19]は，API Gatewayの一種であ

り，基本的な機能は，クライアントからのリクエストを受

け取り，マイクロサービスにルーティングを行うことであ

る．この際，AWS WAF [20]や AWS Lambda [21]と連携

することで，SQLインジェクションや XSSなどの様々な

インジェクション攻撃から，Webアプリケーションを保護

することができる．しかし，検知できるインジェクション

攻撃は，API Gatewayを経由する攻撃に限るため，3.1節

で述べたように，フロントエンド（Webブラウザ内）で攻

撃が完結してしまうような DOM Based XSS攻撃に対し

ては無力である．

3.4 テイント解析によるDOM Based XSS対策

Wangらは，ブラウザによるWebページのレンダリング

の際に，Webページに含まれる DOM Based XSS攻撃の

原因となりうる脆弱箇所を自動で検証することによって，

DOM Based XSS攻撃を防止する手法を提案した [22]．し

かし，この手法は，テイント解析の実行のために，JavaScript

エンジンとレンダリングエンジンを改造する必要がある．

3.5 テストベースホワイトリストによる DOM Based

XSS対策

ポリシベースホワイトリストによる XSS対策において

は，必要十分なセキュリティポリシを作成するための方法

論が体系化されておらず，開発者が経験的あるいは暗黙知
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的にセキュリティポリシが作成されていた．つまり，開発

者にWebアプリケーションセキュリティに関する相応の

知識が要求されることとなる．Webアプリケーションの

複雑化にともない，仮に十分なセキュリティ知識を有した

開発者であっても，セキュリティポリシの設定にエラーが

混入する可能性が無視できない [13]．MFE型のWebアプ

リケーションにおいては，マイクロサービス間のセキュリ

ティポリシのコンフリクトにも対処しなければならないた

め，問題はさらに深刻となる．

3.2節の冒頭で，Webアプリケーション開発者の意図し

たスクリプトのみを許可することによって，XSS攻撃の防

止が可能であることを述べた．しかし，上述のように，従

来のポリシベースのホワイトリスト型対策においては，ホ

ワイトリスト（セキュリティポリシ）の作成に難儀をかか

えていた．この問題に対して，井上らは，Webアプリケー

ションの開発工程の最終段階で実施される開発テストの結

果に基づいてホワイトリストを作成する「テストベースホ

ワイトリスト方式」を提案した [9]．Webアプリケーショ

ンの仕様書には，実装されるべきすべての機能と動作が示

されている．すなわち，仕様書は「意図された動作の集合」

であるといえる．そして，Webアプリケーションのリリー

ス前には，Webアプリケーションが仕様書どおりの動作を

するか否かのテストが行われる．よって，Webアプリケー

ション開発のテスト工程で確認された動作をホワイトリス

トとして定義することにより，意図されたすべての動作を

含むホワイトリストを生成することが可能である．ホワイ

トリストは，開発テストを通じて自動的に生成される．

開発テストでは，仕様書に記載されているすべての入力

パラメータ（ユーザからの入力やデータベース中の登録内

容）をWebアプリケーションに 1つ 1つ入力し，Webペー

ジの動作確認が行われる．テストベースホワイトリストで

は，このテスト工程において生成されたレンダードHTML

コードの「スクリプト構造（レンダード HTMLコードか

らインラインスクリプト部分のみを抽出したもの）」がす

べてホワイトリストとして登録される（文献 [9]の図 3）．

本番環境でユーザによって入力されたパラメータがWeb

アプリケーションの仕様内にある限り（開発テストで検査

済のパラメータが入力される限り），Webブラウザ内で生

成されるレンダード HTMLコードは，ホワイトリストに

登録されているスクリプト構造から逸脱することはない．

攻撃者によって，仕様から外れたパラメータ（開発テスト

において未検査のパラメータ）が入力されると，Webブ

ラウザ内で生成されるレンダード HTMLコードに，開発

者の意図しないスクリプトが注入される．その結果，レン

ダード HTMLコードのスクリプト構造がホワイトリスト

に登録されていない構造に変わる（文献 [9]の図 4）．テス

トベースホワイトリスト方式は，このスクリプト構造の変

化を用いて XSS攻撃の発生を検知する．

MFE型のWebアプリケーションの場合も，Webブラウ

ザ内で動的生成されるレンダード HTMLコードのスクリ

プト構造が，DOM Based XSS攻撃によって開発者の意図

しないものへと変化する．このため，テストベースホワイ

トリストのコンセプト自体はMFE型Webアプリケーショ

ンの DOM Based XSS対策としても有効である．ただし，

MFEにおいては，Webアプリケーションを構成するすべ

てのモジュール（マイクロサービス）が，JavaScript処理

やWebコンポーネントを介してランタイム時にフロント

エンド側（Webブラウザ内）で統合される．その際，各マ

イクロサービスは非同期処理で読み込まれて統合されるた

め，Webブラウザ内で動的生成されるレンダード HTML

コードのスクリプト構造は，つねに一定の構造になるとは

限らない．このため，仕様書に従う正常な入力パラメータ

であったとしても，開発テスト時にホワイトリストとして

登録されたスクリプト構造と，本番環境のスクリプト構造

とが異なりうる．よって，テストベースホワイトリストを

MFEの DOM Based XSS対策として活用するためには，

非同期処理によるレンダード HTMLコードの変動に対応

する必要がある．4章でその方法を詳述する．

4. 提案方式

本論文では，MFE型Webアプリケーションの設計に，

テストベースホワイトリストのアプローチのセキュリティ

対策を導入することで，個々のマイクロサービス開発の独

立性を維持しながら，MFEにおいていまだ有効的な対策

がなされていない DOM Based XSS対策を実現する．以

降で提案方式の具体的な設計（4章）および実装（5章）を

行っていく．

4.1 非同期処理に対応したホワイトリスト

文献 [9]で提案されたテストベースホワイトリストは，

モノリシック型Webアプリケーションの XSS対策を対象

としていた．モノリシック型Webアプリケーションにお

いては，Webアプリケーション全体が一体成型されてい

るため，アプリケーション内のトランザクションを同期処

理型の手続きとして設計することが容易である．すなわ

ち，Webブラウザ内で動的生成されるレンダード HTML

コードは基本的につねに同一となる．このため，レンダー

ド HTMLコードのスクリプト構造をホワイトリストの形

式として採用することによって，効果的な XSS攻撃の検

知を実現していた．一方，MFE型Webアプリケーション

においては，マイクロサービス間のトランザクションは非

同期処理型の手続きとして設計される．すなわち，Webブ

ラウザ内で動的生成されるレンダード HTMLコードが毎

回変化しうる．このため，レンダード HTMLコードのス

クリプト構造をホワイトリストとして用いることは不適で

ある．
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図 3 非同期処理による DOM ツリーの変化

Fig. 3 Changes in DOM tree due to asynchronous processing.

この問題を解決するために，本論文では，DOM Based

XSS攻撃によって埋め込まれる有害スクリプトの表出ポイ

ントに着目する．HTMLコードには，ユーザからの入力

パラメータを受け取る「ソース（例：location.hash）」と，

ソースを介して入力された文字列から JavaScriptを生成す

る「シンク（例：document.write()）」が含まれる．DOM

Based XSS攻撃においては，攻撃者によって有害な文字

列がソースに入力された結果，シンクによってレンダード

HTMLコード中に有害なスクリプトが注入される [23]．こ

のため，Webブラウザ内で HTMLコードからレンダード

HTMLコードが動的生成される過程において，ソースの情

報がシンクに引き渡されるポイント（以降，「ランデブーポ

イント」と呼ぶ）に有害スクリプトが表出しうる．

MFEにおいては各マイクロサービス（たとえば 2つの

マイクロサービス Aと B）が非同期処理によって読み込ま

れるため，Aと Bが実際にどの順序で読み込まれたかに

応じて，Webブラウザ内で生成されるレンダード HTML

コードが変化する．しかし，この場合のレンダードHTML

コードの変化は，マイクロサービス Aのコードブロック

とマイクロサービス Bのコードブロックが入れ替わるだけ

であり，個々のコードブロックの内部は不変である．した

がって，たとえばマイクロサービスAのコードブロック中

に含まれる「ランデブーポイントに紐づくソースの DOM

ノード」のみに注目したならば，Aと Bのどちらが先に読

み込まれたとしても，当該ランデブーポイントの HTML

要素は同一となる（図 3）．一方で，DOM Based XSS攻

撃によってランデブーポイントに有害なスクリプトが注入

された場合，ランデブーポイントの HTML要素のタグ構

図 4 DOM Based XSS 攻撃の検知

Fig. 4 DOM based XSS attack detection.

図 5 DOM Based XSS 攻撃の体系化

Fig. 5 Classification of DOM based XSS attacks.

造（子ノード），属性，属性値のいずれか 1つ以上が変化す

る（4.2節で詳述する）．

そこで，テスト工程のWebページ（レンダード HTML

データ）に含まれるランデブーポイントのHTML要素（タ

グ構造，属性，属性値）を記録し，これを「非同期処理に

ロバストなホワイトリスト」として使用する．本番環境

のWeb ページ（レンダード HTML データ）に含まれる

ランデブーポイントの HTML要素（タグ構造，属性，属

性値）が，そのつどホワイトリストと比較されることによ

り，DOM Based XSS攻撃の検知が行われる．一例として，

DOM Based XSS攻撃によってタグ構造に変化が生じ，ホ

ワイトリストとの非合致により攻撃発生と判定されるケー

スを図 4 に示した．

4.2 DOM Based XSS攻撃の体系化と検知メカニズム

DOM Based XSS 攻撃には多様な攻撃方法が存在す

る [16], [17]．したがって，DOM Based XSS攻撃の対策を

考えるうえで，攻撃を体系化することが肝要である．これ

までに，攻撃者によって制御可能な HTML要素の領域の

観点からの体系化 [16]や，有害なスクリプトの埋め込み方

法の観点からの体系化 [17]が存在する．これらの体系化を

基に，本論文では新たに，攻撃によって有害なスクリプト

がどのような形で表出するかという観点から DOM Based

XSS攻撃の体系化を行った（図 5 中の (i)～(iii)）．
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図 6 攻撃タイプ (i) および (ii) の典型例

Fig. 6 Typical example of attack type (i) and (ii).

DOM Based XSS攻撃は，既存の HTML要素（開発者

の意図する HTML要素）が有害なものに改変されること

で発生する．この HTML要素の改変は，Webページ内の

既存の src属性を利用して HTML要素を改変するタイプ

と，src属性以外を利用するタイプに大別される．このう

ち，src属性を利用する攻撃は，<script>以外のタグの src

属性に有害な javascript:スキームを指定するタイプ（図 5

の (i)）があげられる．また，src属性以外を利用する攻撃

は，Webページ内の既存の HTML要素に新たな属性を追

加し，その属性値として有害スクリプトを指定するタイプ

（図 5 の (ii)）と，既存の属性の属性値に有害スクリプトを

指定するタイプ（図 5 の (iii)）に細別される．

攻撃タイプ (i)の典型例が図 6 (b)である．開発テスト時

には図 6 (b)左であったランデブーポイントのタグ構造（子

ノード）が，攻撃によって図 6 (b)右に変化する．よって，

テスト工程と本番環境のWebページ（レンダード HTML

データ）のランデブーポイントのタグ構造を比較すること

によって，DOM Based XSS攻撃の検知が可能である．ラ

ンデブーポイントのタグ構造の変化は，DOMツリーの構

造比較によって検査できる．そこで，開発テスト時のラン

図 7 攻撃タイプ (iii) の典型例

Fig. 7 Typical example of attack type (iii).

デブーポイントの DOMツリー構造をホワイトリスト（以

降，「DOMツリーホワイトリスト」と呼ぶ）として登録

する．

攻撃タイプ (ii)の典型例が図 6 (c)である．開発テスト

時には図 6 (c)左であったランデブーポイントの属性と属

性値が，攻撃によって図 6 (c)右に変化する．よって，テス

ト工程と本番環境のWebページ（レンダード HTMLデー

タ）のランデブーポイントの属性情報（属性および属性値）

を比較することによって，DOM Based XSS攻撃の検知が

可能である．ランデブーポイントの属性・属性値の変化は，

HTML要素の構造比較によって検査できる．そこで，開

発テスト時の HTML要素の構造をホワイトリスト（以降，

「HTML要素ホワイトリスト」と呼ぶ）として登録する．

攻撃タイプ (iii)の典型例が図 7である．開発テスト時に

は図 7 (b)左であったランデブーポイントの属性値が，攻

撃によって図 7 (b)右に変化する．HTML要素ホワイトリ

ストには属性値の情報も含まれているので，攻撃タイプ (ii)

と同様の方法（HTML要素ホワイトリスト）を用いること

によって，DOM Based XSS攻撃の検知が可能である．た

だし，開発テストにおいては，代表的な入力パラメータの

みを用いてWebページの動作確認が行われることが一般

的である．たとえば，drawing.jpgの表示サイズを大・中・

小の 3サイズから選択できるWebページに対し，大サイ

ズの画像を表示するケースのテストのみが行われたとしよ

う．テストベースホワイトリスト方式においては，開発テ

ストの際に動作確認された大サイズ画像の情報のみがホワ

イトリストに登録されるため，中・小サイズ画像の情報が

ホワイトリストから漏れてしまう．この問題に対応するた

めに，大サイズ画像に関するホワイトリストを正規表現で
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記述するなどの方法によって，中・小サイズ画像を含むホ

ワイトリストへと拡張する．本論文においては，この部分

の具体的な実装については今後の課題とする．

5. ホワイトリストの生成と検査

5.1 実装方針

4.1節，4.2節で説明したホワイトリストを実現するにあ

たっては，Webアプリケーションのランデブーポイントを

特定したうえで，ランデブーポイントの HTML要素を取

得する必要がある．そこで提案方式では，第 1に，HTML

コードの中からランデブーポイントを特定し，特定された

ランデブーポイントを HTMLコード自体に埋め込むため

の処理（以降，「ランデブーポイント特定処理」と呼ぶ）を

実行する．ランデブーポイント特定処理を通じて，ランデ

ブーポイントが埋め込まれた HTML コード（以降，「ラ

ンデブー HTMLコード」と呼ぶ）が生成される．HTML

コードとランデブー HTMLコードは，ランデブーポイン

トのマーカが付与されていること以外は同一である（5.2節

で詳述する）ため，HTMLコードの代わりにランデブー

HTMLコードをWebアプリケーションの実体として取り

扱うことができる．

この結果，テスト工程および本番環境においては，ラン

デブーHTMLコード中のマーカを手がかりに，ランデブー

ポイントの HTML要素を簡便に取得可能となる．テスト

工程では，Webアプリケーションに対して仕様書に基づく

動作確認を通じ，ホワイトリストを生成する処理（以降，

「ホワイトリスト生成処理」と呼ぶ）を実行する．本番環境

では，ホワイトリストとの照合を行うことによって DOM

Based XSS攻撃の有無を判定する処理（以降，「攻撃判定

処理」と呼ぶ）を実行する．

以降，5.2～5.4節でそれぞれ，ランデブーポイント特定

処理，ホワイトリスト生成処理，攻撃判定処理の手順を

詳述する．また，5.5節では提案方式の実装について説明

する．

5.2 ランデブーポイント特定処理

HTMLコードの中からランデブーポイント（ソースの情

報がシンクに引き渡されるポイント）を特定する処理（ラ

ンデブーポイント特定処理）は，HTMLコードからレン

ダード HTMLコードを生成する工程で構築される DOM

ツリーをパースすることで実装可能である．具体的な手順

を以下に示す．

1. HTMLコード（レンダリング前のHTMLコード）に対

し，ランデブーポイントの候補となりうる DOMノー

ドに一意の識別子（以降，「ノード ID」と呼ぶ）を付与

する．具体的には，HTMLコードを 1行ずつパースし，

シンクとして機能する予約語 [24]が含まれていた場合

には，当該コマンドラインに <div id=nodeID>タグ

図 8 HTML コードに対する ID の操作

Fig. 8 Operate on ID against HTML code.

を挿入する（図 8 の (a)→(b)）*1．ここで，nodeIDは

DOMノード識別のために生成された乱数である．以

降，ノード IDが付与された HTMLコードを「マーク

ド HTMLコード」と呼ぶ．

2. マークド HTMLコードをWebブラウザで読み込む．

window.onload()イベントを利用し，Renderingフェー

ズ完了の時点（Web ブラウザ内でWEB ページがレ

ンダリングされたタイミング）で，DOMParserイン

タフェースを介して，レンダード HTMLコード中の

全 DOM ノードの要素を取得する．手順 1 で付与し

たノード ID（<div id=nodeID>タグ）により，マー

クド HTMLコード内の各コマンドラインと DOMツ

リー内の当該ノードが紐付けされている（図 9）．

3. ノード ID（<div id=nodeID>タグ）が付与されている

DOMノードを起点として（必要に応じて）親ノード・

子ノードをたどることによって，手順 2で取得した全

DOMノードの情報の中から <div id=nodeID>タグ

によって囲まれた要素を発見する．<div id=nodeID>

タグによって囲まれた要素の内容を検査し，ソースと

して機能する予約語 [24]が含まれていたならば，ここ

*1 ランデブーポイントは次の 4 つの形態に分けられる．図 8 の例
1：1つのソースが代入操作によってシンクへ渡される場合．図 8
の例 2：2 つ以上のソースが代入操作によってシンクへ渡される
場合．図 8 の例 3：1つのソースが引数としてシンクへ渡される
場合．図 8 の例 4：2つ以上のソースが引数としてシンクへ渡さ
れる場合．

c© 2022 Information Processing Society of Japan 1794



情報処理学会論文誌 Vol.63 No.12 1786–1803 (Dec. 2022)

図 9 nodeID による紐付け

Fig. 9 Linking by nodeID.

がランデブーポイントである*2．

4. マークド HTMLコードに対し，手順 3で特定された

ランデブーポイントに一意の識別子（以降，「ランデ

ブー ID」と呼ぶ）を付与する．具体的には，マークド

HTML コード内のノード ID（<div id=nodeID> タ

グ）を起点として（必要に応じて）前後のコマンドラ

インをたどることによって，手順 3で特定されたソー

スを発見し，当該箇所に <div id=rendID>タグを挿

入する（図 8 の (b)→(c)）．ここで，rendIDはランデ

ブーポイント識別のために生成された乱数である．

5. 手順 4のマークド HTMLコードから，手順 1で付与

したノード ID（<div id=nodeID>タグ）を削除する

（図 8 の (c)→(d)）．

6. この結果，HTMLコード内のランデブーポイントの発

見と，HTMLコードに対するランデブーポイントの

挿入が完成する．以降，ランデブー IDが付与された

HTMLコードを「ランデブーHTMLコード」と呼ぶ．

HTMLコードとランデブー HTMLコードの違いは，ラ

ンデブーポイントの位置情報が <div id=rendID>タグに

よって付与されているか否かである．すなわち，Webブラ

ウザで HTMLコードを表示した場合のWebページと，ラ

ンデブー HTMLコードを表示した場合のWebページは基

本的に同一となる．このため，HTMLコードの代わりに，

*2 手順 1において，シンクに対してのみノード IDが付与されてい
ることに注意されたい．手順 3において，ノード IDが付与され
た DOM ノード（シンク）の中からソースを発見することによ
り，ノードの情報がシンクに引き渡されたポイントを特定するこ
とができる．

ランデブー HTMLコードをWebアプリケーションの実体

としてWebサーバに搭載しても，実害は生じない．ラン

デブーポイント特定処理（上記の手順 1～6）の実行によっ

て，HTMLコードからランデブー HTMLコードが自動生

成されるので，Webアプリケーション開発者はこれまでど

おりの設計・開発を通じて HTMLコードを作成すればよ

い．ユーザがWebアプリケーションを利用するにあたっ

てのユーザインタラクションにも変化はない．

5.3 ホワイトリスト生成処理

提案方式では，Web サーバに搭載されるWeb アプリ

ケーションの実体がランデブー HTMLコードとなってい

る．Web ブラウザによってランデブー HTML コードが

読み込まれると，Webブラウザ内でWebページがレンダ

リングされ，その過程で DOM ツリーが構築される．ラ

ンデブー HTMLコードにはランデブーポイントの位置が

<div id=rendID>タグとして埋め込まれている．よって，

rendIDを手がかりに，DOMParserインタフェースを使っ

てランデブーポイントに対応する DOMノードの HTML

要素を取得することができる．

テスト工程においては，仕様書に基づいて，Webアプリ

ケーションに入力すべきすべての入力パラメータがテスト

ケースとして用意されている．そして，「テストケースに

含まれる入力パラメータをWebアプリケーションに 1つ

1つ入力し，Webブラウザ内で動的生成されるWebペー

ジの動作が仕様書どおりであるか確認する」という検査が

すべてのテストケースに対して繰り返される．

Webアプリケーションの開発テストでは，仕様書に基づ

いて，Webアプリケーションの動作確認が実施される．テ

ストベースホワイトリスト方式では，テスト工程で確認さ

れたWebページをホワイトリスト（正常なWebページ）

として登録する．下記の手順によって，開発テストを通じ

てホワイトリストが自動的に生成される．

1. テストケースに含まれる 1番目の入力パラメータを用

いて，Webアプリケーションにリクエストを送信する．

3.1節で説明したとおり，WebサーバからWebブラ

ウザにランデブー HTMLコード*3が届き（図 2 3©），
Webブラウザ内で入力パラメータが適用される（図 2

4©）．
2. window.onload()イベントを利用し，Renderingフェー

ズ完了の時点で，DOMParserインタフェースを介し

て，レンダードHTMLコード（レンダリング後のラン

デブー HTMLコード）中の全 DOMノードの要素を

取得する．5.2節の「ランデブーポイント特定処理」に

*3 5.2節で説明したとおり，提案方式では，Webアプリケーション
の実体としてランデブー HTML コードがWeb サーバに搭載さ
れているため，図 2 3© における「HTMLコード」が，ここでは
「ランデブー HTML コード」に置き換わっている．
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図 10 ホワイトリストの書式

Fig. 10 Document format for whitelist.

よって付与されたランデブー ID（<div id=rendID>

タグ）により，ランデブー HTMLコード内のランデ

ブーポイントに対応する DOMノードを発見すること

ができる．

3. ランデブー HTMLコード中のすべてのランデブーポ

イントのHTML要素を取得する．4.1節で説明したと

おり，HTML要素のタグ構造（子ノード），属性，属

性値をホワイトリストとして登録する．具体的には，

4.2節で説明したとおり，タグ構造を DOMツリーホ

ワイトリストに，属性・属性値をHTML要素ホワイト

リストに，それぞれ登録する*4．図 10にホワイトリス

トの一例を示す．タグ構造はXPath [25]での記述とし

た．ホワイトリストは，ランデブー IDごとに HTML

要素ホワイトリストと DOMツリーホワイトリストを

対応させたものを JSON形式の 1レコードとして扱

い，全体を JSONL形式とした．

4. テストケースに含まれる 2番目の入力パラメータに対

し，手順 1～手順 3を実行する．すべての入力パラメー

タに対し，これを繰り返す．

5.4 攻撃判定処理

本番環境においても，テスト工程と同様の手順で，ランデ

ブーポイントに対応する DOMノードの HTML要素を取

得することができる．ただし，本番環境においては，Web

ブラウザ内でWebページに記述された JavaScript内のラ

ンデブーポイントが解析，実行された時点で DOM Based

XSS攻撃が実行されてしまう．このため，Webブラウザの

デバッグ機能を利用して Scriptingフェーズに介入し，ラ

ンデブーポイントが解析，実行されるよりも前の段階で，

Webページからランデブーポイントの HTML要素を抽出

し，ホワイトリストとの照合を実行する．

*4 src 属性に有害な javascript:スキームが指定される図 5 の攻撃
タイプ (i) については，HTML 要素ホワイトリストの属性・属
性値を検査することによっても検知可能である．

5.3節の「ホワイトリスト生成処理」によって生成された

ホワイトリストには，仕様書に基づいて動作確認されたす

べてのWebページの情報が登録されている．このため，本

番環境のランデブーポイントの HTML要素がホワイトリ

ストに含まれていない場合には，想定外の入力パラメータ

（未テストの入力パラメータ）が入力されたのだと判断でき

る．テストベースホワイトリスト方式では，これを DOM

Based XSS攻撃として検知する．この手順を以下に記す．

1. 本番環境でWeb アプリケーションが利用されると，

Web サーバからWeb ブラウザにランデブー HTML

コードが届き（図 2 3©），Webブラウザ内で入力パラ

メータが適用される（図 2 4©）．
2. chrome.debugger [26]を利用し，ランデブーHTMLコー

ド中のランデブーポイント（<div id=rendID>タグ）

を発見し，すべてのランデブーポイントにブレークポ

イントを設定する．

3. Scriptingフェーズにおいて，ブレークポイント到達す

るたびに，Acorn.js [27]を用いてランデブーポイント

の HTML要素を取得する．

4. 手順 3で取得した HTML要素をホワイトリストと照

合する．ホワイトリストに登録されている HTML要

素のいずれとも合致しない場合は，DOM Based XSS

攻撃であるとして検知する．

5.5 実装

提案方式による DOM Based XSS検知はユーザのWeb

ブラウザ上で実行される．これを実現するためには，次

の 4つの機能が必要となる．1つ目に，HTMLコードから

ランデブー HTMLコードを自動生成する機能，2つ目に，

Webアプリケーションの開発テストを通じてホワイトリス

トを自動生成する機能，3つ目に，Webアプリケーション

とホワイトリストの関連付けを行う機能，4つ目に，Web

ブラウザ内で動的生成されるレンダード HTMLコードを

ホワイトリストと比較検査する機能である．このうち，1

つ目と 2つ目がテスト工程で実行される機能であり，3つ

目と 4つ目が本番環境で実行される機能である．

文献 [9] では，テスト工程で実行される機能を，

Selenium [28] と呼ばれる Web アプリケーション用テス

トツールを用いて実装している．また，本番環境で実行さ

れる機能については，Firefox用のブラウザアドオンとし

て実装している．本論文においても，文献 [9]と同様の方

針で提案方式を実装した．ブラウザアドオンは，ユーザが

自身のWebブラウザにインストールして利用してもらう

ことが前提となる．

1つ目の機能については，ランデブーポイント特定処理

（5.2節）を実行するプログラムを作成して Seleniumにアド

オンした．2つ目の機能については，ホワイトリスト生成

処理（5.3節）を実行するプログラムを作成して Selenium
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にアドオンした．3 つ目の機能（以降，Web アプリケー

ションとホワイトリストの「バインド処理」と呼ぶ）につ

いては，文献 [9]と同じプログラムを作成してWebブラウ

ザにアドオンした．4つ目の機能については，攻撃判定処

理（5.4節）を実行するプログラムを作成してWebブラウ

ザにアドオンした．なお，今回は 1つ目と 2つ目の両方の

機能を 1 つの Selenium用アドオンの形で実装している．

Selenium用アドオンは，ランデブーポイント特定処理の実

行によってランデブーHTMLコードを，ホワイトリスト生

成処理の実行によってホワイトリストを生成する．また，

3つ目と 4つ目の機能については，両者を 1つの Chrome

用ブラウザアドオンの形で実装している．

6. 評価

6.1 対象Webアプリケーション

文献 [29]を基にMFE型Webアプリケーションを開発

し，これを，今回の評価対象のWebアプリケーションと

して用いる．今回は，簡易的なオンラインショップ（以下，

ECサイト）を模したWebアプリケーションを実装した．

ECサイトのビューを図 11 に示す．この ECサイトは，

「商品選択サービス（図 11 オレンジ枠部分）」，「ボタンサー

ビス（図 11 青枠部分）」，「カートサービス（図 11 ピンク

枠部分）」，「レコメンドサービス（図 11 緑枠部分）」の 4

つのマイクロサービスから構築されている．そして，これ

ら 4つのマイクロサービスを統括し，Webアプリケーショ

ン全体を ECサイトたらしめているのが「統合サービス」

である．個々のマイクロサービスは ECサイトの開発者に

とってはブラックボックスであり，ECサイトの開発者が

設計・実装するのは 4つのマイクロサービスを利用（参照）

しながら全体の機能を提供する統合サービスのみとなる．

今回は，個々のマイクロサービスを，Vagrant [36]を用い

て立ち上げた個別のサーバ上で稼働させており，複数の

Webサイト間で各マイクロサービスが呼び出されながら統

合サービスが運用されている．

各マイクロサービスと統合サービスの ECサイトの仕様

書（機能，インタフェース（入力値，出力値），セキュリ

図 11 評価用 EC サイトのビュー

Fig. 11 View of e-commerce site for evaluation.

ティポリシ）を以下に概説する．また，マイクロサービス

間のインタフェースの接続関係を図 12 に示す．

【商品選択サービス】

• 入力値：商品カテゴリ（URLのアンカ（「#」以降の

値）として与えられる）．

• 機 能：location.hash に よ り 商 品 カ テ ゴ リ

（item category）を取得．当該カテゴリに含まれ

るすべての商品のサムネイル画像と商品名を陳列棚に

表示．陳列棚の商品をユーザが選択すると，選択され

た商品のオリジナル画像を表示．

• 出力値：選択された商品のカテゴリ内商品番号
（categorized item NO）．

• セキュリティポリシ：CSPの TrustedTypesディレク

ティブの createHTMLメソッドによって，入力値に対

してエスケープ処理を適用．

【ボタンサービス】

• 入力値：商品 ID（item ID）．

• 機能：当該商品の売価を購入ボタンに表示．ボタ
ンが押されたら，イベントの発生を通知する信号

（button event）を出力．

• 出力値：イベント通知（button event），商品 ID

（item ID）．

• セキュリティポリシ：CSPの TrustedTypesディレク

ティブの createHTMLメソッドによって，入力値に対

してエスケープ処理を適用．

【カートサービス】

• 入力値：イベント通知（button event），商品 ID

（item ID）．

• 機能：イベント通知を受け取ったら，当該商品をカー
トに追加する．カートアイコン上にカート内の商品点

数（cart item num）を表示．

• 出力値：なし．
• セキュリティポリシ：CSPのフェッチディレクティブ

の img-srcによって，入力値（画像の参照元である商

品 ID）をホワイトリストとして列挙し，制御する．

【レコメンドサービス】

• 入力値：商品カテゴリ（URLのアンカ（「#」以降の

図 12 EC サイト中のマイクロサービス間の関係

Fig. 12 Relationships between microservices in EC site.
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値）として与えられる），カテゴリ内商品番号（URLの

クエリパラメータ（「?」以降の値）として与えられる）．

• 機 能：location.hash に よ り 商 品 カ テ ゴ リ

（item category）を取得．location.searchによりカテゴ

リ内商品番号（categorized item NO）を取得．商品カテ

ゴリとカテゴリ内商品番号を連結することにより，商品

ID（item ID = item category+categorized item NO）

を生成．当該商品の関連商品を表示．

• 出力値：なし．
• セキュリティポリシ：CSPのフェッチディレクティ

ブの img-srcによって，入力値（画像の参照元である

商品カテゴリ）をホワイトリストとして列挙し，制御

する．

【統合サービス】

• 入力値：商品カテゴリ（URLのアンカ（「#」以降の

値）として与えられる），カテゴリ内商品番号（商品選

択サービスから与えらえる），イベント通知（ボタン

サービスから与えられる）．

• 機 能：location.hash に よ り 商 品 カ テ ゴ リ

（item category）を取得．商品選択サービスからカテゴ

リ内商品番号（categorized item NO）を取得．商品カテ

ゴリとカテゴリ内商品番号を連結することにより，商品

ID（item ID = item category+categorized item NO）

を生成しボタンサービスに通知．ボタンサービスから

のイベント通知（button event）をカートサービスに

転送．

• 出 力 値：商 品 ID（item ID），イ ベ ン ト 通 知

（button event）．

• セキュリティポリシ：開発テストを通じてテストベー
スホワイトリストを自動生成（5.2節，5.3節）．

今回の ECサイトにおいては，商品選択サービスとレコ

メンドサービスが 2.2節の図 1 の説明した関係（商品選択

サービスが図 1 のマイクロサービス A，レコメンドサービ

スが図 1のマイクロサービスB）をなしている．このため，

商品選択サービスのセキュリティポリシ（入力値に対する

エスケープ処理）とレコメンドサービスのセキュリティポ

リシ（入力値に対するホワイトリスト型検査）の間に，セ

キュリティポリシのコンフリクトが生じうる（図 13）．ま

た，ボタンサービスとカートサービスも同様の関係をなし

ており，両者のセキュリティポリシの間にも図 1 のコン

フリクトが生じうる構成となっている（図 14）．したがっ

て，統合サービス（ECサイト）においては，各マイクロ

サービスをそのままの形で（セキュリティポリシを変更す

ることなく）部品化することができない．

提案方式であれば，個々のマイクロサービスのセキュリ

ティポリシの代わりに，ECサイト開発のテスト工程を通

じて自動生成したホワイトリストを用いることによって，

本番環境のセキュリティ確保が可能である．このため，各

図 13 商品選択サービスとレコメンドサービス間におけるセキュリ

ティポリシのコンフリクト

Fig. 13 Security policy conflicts between product selection ser-

vices and recommendation services.

図 14 ボタンサービスとカートサービス間におけるセキュリティポ

リシのコンフリクト

Fig. 14 Security policy conflicts between button services and

cart services.

マイクロサービスのセキュリティポリシ（CSPのディレク

ティブ）を取り外すことによってこれらを部品化し，統合

サービス（ECサイト）の中で使用（参照）することが可

能である．今回の ECサイトは，実際にそのような方法で

実装を行った．

今回の ECサイトには，4.2節で説明した DOM Based

XSS攻撃のタイプ (i)～(iii)の脆弱箇所を実装してある．ま

た，それぞれの脆弱箇所は，5.2節の図 8 の 4種類のラン

デブーポイントの形態で実装されている．すなわち，今回

の ECサイトによって，起こりうるDOM Based XSS攻撃

のすべてのタイプの脆弱性（攻撃タイプ 3種×ランデブー
ポイントの形態 4種 =計 12種）を，網羅的に評価するこ

とが可能になっている．

6.2 ホワイトリスト生成実験

5.5節で実装したランデブーポイント特定処理とホワイ

トリスト生成処理をアドオンした Seleniumを用い，Web

アプリケーション（6.1節で説明した ECサイト）開発の

テスト工程でホワイトリストが正しく自動生成されること

を確認する．
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表 1 EC サイトの仕様書とテストケース 1

Table 1 Specification and test-cases-1 for EC site.

表 2 EC サイトの仕様書とテストケース 2

Table 2 Specification and test-cases-2 for EC site.

Seleniumは，Webブラウザのオートメーションツール

であり，自動でWebブラウザを操作することでWebサイ

トの動作のテストを行う．Seleniumでは，テストを実施

する開発者が「ECサイトに与える入力パラメータ（入力

データ）」と「その入力に対し生成される ECサイトのWeb

ページ（正解データ）」のペアからなる検査項目を，テスト

ケースとして用意する．すべての検査項目に対し，「ECサ

イトに入力データを入力→その結果生成されたWebペー

ジを正解データと比較」というテスト手順を繰り返すこと

によって，ECサイトの動作を自動検査する．

今回の ECサイトのテストケースを表 1 および表 2 に

示した．表 1 には，統合サービスが各マイクロサービスを

単体使用して提供する機能に対するテストケースがまとめ

られている．表 2 には，統合サービスが複数のマイクロ

サービスを連携使用して提供する機能に対するテストケー

スがまとめられている．MFE型の開発工程におけるテス

トは，単体テスト，サービステスト，統合テスト（UIテス

ト）などから構成される [30]．サードパーティ製のマイク

ロサービスを組み合わせて 1つのサービスを構築する開発

においては，すでに個々のマイクロサービス単位でテスト

が行われているため，統合テストが重点的に行われると考

えられる．表 1 および表 2 は，統合テストにおけるテスト

ケースを想定したものである．

Seleniumによる開発テストを実施し，ホワイトリストを

得た．これらのテストケースに基づき，開発者（著者ら）

がその内容を点検した結果，「開発者が想定したとおりの

Webページ」に対するホワイトリストが正しく自動生成さ

れたことが確認できた．今回，生成されたホワイトリスト

の数は 216個であった．

6.3 検知実験

5.5節で実装したバインド処理と攻撃判定処理をアドオ

ンした Chrome用ブラウザアドオン（以降，当該アドオン

を実装したWebブラウザを「検査用ブラウザ」と呼ぶ）が，

Webアプリケーション（6.1節で説明した ECサイト）に対

する DOM Based XSS攻撃を検知できることを確認する．

検知実験は，実験用 PC上にWebサーバ役の仮想マシ

ンを VirtualBoxで構築して実験を行った．6.2節のホワイ

トリスト生成実験の際に，ランデブーポイント特定処理を

通じて ECサイトの HTMLコードからランデブー HTML

コードが，ホワイトリスト生成処理を通じて ECサイトの

ホワイトリストが，それぞれ生成されている．このラン

デブー HTMLコードとホワイトリストを仮想マシン上の

Webサーバに搭載したうえで，実験用 PC上の検査用ブラ

ウザから当該 ECサイトにアクセスする．

攻撃コードに関しては，4.2節で述べたDOM Based XSS

攻撃のタイプ (i)～(iii)に該当する 3個の典型的な攻撃コー

ドを用いて実験を行った．攻撃コード注入の結果，今回の

ECサイトに埋め込まれている 12個（攻撃タイプ 3種 ×
ランデブーポイントの形態 4種）の脆弱箇所のすべてにお

いて，提案方式によるDOM Based XSS攻撃の検知が可能

であったことを確認した．

6.4 パフォーマンス実験

テストベースのホワイトリストにおいては，開発テスト

の際に実施された検査項目の数に応じて，ホワイトリスト

のボリュームが増加することになる．そして，このホワイ

トリストは，ユーザがWebアプリケーションを利用する

際に，ユーザのWebブラウザにダウンロードされる．し

たがって，ユーザがWebアプリケーションを利用する際

のパフォーマンス低下が懸念される．本実験では，ホワイ

トリストのダウンロードとホワイトリストを用いた検査に

関するオーバヘッドを確認する．

パフォーマンス実験は，検知実験と同じく，実験用PC上
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表 3 実験用 PC の諸元

Table 3 Specifications of experimental PC.

にWebサーバ役の仮想マシンを VirtualBoxで構築し，今

回の ECサイトのランデブー HTMLコードとホワイトリ

ストを搭載して行った．本実験ではフロントエンドにおけ

る処理速度を測るため，バックエンド側に仮想マシンを配

置することが，計測結果に対して影響を及ぼすことはない．

実験用 PC上の検査用ブラウザから，ECサイトへのアク

セスを行い，リクエストからレンダリング完了までの所要

時間を DevTools [32]を用いて計測する．実験用 PCの諸

元を表 3 に示す．なお，DevToolsのネットワーク通信量

を基に ECサイトのデータ容量を計測したところ，320 kB

であった．

ホワイトリスト検査に要するオーバヘッドを確認するた

め，提案方式を適用した検査用Webプラットフォームと，

従来の一般的なWebプラットフォームのそれぞれの環境

において速度の計測および比較を行う．また，HTMLコー

ドやホワイトリストのボリュームによってオーバヘッドが

どの程度変化するか調べるために，HTML要素のボリュー

ムを 2倍にした HTMLコードを用いた環境と，ホワイト

リストのボリュームを 2倍にした環境をそれぞれ用意*5し，

同様の計測を行う．以上の 4種類のそれぞれにおいて，EC

サイトアクセスの所要時間の計測を 3回ずつ行う．なお，

Webブラウザのキャッシュ，Cookie，および履歴などの計

測結果に影響を与えうる情報は，計測ごとに消去する．

5.4節で述べたように，提案方式においては，Webブラ

ウザのデバッグ機能を利用して Scriptingフェーズに介入

し，Acorn.jsを用いてランデブーポイントの HTML要素

を逐一取得する．そこで，今回のオーバヘッドの測定にあ

たっては，本番環境（ホワイトリスト検査）での Scripting

フェーズ完了までのタイムを計測する．

検査なし環境（表 4 中の α），検査あり環境（表 4 中

の β），HTML要素 2倍環境（表 4 中の γ），ホワイトリ

スト 2倍環境（表 4 中の δ）の実験結果を，それぞれ表 4

に示す．検査なし環境と検査あり環境の所用時間の比較よ

り，提案方式の適用によって約 3 倍のオーバヘッドが生
*5 この実験の目的はオーバヘッドの比較であり，検知精度の測定は
不要であることを考慮し，今回は，HTML 要素数については，
レンダード HTML コードを単純に複製して冗長化したうえで，
アプリケーションとして成立するために適切な補正を施すことに
よって，HTML 要素数が 2 倍の HTML コードを生成した．同
様に，ホワイトリストについては，6.2 節の実験を通じて生成さ
れたホワイトリストの全エントリを複製することによって，リス
ト数が 2 倍のホワイトリストを生成した．

表 4 各環境における計測結果

Table 4 Measurement results.

じることが判明した．また，検査あり環境と HTML要素

2倍環境およびホワイトリスト 2倍環境の所用時間の比較

より，HTML要素数あるいはホワイトリスト数が倍にな

ると，オーバヘッドはそれぞれ約 1.4倍，約 1.3倍になる

（HTMLコードやホワイトリストが 2倍になってもオーバ

ヘッドが 2倍に増加するわけではない）ことが判明した．

MFE型アプリケーションの開発において，デプロイを重

ねるごとに HTMLコードやホワイトリストのボリューム

が増加する傾向にあると考えられるが，提案方式において

は，それらの増加にともなうオーバヘッドの増加が抑えら

れる可能性が認められた．

6.5 提案方式の制限と今後の課題

テストベースホワイトリストの本質は，開発者が意図す

る動作のみを許可することである．このため，開発テスト

におけるテストパターンのカバレッジが低い場合には，提

案方式の誤検知・検知漏れが発生する可能性が高まる．

この問題は，開発対象のWebアプリケーションの規模

が大きくなる場合や，動的コンテンツが多用される場合に

顕著になる．HTML要素のホワイトリストを適切にワイ

ルドカード化（4.2節の攻撃タイプ (ii)に対するホワイト

リスト）あるいは正規表現化（4.2節の攻撃タイプ (v)に対

するホワイトリスト）することが，この問題を緩和する対

策となる．しかし，「ホワイトリスト中の一部文字列をド

ントケアとする」などの安易な方法によって，ホワイトリ

ストに曖昧性を含めてしまうと，かつてのダイナミックプ

ロパティ [33]のような脆弱性を孕みかねないため，十分な

検討が必要である．

提案方式においては，ランデブーポイント（レンダー

ド HTMLコードの中でソースの情報がシンクに引き渡さ

れるポイント）の HTML要素を，ホワイトリストとして

用いるため，HTMLコードにランデブーポイントの情報

（<div id=rendID>タグ）を埋め込んだランデブーHTML

コードを生成して利用している．しかし，WEBサーバ側

で HTML コードが動的生成されるタイプのWeb アプリ

ケーションの場合は，ランデブー HTML コードをWeb

サーバ側に搭載しておくという運用をとることが難しい．

WEBサーバ側で動的生成される HTMLコードについて
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は，2.5節で説明したように，API Gatewayによる検査が

可能であるので，提案方式と API Gatewayを相補的に利

用するなどのアプローチが必要である．

本論文では，単一のWebページを対象として提案方式の

説明，実装，評価を行ったが，実際には，HTMLコードが

iframeによって複数に分けられているケースや，CSSから

呼び出されるケースも一般的である．現時点の提案方式の

実装では，iframeや CSSに対応できていないが，複数の

HTMLコードに対して提案方式を同様な形で適用すること

によって，提案方式の実装は可能であると考えている．ま

た，本論文では，HTML+JavaScriptによる動的Webペー

ジを対象として提案方式の説明，実装，評価を行ったが，近

年は React，Angular，Vue.jsの利用も増加してきている．

これらの JavaScriptフレームワークが提案方式に影響を及

ぼす箇所は，HTMLコードの記法（Reactでは JSXベー

ス，Angularと Vue.jsはテンプレートベース）と DOM操

作（仮想 DOMや Incremental DOMを用いた差分レンダ

リング）である．現時点の提案方式の実装では，これらの

記法および DOM操作に対応できていないが，提案方式の

コンセプト自体は十分に適応可能であると考えている*6．

以上は，現時点の提案方式が有する制限であり，本論文

においてはこれらの改善については今後の課題とする．

7. まとめ

本論文では，マイクロフロントエンド（MFE）型のWeb

*6 具体例として，5.2節の「ランデブーポイント特定処理」を React
に対応させる方法を説明すると次のとおりである．ランデブーポ
イント特定処理は， 1© HTML コード中のランデブーポイント
の候補（シンクとして機能する予約語 [21]）を特定する（5.2 節
手順 1）， 2© ランデブーポイントの候補を示すマーカ（nodeID）
を HTML コードに埋め込んでマークド HTML コードを生成
する（5.2 節手順 1）， 3© マークド HTML コードをレンダリン
グする（5.2 節手順 2）， 4© DOM 操作を通じてランデブーポイ
ントを特定する（5.2 節手順 3）， 5© ランデブーポイントを示す
マーカ（rendID）をマークド HTML コードに埋め込んで（同
時に nodoID を削除する）ランデブー HTML コードを生成す
る（5.2 節手順 4～6），という流れになっている．これに対し，
1© においては，HTML コードの中からシンクとして機能する
予約語 [21]に紐づいている dangerouslySetInnerHTML()など
の関数を発見するようにしてやれば，ランデブーポイントの候
補の特定が可能である． 2© においては，createElement() 関数
を使用することによって，HTMLコードにマーカ（nodeID）埋
め込むことが可能である． 3© については変更不要である． 4© に
おいては，メモリ上に展開される DOM 要素の取得を行う機構
（仮想 DOM への対応），ならびに，無変更部分の DOM 要素の
保存と復帰を行う機構（Incremental DOM への対応）を実装
してやれば，提案方式と同じ手順で DOM 操作を通じてランデ
ブーポイントの特定が可能である． 5© においては， 2© と同様，
createElement() 関数を使用することによって，HTML コード
にマーカ（rendID）埋め込むこと可能である．また， 3© で埋め
込まれた createElement() 関数を削除することにより，HTML
コードからマーカ（nodeID）を削除することも可能である．な
お，5.4 節の「攻撃判定処理」に関しては，Web ブラウザのデ
バッグ機能を利用して Scripting フェーズに介入することにな
る．このため，現時点の提案方式の実装では Acorn.js を用いて
行っている「HTML 要素の抽出」操作についても，JSX ベース
の記法/テンプレートベースの記法に対応させた形でこれを実行
することになる．

アプリケーションに対して，テストベースホワイトリスト

のアプローチを採用することによって，セキュリティポリ

シを利用したセキュリティ機構に代わるフロントエンド側

のセキュリティ機構を実現した．本論文 DOMツリー構造

と HTML要素の情報により構成されるホワイトリストを

利用することで，MFE型Webアプリケーションの DOM

Based XSS対策を達成した．提案方式の評価においては，

簡素なMFE型Webアプリケーションを実際に構築し，典

型的なDOM Based XSS攻撃に対して効果的な対策ができ

ることを検証した．今後は，現時点の提案方式が有する制

限の解除方法とホワイトリストの実装におけるオーバヘッ

ドの軽減方法の検討，大規模な MFE型Webアプリケー

ションにおける提案方式の有効性評価および改良を行って

いく．
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