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AI 活用の時代へ

　深層学習等による機械学習技術の進歩により，実
社会でのAI活用が加速度的に進展している．セキュ
リティ対策においても，それは例外ではなく，AI
を活用したさまざまなアプローチが試みられてい
る . 具体的には，AI を使って攻撃を検知するといっ
た試みに加え，AI を使って膨大なオープンソース
情報を分析する試みや，AI を使って脆弱性の有無
についての検査を効率化するような手法も検討され
ている．セキュリティ対策における AI 活用の目的
は，監視対象の爆発的な増加に伴って省力化を図り
たい，人手では解析が困難な分量の情報の分析を自
動化したい，人が見落とす可能性が高い部分を効率
良く発見したい，将来の高度セキュリティ人材の不
足に備え対策システムの高度に自律化を図りたい，
等が考えられ，課題解決の救世主として AI に対す
る期待も大きくなってきている．
　一方で，AI をセキュリティ対策に活用する場合
の課題，たとえば AI による判断の正確さを十分保
証できるかどうか，なども徐々に浮き彫りとなって
きており，課題を解決するための研究開発の活発に
行われている．加えて，AI が攻撃者に悪用される

事態も想定し，先回りした研究開発により対策を進
めなければならない．本稿では，AI のセキュリティ
対策への活用，特に AI を活用した異常検知につい
て，その概要，ならびに，ネットワーク，ソフトウェ
ア，ハードウェア，それぞれのセキュリティ対策へ
の適用事例を述べる．また，本稿の最後で，AI の
セキュリティ対策への活用における課題と，今後の
研究開発の方向性について論じる．

AI による異常検知

　本章では，AI による異常検知の一般的な流れ
を解説する．精度評価を含む処理フローの一例を
図 -1に示す．この例では，正常な挙動のみを学習
データとしている．

［AI 時代のサイバーセキュリティ］

3 AIによるサイバーセキュリティ防御
　    ─ AIを活用したセキュリティ対策研究の最前線─
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■図 -1　異常検知の処理フロー例
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　AI を異常検知に用いるためには，まず学習およ
び検知に必要なデータを取得する（図 -1 の「正常
データ」，「異常データ」に相当）．たとえばネット
ワークトラフィックの異常検知の場合，図 -1 に示
すように，トラフィックデータから正常データと
異常データをそれぞれ収集する必要がある．　
　続いて，取得したデータのうち，正常データを対
象としたデータから 学習に用いる特徴量を抽出す
る．トラフィックデータの場合，送信元・宛先ポー
ト番号，送受信パケット数・バイト数などが用いら
れることが多い．特徴量は必要に応じて正規化や二
値化などの処理が行われる．続いて，データから抽
出した特徴量を機械学習や深層学習のアルゴリズム
に入力し，異常検知のためのモデルを学習する．
　異常検知のタスクにおいては，教師なし学習にて
正常データのみを学習し，学習データから逸脱した
データを異常と判断するのが一般的であった．しか
し，近年，教師あり学習にて正常データと異常デー
タの両方を用いて分類モデルを学習させて異常検知
を行う研究も少なくない．
　精度評価においては，学習済みのモデルに対し，
正常・異常の両方が含まれるテスト用データから抽
出した特徴量を入力することで，異常検知の評価を
行う．そのため，図 -1 における正常データ特徴量
は学習データとテストデータの両方に分けて使われ
ており，異常データ特徴量はテストデータのみに使
われる形となる．異常検知の評価では，正常／異常
を正しく判定できた割合である正解率（Accuracy），
異常と判断したデータのうち実際に異常であるもの
の割合である適合率（Precision），異常データを正
しく異常と判定できた割合である再現率（Recall）
等が用いられる．重視される評価指標はユースケー
スによって異なり，たとえばアラート監視の負荷を
軽減したい場合には正常データを異常と誤検知する
数を少なくするよう，チューニングやアルゴリズム
の改良が行われる．

ネットワークに対する異常検知

　AI を用いた異常検知技術が有用であるケースと
して，ネットワークにおけるセキュリティ対策への
活用が考えられる．特に，IoT は従来の PCやスマー
トフォンと比べて台数が多く，また画面を持たない
デバイスも多いため，利用者が自発的に異常に気付
き，対策を行うことが難しい．そのため，AI を用
いて自動的に異常検知を行うシステムが特に有効で
ある．本章では，機械学習を用いたネットワークに
おける異常検知，特に IoT 向け異常検知技術の事例
を紹介する．
　IoT の主なユースケースの 1つとして，工業 IoT
がある．工業 IoT はその性質上，攻撃を受けた際の
物理的な被害が大きく，また通信形態も通常の IT
システムとは異なるため，特別な対策が必要である．
また，用途が限定されており，あらかじめ定められ
た動作を定常的に行うものも少なくないため，正常
通信をパターン化しやすいという側面もある．
　文献 1）では，工業 IoT の脆弱性を対象としたさ
まざまな攻撃通信を対象に，各種アルゴリズムに
おける検知の精度を評価している．評価において
は，まず正常系として貯水タンクの水位と濁度を監
視する IoT システムを構築している．タンク，ポン
プ，バルブ，センサが PLC（Programmable Logic 
Controller）を通して接続されており，Modbus と
いうプロトコルで制御のための通信が行われている
システムである．
　そして，攻撃シナリオとして，攻撃者からシステ
ムへの接続を確立するバックドア攻撃，システムや
データベースの脆弱性を用いて悪意のあるコマン
ド・クエリを実行するインジェクション攻撃を実行
し，正常時・攻撃発生時のトラフィックを取得し，
評価用のデータセットを作成している．
　続いて，用意したデータから特徴量を抽出してい
る．ここでは，送信元・宛先ポート番号，パケット数，
バイト数などから 23次元の特徴量を抽出している．
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データセットのうち，学習用に分割したデータを用
いてモデルを訓練し，テスト用に分割したデータを
用いて汎化性能を評価している．
　アルゴリズムとしては，SVM（Support Vector 
Machine），KNN（K-Nearest Neighbor），NB（Naive 
Baize），RF（Random Forest），LR（Logistic Re-
gression），ANN（Artificial Neural Network）を用
いて比較している．結果として，RF が正解率や誤
検知率などさまざまな指標で最もよい性能を示し
ていた．
　また，2016 年にマルウェアMirai に感染したデ
バイスによる大規模なDDoS（Distributed Denial of 
Service）攻撃が起こったように，IoT デバイスにお
けるマルウェア感染に起因する異常トラフィックの
検知も重要な課題である．トラフィックの常時監視
が望ましいが，前述のように IoT は台数が多いため，
異常検知に必要なデータ量の削減が求められる．
　そこで中原らは，軽量なデータを用いた異常検知
手法を提案している 2）．本手法ではモデルの学習お
よび異常検知に，通信の一連のやりとりを集約した
情報であるフローデータを用いる．フローデータに
は通信の送信元・宛先の IP アドレスやポート番号
など，通信の振る舞いを示す情報が含まれており，
かつデータの中身は含まれていないため軽量である．
一方で，データの中身を含めた場合に比べて異常検
知に使えるデータが限定されるため，限られた情報
で精度よく異常検知を行うための工夫が必要となる．
　本手法では，IoT デバイスの挙動が限定的である
ことに着目して特徴量を設計したり，ホワイトリス
トを併用して異常検知対象とするデータを絞ったり
することで，誤検知数の削減に成功している．

ソフトウェアに対する異常検知
（マルウェア検知）

　企業や個人を狙ったマルウェアとその亜種による
攻撃手法は高度化の一途を辿っている．情報処理推

進機構（IPA）が毎年発表している「情報セキュリ
ティ 10 大脅威」では，2022 年度の組織に対する
10大脅威の第一位にランサムウェアがランクイン
していることからも，高度化したマルウェアを検知
するシステムを開発することは急務となっている．
　マルウェア検知システムには，大きく分けて，従
来型の「パターンマッチング方式」と，近年研究が
盛んな「機械学習（AI）に基づく方式」の 2つがある．
前者は，マルウェアが持つ特徴を「パターンファイ
ル」としてあらかじめ準備しておき，このファイル
に基づいてマルウェア分類を行う．しかし，この方
式では検知が困難な未知のマルウェアやミューテー
ションと呼ばれる高度なマルウェアに対しては，AI
に基づく検知システムによってより詳しい分析を行
う必要がある．
　AI に基づく検知システムの大まかな流れを図 -2
に示す．AI におけるマルウェア検知においては，
通常はバイナリデータが対象となる．そして，バイ
ナリデータから特徴量を抽出し，AI に入力すると
いう流れになる．
　ミューテーションがパターンマッチングによる検
出を回避することを目的とする一方で，AIを誤判定
させることを目的とする高度なマルウェアが存在し
得ることが近年の研究により明らかとなっている 3）．
これらの文献では，敵対的機械学習がAIによるマル
ウェア検知を誤判定させる領域に応用されている．
　敵対的機械学習とは，機械学習システム全般に対
する攻撃手法の総称であり，著名なものに，機械学
習システムの入力データに微小なノイズを加えるこ
とにより，システムの誤検知を誘発させる「敵対的
サンプル」や，「バックドアポイズニング攻撃」と

Feature
Extractor
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…
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…
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Gather

■図 -2　AI によるマルウェア検知
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呼ばれる手法がある．
　バックドアポイズニング攻撃とは，攻撃者が「ト
リガ」と呼ばれるノイズが付与されたデータ（毒デー
タ）を，機械学習システムの訓練データに混入させ
ることにより，システムが「トリガ」の付与された
データのみを誤分類することを目的とした攻撃手法
である．文献 3）では，実際のマルウェアに対して，
マルウェアの機能を損なわずにトリガとなる微小な
バイナリが付与できることを示した．さらに，トリ
ガ付きのマルウェアが万一訓練データとして収集さ
れてしまうと，攻撃が成功し，AI がトリガ付きマ
ルウェアを良性ソフトウェアと誤判定する可能性が
あることが示された．
　マルウェア検知システムへの上記の攻撃の対策と
して，Spectral Signature や Isolation Forest といっ
た既存の異常データ検知アルゴリズムを使用して毒
データを除去する方法が考えられる．しかし，一度
訓練データが汚染されてしまうとこれらの対策では
攻撃を完全に防ぐことが難しい．
　一方で，AI によるマルウェア検知システムにお
いては，分類モデルを訓練するためにソフトウェア
データを収集することは必要不可欠である．このと
き，信頼できる提供元からのみデータを収集するこ
とが可能ならば，このような攻撃を防ぐことができ
るが，それができない場合は，訓練データに毒デー
タが含まれていることを仮定した上で，「データの
無毒化」を実施することで毒データの影響を低減で
きる 4）．

　具体的な方法としては，分類モデルに与える特徴
ベクトルから攻撃者による汚染が想定される次元を
削減することや，特徴ベクトルをオートエンコーダ
や GANによる擬似データに置換することが挙げら
れる．しかし，これらの方法では分類精度が犠牲に
なるといった課題もある．

ハードウェアに対する異常検知

　ハードウェア製品の大量生産，低価格化，開発
サイクルの高速化に伴い，ハードウェアサプライ
チェーンは複雑化している．しかしながら，ソフト
ウェアと比較してハードウェア産業は参入障壁が高
く，またサプライチェーンも多くがクローズドであ
ることから，これまでは脅威として顕在化していな
かった．昨今の国際情勢，半導体供給の不安定性，
ならびにサプライチェーンのオープン化を鑑みれば，
今後はハードウェアサプライチェーンにおけるセ
キュリティ技術は重要な位置づけとなる．そこでは
AI を活用した効率化が有望な解となり得る．
　従来，ハードウェアは暗黙的に Root of Trust（シ
ステムの信頼性を保証する基点）と見なされ無条件
で「信頼できるもの」とされていた．しかし，近年
ではハードウェアレベルでのセキュリティ懸念が指
摘されており，ハードウェアサプライチェーンにお
けるセキュリティへの関心は高まっている 5）．
図 -3にハードウェアサプライチェーンの代表的

な工程と，不正検知の例を示す．ハードウェアサ
プライチェーンにおける防御を効率化するため，AI
を活用した手法が数多く研究されている．
　ハードウェアはハードウェア記述言語（HDL）を
用いて設計される．サプライチェーンの複雑化によ
り，この設計情報に悪意のある機能が組み込まれる
危険性が指摘されている．ハードウェアに組み込ま
れた悪意のある機能はハードウェアトロイと呼ばれ，
この十年で多数の検知手法が提案されている．
通信インタフェースやプロセッサ等，さまざまな

設計 製造

function logic (input a, b, c, d);
beginlogic = (a & b) & (c | d);
end
endfunction

論理設計 レイアウト チップ製造 組み立て

AIによる
不正回路検知

AIによる
不正動作検知

■図 -3　ハードウェアサプライチェーンと設計，製造工程おける
不正検知
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ハードウェアに共通して利用できる部品は Intellec-
tual Property（IP）コアと呼ばれるモジュール形式
で提供されることがある．加えて，RISC-V を始め
として回路のオープンソース化が進むなど，ハード
ウェアコミュニティは広がり続けている．
　こうした背景のもとで，HDL で記述された IP コ
アにハードウェアトロイが仕込まれる可能性がある．
ハードウェアトロイはごく小規模な回路で普段は活
性化しないため，検知が難しい．情報漏洩や機能停
止を引き起こすことで，利用者の業務妨害や製品ベ
ンダの信用失墜，さらにはインフラの停止を招く危
険性が指摘されている．
　ハードウェアトロイの機能的な特徴から，回路の
動作や構造に特有の特徴が見られることが知られ
ている．この特徴を利用することで，HDL の解析
によりハードウェアトロイを検知できる．ところ
が，大規模なハードウェア設計情報からごく小規模
なハードウェアトロイを検知する必要があり，その
ためにはハードウェアトロイにだけ共通するハード
ウェアトロイ検知に効果的な特徴を見つけなければ
ならない．
　そこで，ハードウェアトロイに特有な特徴を AI
で学習し，ハードウェアトロイを検知する手法が研
究されている．近年では，回路をグラフ構造とし
て表現できることを利用し，Graph Neural Netwo
rk（GNN）を活用した検知手法 6）が提案されており，
高い精度での検知を実現している．
　一度ハードウェアが IC チップとして製造される
と，その内部を完全に明らかにするのは困難である．
そこで，AI を活用して IC 内部の動作を推測する方
法が研究されている． 
　代表的な手法として，サイドチャネル解析が挙げ
られる．サイドチャネル情報とは，IC チップを利
用する際に入出力する情報とは別に，消費電力や漏
洩電磁波のように自然に漏洩してしまう情報を指す．
サイドチャネル情報を正確に観測することで，IC
チップ内部の動作を推測することが可能となる．

　一般に，こうしたサイドチャネル情報の観測では
観測データにノイズが重畳しており，データを適切
に解析する必要がある．そこで，AI を活用して観
測した波形を処理する手法が採られる．たとえば，
正常な IC チップの波形を AI で学習し，与えられた
波形が学習した波形と比較して異常かを判定する手
法が提案されている 6）．

今後の展望

　AI の活用によるセキュリティインシデント発見・
分析の省力化・自動化は，急速に研究が進展してい
る分野である．一方で，まだその精度や，継続的な
運用におけるトレンド変化への対応，等に課題を残
しており，現状ではさらなる技術の進歩が望まれて
いる．
　さらには，AI の弱点を突いて検知をかいくぐろ
うとする試みも登場するなど，AI に対抗する技術
の潮流も生まれている．実利用の場面においては，
単一の対策手法を用いて検知システムの可用性と攻
撃への頑健性を両方担保しようとするのではなく，
複数の対策手法を組み合わせたり，いくつかの検知
モデルを併用したりしてシステム全体の精度や頑健
性を高めることがより重要であると考えられる．
　一方で，異常検知等の AI をさまざまなセキュリ
ティ対策に利用する場合の最も大きな課題の１つは，
実データセットの不足である．特に，実際の不正ト
ラフィック，マルウェア，ハードウェアトロイ，など，
異常な状態を学習するためのデータを十分な量を入
手することは容易ではない．このため，自ら異常な
状態を作り出すことで学習データを生成するととも
に，強化学習を導入するといった新たなアプローチ
が必要になると考えられる．
　最後に，AI を実運用する場合の課題を 1 つ述
べたい．AI を実運用する場合には，その判断の妥
当性を，根拠を持って確認できることが望ましい．
たとえば，ネットワークにおいて異常を検知した
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場合，次のアクションとして特定の通信を遮断す
るなどの対処を行うことが考えられるが，それに
は第三者に対して説明可能な判断の根拠を求めら
れる場合がある .
　このような課題を解決する技術として，いわゆる
説明可能 AI の研究が盛んに行われているが，クリ
ティカルな判断と対処が求められるセキュリティ分
野においては，とりわけ重要な意味を持つ技術では
ないかと考えられる．まだ，その実用性が十分検証
されてはいないが，今後の技術の発展が大いに期待
されるものである．
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