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CYPHONICによるエンドツーエンド暗号化通信のための
ファイアウォール越え解決手法

堀崎 翔太1,a) 眞玉 和茂2 内藤 克浩3 鈴木 秀和1,b)

概要：IPv4/IPv6混在環境下で通信接続性と移動透過性を同時に実現する技術として，CYPHONIC（CYber

PHysical Overlay Network over Internet Communication）が提案されている．CYPHONIC を導入した
モバイルノードや IoT デバイス間はエンドツーエンド暗号化通信を実現することができる．しかし，
CYPHONICプロトコルは UDP4501番ポートを利用するため，既設のファイアウォールの設定を変更し
ないと暗号化通信を実現することができない．本稿では，次世代 HTTPプロトコルとして標準化された
QUICを利用して CYPHONICのプロトコル仕様を拡張し，ファイアウォールを通過することが可能なエ
ンドツーエンド暗号化通信の実現手法を提案する．

Solving Firewall Traversal for CYPHONIC-based End-to-End
Encrypted Communication
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1. はじめに
スマートフォンをはじめとするモバイルノード台数の増

加やインターネットサービスの普及により，ネットワーク
トラフィック量は増加の一途を辿っている [1]．現在，イン
ターネットで利用されているTCP/IPでは，IPアドレスを
識別子として通信を行っている．しかし，増え続けるモバイ
ルノードの数に相反して，現在も最も利用されている IPv4

アドレスの数は 232 個に制限されてしまう．そのため，各
ネットワークに NAT（Network Address Translation） [2]

を導入することにより，1つのグローバル IPアドレスを多
数のプライベート IPアドレスを割り当てたノードで共有
する構成が前提となっている．
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NATは外部のネットワークから NAT配下に存在する
ノードを隠蔽する特性を持つ．これにより，外部ネット
ワークに存在するノードは，NAT配下のノードに対して通
信を開始することができない．これは NAT越え問題とし
て広く知られており，NATをまたがってアプリケーショ
ン間の双方向通信を実現するために様々な NATトラバー
サル技術が提案されている [3], [4]．また，アドレス空間が
128ビットに拡張された IPv6への移行が世界的に進んで
おり，すべてのノードに一意の IPアドレスを割り当てる
ことが可能である [5]．しかし，IPv4と IPv6は互換性が
無く，異なるバージョン間では通信を行うことができない．
そのため，現在のインターネットは IPv4と IPv6が混在し
た環境になっている．
さらに，TCP/IPアーキテクチャではノード間の通信を

IPアドレスやポート番号等の組で管理している．しかし，
IPはノードが移動することを考慮して設計されていないた
め，接続先ネットワークが変化した場合，ノードの IPアド
レスが変化してしまう．そのため，モバイルネットワーク
環境において，ノードが通信中にネットワークを移動して
しまうと，移動前のフローを識別することができず，通信
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が断絶してしまう．この課題に対しても，これまでに様々
な解決策が提案されている [6], [7], [8]．
これらの課題に加え，インターネットでは様々な脅威が

存在するため，暗号化通信技術やアクセス制御技術などを
導入して，安全な通信を実現することが必須となってい
る [9]．しかし，これらの種々の課題に対する個別の解決
策は多数提案されている一方で，包括的に解決する仕組み
については十分な議論が行われていない．
このような背景から，筆者らは IPv4/IPv6 混在環境に

おいて，ネットワーク環境に影響されない通信接続性と
ネットワークが切り替えられた場合にも通信可能な移動透
過性を同時に実現する技術として，CYPHONIC（CYber

PHysical Overlay Network over Internet Communication）
を提案してきた [10], [11]．CYPHONICは，ノード間の通
信に先立って最適かつ安全な通信経路を確立し，オーバー
レイネットワーク上でエンドツーエンド暗号化通信をアプ
リケーションに提供するネットワークアーキテクチャで
ある. CYPHONICプロトコルは UDP4501番ポートを用
いてノード間に暗号化 UDPトンネルを構築するために，
CYPHONIC シグナリングを行うために既設のファイア
ウォール（以下，FW：FireWall）の設定を変更しなければ
ならない．しかし，企業や大学などのネットワークに存在
する FWは，セキュリティの観点から容易にポート開放す
ることは推奨されていない．
そこで，本稿は次世代HTTP（Hyper Text Transfer Pro-

tocol）プロトコルとして標準化されたQUIC [12], [13], [14],

[15] を CYPHONIC に適用することにより，セキュアな
FWを通過可能なエンドツーエンド暗号化通信を実現する
手法を提案する．以下，2章で既存の CYPHONICの概要
と現状の課題について整理する．3章では課題解決に向け
た手法を示し，4章で動作検証および定性的な評価を行う．
そして，最後に 5章でまとめる．

2. CYPHONIC

2.1 概要
CYPHONICは，ノードに固定の仮想 IPアドレスを割

り当て，通信開始時に通信相手ノードとの間に暗号化UDP

（User Datagram Protocol）トンネルを構築することによ
り，オーバーレイネットワーク上の通信をアプリケーショ
ンに対して提供する. ノードが移動して IPアドレスが変
化した場合は，暗号化 UDPトンネルを再構築するが，仮
想 IPパケットに記載する送信元/宛先 IPアドレスは変化
しないため，通信フローは維持され，移動透過性を実現す
ることができる．さらに，IPv4と IPv6の互換性問題を解
決しており，NATの有無に関係なくエンドツーエンドの
暗号化通信を確立することができる．
図 1にCYPHONICの概要を示す．CYPHONICは，ク

ラウドサービスと CYPHONIC を導入した CYPHONIC
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図 1 CYPHONIC の構成

ノードにより構成される．クラウドサービスは，以下の 3

種類から構成される．
• AS（Authentication Service）

CYPHONICノードの認証を行う．CYPHONICノー
ドの識別子である FQDN（Fully Qualified Domain

Name），公開鍵証明書，NMSとの暗号化通信に使用
する共通鍵の生成と配布を行う．また，CYPHONIC

ノードの機器情報を管理しており，中間認証局として
の役割を持つ．

• NMS（Node Management Service）
CYPHONICノードの実 IPアドレスやNATの有無な
どのネットワーク情報を管理し，ネットワーク情報に
応じて CYPHONICノード間のトンネル構築処理を制
御する．CYPHONICノードに対して，仮想 IPアド
レスと経路構築時に CYPHONICノード間での通信に
使用するトンネル鍵，一時鍵の生成と配布を行う．

• TRS（Tunnel Relay Service）
IPアドレスの違いや CYPHONICノードがそれぞれ異
なるNAT配下に存在する場合のように，CYPHONIC

ノード同士で直接相互通信ができない場合に通信を中
継する．

AS，NMSおよび TRSは IPv4/IPv6どちらのネットワー
クからでも利用できるよう，デュアルスタックネットワー
クに配置する．

2.2 シグナリング
CYPHONICのシグナリングには，主に起動時に実施す

る認証処理と登録処理，通信開始時に実施する経路構築処
理とトンネル構築処理の 2つに分けられる．以下に従来手
法における具体的な手順について示す．
2.2.1 認証および登録処理
図 2に公開鍵証明書を用いた認証処理および登録処理の

シーケンス図を示す．認証処理（Login Request/Response）
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図 2 従来手法の認証および登録処理

表 1 シグナリングパターン
CYPHONIC

ノードの位置
通信相手側

IPv6 IPv4-G IPv4-P

通
信
開
始
側 IPv6 パターン 1 パターン 3 パターン 3

IPv4-G パターン 3 パターン 1 パターン 2

IPv4-P パターン 3 パターン 2 パターン 3

IPv4-G：グローバル IPv4 IPv4-P：プライベート IPv4

では，CYPHONICノードが起動した際に，ASに対して
CYPHONICノードの真正性を示すため，ASから事前に
配布された公開鍵証明書を用いてTLS通信によりログイン
認証を行う．認証成功後，NMSに登録処理（Registration

Request/Response）を行う．
登録処理では，ASから配布された共通鍵を用いて NMS

と暗号化通信を行い，CYPHONICノードのネットワーク
情報を登録し，仮想 IPアドレスを取得する．
2.2.2 経路構築およびトンネル構築処理
CYPHONICノードの通信開始時に，DNS（Domain Name

System）名前解決処理やCYPHONICノードの接続先ネッ
トワークが変化するハンドオーバ処理をトリガとしてノー
ド間に経路構築処理が行われる．経路構築処理は，双方の
CYPHONICノードのネットワーク環境に応じて適切な経
路が選択され，表 1に示す 3パターンが存在する．
• パターン 1

1 つ目のパターンは，図 3 のように，通信経路上に
NATが存在せず，両ノードが互いに直接通信するこ
とができる場合である．
経路構築処理では，NMS が登録処理で得た CY-

PHONICノードのネットワーク情報をもとに，最適
な通信経路を決定し，トンネル構築時の CYPHONIC

ノード間での通信に使用するトンネル鍵，一時鍵の生
成を行う．その後，両 CYPHONICノードに仮想 IP

アドレスを含む相手 CYPHONICノードのアドレス情
報，トンネル鍵，一時鍵を通知し，トンネル構築処理
に移行する．
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図 3 従来手法の経路構築およびトンネル構築処理（パターン 1）

トンネル構築処理では，CYPHONICノードがトンネ
ル暗号化通信で用いるエンド鍵を生成し，一時鍵で暗
号化したものを相手に通知し，UDPトンネルを構築
する．NMSとCYPHONICノード間の通信は共通鍵，
トンネル構築時の通信はトンネル鍵，トンネル通信は
エンド鍵を用いてそれぞれ暗号化通信を実現する．　

• パターン 2

2 つ目のパターンは，図 4 のように，通信経路上に
NATは存在するが，どちらか片一方のみ設置されて
いる場合である．このパターンでは，ホールパンチ
ングの役割も兼ねて，NAT配下の CYPHONICノー
ド側からからトンネル構築要求を行うことにより，
CYPHONICノード間での暗号化エンドツーエンド通
信が可能である．

• パターン 3

3つ目のパターンは，図 5のように，両 CYPHONIC

ノードが異なる Symmetric NAT配下に存在したり，
IPv4オンリーのネットワークと IPv6オンリーのネッ
トワークのように直接通信できない場合である．この
場合は，TRSを経由した UDPトンネル構築処理を行
うため，TRSのアドレス情報を両CYPHONICノード
に通知する．また，新たにRelay RequestによりNMS

が TRSにトンネル鍵を通知する処理や，TRSと相互
通信を行うためのホールパンチングに関する処理が加
わる．CYPHONICシグナリングおよびトンネル通信
は，クラウドサービスが，CYPHONICプロトコルに
含まれる識別子を用いて各通信の管理を行う．
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図 4 従来手法の経路構築およびトンネル構築処理（パターン 2）

2.3 現状の課題
CYPHONIC プロトコルは，UDP のポート番号 4501

番を用いてトンネル通信を行う．このポート番号はWell

Knownポート番号を用いている HTTPや HTTPSとは異
なり，企業などの強固なセキュリティ対策が適用されてい
る一般的な FWでは解放されていない．そのため，FWの
設定を変更しなければ，CYPHONICによる暗号化通信を
実現することができない．しかし，セキュリティ確保の観
点から，企業では容易に FWのポートを開放することは推
奨されておらず，既設の FWに対して逐一設定変更を行う
ことは困難である．したがって，CYPHONICノードが移
動しても，移動先で接続したネットワークに設置されてい
る FWの設定を変更することは不可能であるため，FWが
原因で CYPHONICによるセキュアなエンドツーエンド通
信および移動透過性の実現が阻害されてしまう課題がある．

3. 提案手法
3.1 課題解決のアプローチ
前述した FW が原因で通信が阻害される事象は，CY-

PHONICに限らず，多くの一般的なアプリケーションに
共通する課題である．移動することが前提のスマートフォ
ンにおけるアプリでは，HTTP/HTTPS通信を利用するこ
とにより，この課題に対処している．これは，企業のよう
な強固なファイアウォールであったとしても，Webの通信
は通常許可しているため，接続先ネットワークに依存する
ことなく，FWを越えてアプリとサービス間の通信を実現
することができる．
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図 5 従来手法の経路構築およびトンネル構築処理（パターン 3）

そこで，CYPHONIC にもこのアプローチを採用する
ことにより，FWの通過問題を解決することを検討した．
HTTP/HTTPS 通信はトランスポート層プロトコルとし
て TCPを採用している．一方，CYPHONICはできる限
りノード間はエンドツーエンドで暗号化通信できること，
スループット特性を維持できることなどから，多くのNAT

越え技術でも利用されている UDPを採用している．その
ため，CYPHONICに HTTP/HTTPSを適用すると，高
スループットで NAT越え可能なエンドツーエンド暗号化
通信が不可能になってしまい，本来の目的を達成できなく
なってしまう．
ここで，筆者らは 2021年 5月に標準化されたトランス

ポート層プロトコルである QUIC に着目した．QUIC は
UDPをベースにしている一方，TCPの輻輳制御や再送制
御などの信頼性を確保する機能や，TLS相当の暗号化機
能も有しており安全性も担保されている．さらに，次世
代 HTTP/3で利用されているプロトコルであることから，
HTTP/HTTPSと同様に FWの影響を受けないと考えら
れる．

3.2 概要
そこで本稿では，CYPHONIC に QUIC を適用するこ

とにより，FW 越えが可能なエンドツーエンド暗号化通
信を実現する CYPHONIC-over-QUICを提案する．特に，
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図 6 提案手法による認証および登録処理

CYPHONICノードが強固な FWがあるネットワーク配下
に存在する時に CYPHONICが提供する通信接続性の確保
について焦点を当てる．
従来の CYPHONIC（以下，従来手法）で UDPを使っ

てトンネル通信を実現していた機能を，CYPHONIC-over-

QUIC（以下，提案手法）では QUICを使ってトンネル通
信を実現するように拡張する．また，従来手法では暗号鍵
の交換や暗号化処理機能を CYPHONICクラウドサービス
が提供していたが，提案手法では QUICが標準で有してい
る TLS1.3の一部機能に代替する．

3.3 シグナリングの変更
3.3.1 認証および登録処理
図 6に提案手法による認証処理および登録処理のシー

ケンス図を示す．認証処理の前に，CYPHONICノードが
起動したタイミングで，QUICシグナリングを実行する．
QUICシグナリングでは，CYPHONICノードと ASがそ
れぞれ，事前にASによって配布された公開鍵証明書，Root
CAから発行された公開鍵証明書を用いて相互認証を行い，
CYPHONICノードと AS間の通信を暗号化する鍵を共有
する．認証処理では，公開鍵証明書の情報を元にデータ
ベースにアクセスし，登録されている情報と照合する．認
証成功後，ASは CYPHONICノードの FQDN，NMSの
アドレス情報を通知するが，CYPHONICの枠組みで行っ
ていた共通鍵の生成および配布を廃止する．代わりに，登
録処理の前にも NMSに対して同様の QUICシグナリング
を行い，CYPHONICノードと NMS間の通信を暗号化す
る共通鍵を QUICにおける TLSの枠組みで共有する．
3.3.2 経路構築およびトンネル構築処理
• パターン 1・パターン 2

図 7，図 8に提案手法によるパターン 1，パターン 2

のシーケンス図を示す．NMSは経路決定後，両 CY-
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図 7 提案手法による経路構築及びトンネル構築処理（パターン 1）
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図 8 提案手法による経路構築及びトンネル構築処理（パターン 2）

PHONIC ノードに，仮想 IP アドレスを含めた相手
CYPHONICノードのアドレス情報，FQDNを通知す
るが，従来手法で行っていたトンネル鍵と一時鍵の生
成と配布を廃止する．トンネル構築処理およびトン
ネル通信で用いるエンド鍵は，CYPHONICノード間
での QUIC シグナリングで共有する．パターン 1で
は，通信開始側CYPHONICノードAから通信相手側
CYPHONICノード Bに対して，QUICシグナリング
による接続要求とトンネル構築要求を行う．パターン
2では，NAT配下に存在する CYPHONICノード B

から QUICシグナリングとトンネル構築要求を行う．
これにより，経路構築処理，トンネル構築処理および
トンネル通信も UDPから QUICによる通信に置き換
えることが可能となる．
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図 9 提案手法による経路構築及びトンネル構築処理（パターン 3）

• パターン 3

図 9に提案手法によるパターン 3のシーケンス図を示
す．提案手法では，TRSに対するトンネル鍵と一時鍵
の通知やホールパンチングに関する処理を廃止する．
代わりに，通信相手側 CYPHONICノード Bは NMS

から送られてきたアドレス情報をもとに，TRSに対し
てQUICシグナリングによる接続要求と鍵の共有を行
う．この際，TRSは CYPHONICノード Bに対して，
一意な Connection ID“CIDB”を割り当てる．CIDと
は，QUICに定義されている通信識別子であり，IPア
ドレスやポート番号が変化しても通信フローを同定す
るために導入されている．CYPHONICノード Bは，
取得した CIDBを NMS経由で CYPHONICノード A

に通知する．その後，CYPHONICノード Aも TRS

とのQUICシグナリングによって CIDAを取得し，ト
ンネル構築要求に CIDB を含めて TRS に通知する．
TRSは，2つ CIDと CYPHONICノードのアドレス
情報を関連付ける．これにより，以降の通信は QUIC

ヘッダ内に含まれる CIDによって宛先 CYPHONIC

ノードを判断することができる.

4. 実装・評価
4.1 実装
本稿では，従来の CYPHONICノード，ASおよびNMS

に対して，提案手法の実装を行った．CYPHONICは，ク
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図 10 CYPHONIC のモジュール構成

ラウド環境との親和性が高く，安定した並列処理が可能な
Go言語と関連する Goライブラリを利用している．その
ため，本実装は Go言語で実装された QUICオープンソー
スライブラリである quic-go [16]を用いた．
図 10，図 11に本実装におけるモジュール構成図とパ

ケット処理フローを示す．赤枠で囲まれたシグナリング，
パケットハンドリングに関するモジュールに対して変更を
加えた．QUICは，UDPベースで実装されたプロトコルで
あるため，トランスポート層の中で UDPと QUICの 2種
類のプロトコルが存在する．従来手法では，パケットの完
全性を保証するため，CYPHONIC独自の HMAC（Hash

Based Message Authentication Code）を付与していた．一
方，提案手法では QUICがパケットの完全性を保証するた
め，従来手法で必要だった CYPHONIC独自の HMACを
廃止することができる．

4.2 動作検証
提案手法による動作検証を行うにあたり，コンテナ型の仮

想環境においてアプリケーションを実行するためのプラッ
トフォームである Dockerを用いた．Docker上にパターン
1及びパターン 2を模した仮想環境を構築し（NMSの IPv6

アドレスは 2001:db8::3），2台の CYPHONICノード間
（IPv6アドレスはそれぞれ 2001:db8::5，2001:db8::6）
でコマンド pingを用いた疎通確認を実施した．
図 12に CYPHONICノードによるWiresharkのパケッ

トキャプチャ結果の一部を示す．図 12上部のパケットの
一覧のうち，赤枠で示した「STREAM(0)」と示されているパ
ケットが ICMPパケットを QUICでカプセル化したもの
であり，2往復分に該当する．そのうち最初の ICMP Echo

Requestを含むパケット（図 12の (1)-1）のパケットをダ
ンプした内容を図 12下部に示す．実 IPv6ヘッダ，UDP

ヘッダおよび QUICから構成されており，青枠で囲まれた
部分（Protected Payload）がQUICで暗号化されたスト
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図 12 Wireshark によるパケットキャプチャ結果

リームデータである．このデータを復号して解析したとこ
ろ，CYPHONICヘッダ，仮想 IPv6ヘッダおよび ICMP

Echo Requestメッセージが含まれていることを確認でき
た．以上より，提案手法により CYPHONICノード上のア
プリケーションが送受信するデータをQUICトンネルを通
じて暗号化してやり取りできることを確認した．

4.3 評価
本稿で提案した手法について，従来手法と定性的に比較

評価を行った．表 2に提案手法と従来手法の比較表を示
す．適用範囲について，従来では CYPHONIC によるシ
グナリングおよびトンネル通信は UDP4501番ポートを用
いているため，FW によって CYPHONIC のパケットが
遮断される問題があった．提案手法では，CYPHONICに
QUICを用いることによって，移動先ネットワークに強固
な FWが設置されていても，その影響を受けない．これに
より，CYPHONICに基づくエンドツーエンド暗号化通信
を適用できる範囲が大幅に広がる．

表 2 従来手法と提案手法の比較
従来手法 提案手法

移動先ネットワークでの通信成否 △ ⃝
ノードへの公開鍵証明書の配付 オプション 必須
ノード間の認証 × ⃝
クラウドサービスの安全性 △ ⃝
スループット性能 ⃝ ⃝

従来手法では，CYPHONICノードとNMS間の認証方法
としてパスワード認証と公開鍵証明書認証の 2種類があっ
た．そのため，パスワード認証モードの場合，CYPHONIC

ノードはパスワードを提示すればよく，公開鍵証明書を
保有する必要は無かった．一方，提案手法は CYPHONIC

ノード間で QUICによる暗号化通信を行うため，公開鍵証
明書を必ず保有する必要がある．そのため，CYPHONIC

導入時における初回のサインアップにおいて公開鍵証明書
の発行処理を導入する必要はあるが，公開鍵証明書を用い
た CYPHONIC ノード間の相互認証が可能になり，通信
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表 3 パケットサイズの比較
従来手法 [byte] 提案手法 [byte]

Real IPv6 Header 40 40

UDP Header 8 8

QUIC Header — 20

CYPHONIC Header 32 32

Virtual IPv6 Header 40 40

IP Payload 1,364 1,360

HMAC 16 —

表 4 CYPHONIC ノード間における ping による RTT 計測結果
従来手法 [ms] 提案手法 [ms]

最小 1.918 2.365

平均 4.018 4.034

最大 8.148 6.741

標準偏差 1.323 0.911

の安全性を向上させることができる．また，クラウドサー
ビスが暗号鍵の管理をする必要がなくなるため，クラウド
サービスに対する攻撃への対策にもなり得る．
表 3に 1パケットで送れるデータサイズに関して従来

手法と提案手法で比較したものを示す．提案手法は新た
に QUIC ヘッダを追加するが，HMAC の削除によって，
一度に送ることができる IPペイロードサイズは 4バイト
の減少に抑えられている．また，表 4に 4.2節の Docker

環境において CYPHONICノード間で pingを 100回実行
した際の RTTを計測した結果を示す．アプリケーション
データを伝送するパケットの暗号化には AES（Advanced

Encryption Standard），128ビットの暗号鍵が用いられる
点も提案手法は従来方式と同様である．以上から，提案手
法は従来手法と同等のスループット特性が得られるもの
と考えられる．なお，文献 [10]によると，iperf3を用いて
15Mbpsの帯域幅で CYPHONICノード間でメッセージ交
換したときの暗号化通信スループットは 11.16 Mbpsを維
持していることが示されており，提案手法においてもアプ
ケーション性能に影響を及ぼさないことが期待できる．

5. まとめ
本稿では，CYPHONIC に QUIC を適用することによ

り，従来手法で課題だった FWを越えたエンドツーエンド
暗号化通信を実現する手法を提案した．CYPHONICシグ
ナリングおよびトンネル通信をQUICで暗号化通信を行う
よう仕様を変更した．プロトタイプ実装して動作検証した
結果，正常に動作していることを確認した．
今後は実環境で FWを越えて動作するか検証し，提案

手法のシグナリングオーバヘッドおよびスループット特性
の評価を行う．また，CYPHONICが提供する移動透過性
を QUICの Connection Migration機能に代替するための
仕様を検討する．
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