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概要：本研究では，元のデータベースに含まれる個々のデータの集合体（個票）から，何らかの条件を満
たすデータの個数を数えた数値データの集合体であり，さらに，全体的に疎な分布をとるような集計デー

タを対象とする．Dworkらが提案した差分プライバシー基準は，データベースへの問い合わせを行った際

に，「ある特定のデータがデータベースに含まれているか否かを問い合わせ結果から判別することが困難で

ある」ことを安全性の根拠とするプライバシー保護基準である．差分プライバシー基準を満たす代表的な

手法に Laplaceメカニズムがあるが，大規模集計データに適用する場合には，「非負制約の逸脱」「部分和

精度の劣化」「疎データの密度急増」といった問題への対処が必要となる．我々は以前，これら 3点の課題

を同時に解消・改善する手法として，「非負精緻化を伴う Privelet法」を提案した．しかしこの手法は一次

元データ系列を対象としており，例えば地理空間上に配置されたデータへ適用する際には，二次元のデー

タを一次元に変換する前処理と，その逆の後処理を行う必要がある．そこで本研究では，本来一次元デー

タを対象とするこの手法を二次元化する方法を検討している．本稿では，今回構築した実現方法を解説す

るとともに，一次元方式との比較を通じて，二次元方式の特性評価を試みる．

1. はじめに

あらゆる日常シーンが情報通信ネットワークと融合して

いると言っても過言ではない現代社会においては，そこで

得られた多種多様なデジタルデータを蓄積する取り組みが，

随所で盛んに行われている．蓄積された，いわゆるビッグ

データから抽出・加工された大規模集計データの有効活用

を図ることは，新たな産業分野の創出に向けての強力な足

がかりとなる可能性が期待され，近年，大きな注目を集め

ている．例えば，2022年 4月から全面施行された「個人

情報の保護に関する法律等の一部を改正する法律」[1]な

ども，ビッグデータを有効活用することの重要性，そして

その社会的潮流に呼応したものと言えるであろう．この見

直しは，データ主体の権利保護強化，法令違反に対するペ

ナルティの強化といった，有効活用に伴うリスクを低減す

るための保護強化という観点に加え，データの利活用促進

（仮名加工情報に対する事業者の義務の緩和）という積極

的な視点をも含んでおり，ビッグデータ有効活用という大

きなうねりを視野に入れたものとも言えよう．しかしこれ

らのデータは，もともと人々の消費活動や，日常的な生活
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行動に基づくものであるであることから，大規模集計デー

タの有効活用においては，将来発生するであろう脅威まで

をも見据えた高い安全性を有するプライバシー保護技術を

適用することが，きわめて重要となってくる．

一方，さまざまな産業活動で計量・蓄積されている集計

データを広く見渡すと，商品の数や生物の個体数，事象の

発生件数や人口など，自然数を含む非負値から構成される

集計データであることも少なくない．また，データが，人

口密集地や商業地などのような固有の特性を有するエリア

のみに集中するような，全体的には疎（スパース）な分布を

とる傾向もしばしば見られ，そしてこの傾向は，特に，集

計データの規模が大きくなるほど生ずる可能性が高まる．

そこで本稿では，元のデータベースに含まれる個々のデー

タの集合体（個票）から，何らかの条件を満たすデータの

個数を数えた数値データの集合体であり，さらに，全体的

に疎な分布をとるような集計データを対象とする．

1.1 差分プライバシー

集計データに対するプライバシー保護に関しては，古く

から検討が行われて来ている．これらは統計的開示制御

（statistical disclosure control）[2], [3]と呼ばれ，そこでは

セル秘匿基準や n− k%基準などに基づく各種の秘匿方式

が専門家によって注意深く適用されており，長年にわたっ
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て安全性が確保されてきた [4], [5]．しかし，ビッグデータ

に基づく大規模集計データでは，値の小さな大量のセル

値に対しても，切り捨てるのではなく，活用することが望

まれる．そこで近年，プライバシーを保護しつつも有用な

データを有効に活用するための，新たな基準や手法に対す

る様々な研究が盛んに進められている．こうした技術はプ

ライバシー保護データ公開（PPDP）と呼ばれ [6]，k−匿
名性 [7]や l−多様性 [8]，m−不変性 [9]など，さまざまな

基準や手法が提案されている．

しかし，これらの PPDP技術で前提とするところの，攻

撃者の目的や能力，保有知識はそれぞれ異なっており，安

全性を統一的に議論することは難しい．そうした中，2006

年に Dwork らが提案した差分プライバシー基準 [10], [11]

が，高い安全性を実現するための基準として注目を集めて

いる．差分プライバシー基準は，ϵ-差分プライバシー基準

とも呼ばれ，データベースへの問い合わせ (クエリ) を行っ

た際に，「ある特定のデータがデータベースに含まれている

か否かを問い合わせ結果から判別することが困難である」

ことを安全性の根拠とするプライバシー保護基準である．

いま，ϵをある小さな正の定数とし，データベース D に

対して確率的問い合わせ M を適用したときに，問い合わ

せ結果として t が得られる確率を Pr[M(D) = t] とする．

ここで，任意の隣接する (たかだか 1レコードしか異なら

ない) データベース D1, D2 に対して次式の関係が成立す

るとき，この問い合わせ M は ϵ-差分プライバシー基準を

満たす．
Pr[M(D1) = t]

Pr[M(D2) = t]
≤ eϵ

この基準を満たす処理手法は，従来手法と異なり，背景知

識や攻撃手法に依存しない数学的な安全性を備えることが

保証されていることから，その実現方法に関する様々な研

究が行われている．

例えば最近では，差分プライバシー（DP）に基づいて

集計データに秘匿処理を施す従来手法よりも脅威にさらさ

れる領域が限定的な，局所差分プライバシー（LDP）に関

する研究が盛んに行われている [12], [13], [14], [15]．これ

は，集計前の個々のデータに対して数学的根拠に基づいた

確率的ノイズを付加するものであり，データの集計機関に

生データを渡す必要が無いことから，集計機関が信頼でき

ない場合にも適用が可能な手法である．また，局所差分プ

ライバシーに基づくことで，個々のデータが秘匿された状

態で集計機関に提供されることとなり，悪意の第三者が何

らかの手段を用いて，集計機関との通信，あるいは，集計

機関が保有する個々の提供データを盗聴することができた

としても，プライバシーの保護を保証できるという点でも

優れた手法と言える．

一方で，駅の自動改札機の位置や有料道路のゲートの位

置，携帯電話端末の位置に関する情報のように，現行システ

ムにおいて集計機関（事業者）側がデータを既に保有して

いるようなケースも存在する．これらの情報は，決済や通

信といった本来のサービスを実現する上で事業者側がもと

もと取得する必要がある情報であり，ノイズを加えたデー

タに基づいてサービスを提供することは，そもそもできな

いものである．このようなサービスモデルにおいては，局

所差分プライバシーを適用するのではなく，事業者側で集

計を行ったデータに対して差分プライバシーを適用する方

法を適用することとなる．そして例えば携帯電話端末の位

置情報などは，新型コロナウイルス感染症（COVID-19）

拡大時期以降，繁華街や観光地などにおける人出を観測す

る手段として広く活用されており，社会的役割や存在意義

が広く認知されている．すなわち，集計データに対する差

分プライバシーの適用を検討することには，いまだ十分な

意義があると考えられる．

この差分プライバシー基準を満たす代表的な手法に

Laplaceメカニズムがある．この手法は，データベースへ

の問い合わせ結果に対して，平均値が 0 の Laplace ノイ

ズ（Laplace 分布に従う独立な乱数）を付加するものであ

る．適用対象が集計データの場合には，単に集計データに

含まれる各セル値に対してそれぞれ Laplace ノイズを付加

すれば良い．Laplace分布の確率密度 ℓ(x)は，平均値 µと

スケール λを用いて次式で与えられる．

ℓ(x : µ, λ) =
1

2λ
e(−|x−µ|/λ)

ここで，平均 0，スケール λの Laplace分布に従って発生

させた Laplaceノイズを Lap(λ)とし，k 個の互いに独立

な Lap(λ)から成るスカラベクトルを Lap(λ)k と記すこと

とする．Laplaceメカニズムにおける Laplaceノイズのス

ケール λは，パラメータ ϵと，問い合わせの種類ごとに決

まる大域的感度（global sensitivity, GS）によって与えら

れる．具体的には，GSf を問合せ f の感度としたとき，f

に対応するランダム化関数は次式で表される．

f(X) + Lap(GSf/ϵ)
d

GSf =
max

D1, D2

∥ f(D1)− f(D2) ∥1

ここで D1 および D2 は任意の隣接したデータベースのペ

アであり，dはスカラベクトルデータX の要素数を表すも

のとする．V が分割表，すなわち，構成する部分集合が互

いに素であるとき，計数間問い合わせの大域的感度は１で

あることが知られている [16], [17]．したがって，集計デー

タの各セルにスケール λ = 1/ϵの Laplaceノイズを加える

ことで，ϵ-差分プライバシを満たすことができる．

1.2 非負精緻化を伴う Privelet法

差分プライバシーのさまざまな適用手法が提案される中，
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Xiaoらにより Privelet法 [18]と呼ばれる，新たな差分プラ

イバシーの適用方式が提案された．Xiaoらが提案した二分

木に基づく Privelet法は，長さ n = 2H のスカラベクトル

データ V = (v0, . . . , vn−1)に対して Haar基底に基づく離

散Wavelet変換 (HWT)Hを導入し，そのWavelet係数に

対して Laplaceメカニズムを適用した上で，逆 HWT H−1

処理を施すことにより，差分プライバシー基準を満たすス

カラベクトルデータ V ∗ を得るという手法である．この手

法は，原理的に，部分和精度に優れており，たとえば，あ

る高解像度の空間に配置された集計値の部分和としてより

大局的な空間配置の集計値を求めるような処理を行っても

精度の低下が発生しないことから，実用面での利用価値が

高いと考えられる．しかし，この方法で得られた集計デー

タは，他の差分プライバシー適用手法と同様，ノイズ付加

の影響により，本来負値が存在しないという，非負制約を

逸脱する．さらに，もともとゼロ値であった大量のデータ

が非ゼロ値となるため，疎データの密度急増も伴うことに

なる．

一方，この Privelet法を発展させた，非負精緻化を伴う

Privelet法 [17]の場合には，Privelet処理中の HWTによ

り得られたWavelet係数に対し，Laplaceメカニズムの適

用，および，非負精緻化を伴う逆 HWTの適用を通じて，

差分プライバシを満たすスカラベクトルデータ V + を得て

いる．この手法では，オリジナルの Privelet法に非負精緻

化処理を組み込むことで，非負制約の逸脱を回避するとと

もに，疎データの密度急増を抑制している．以下に，非負

精緻化が組み込まれた逆 HWTについて，図 1を用いて説

明する．

HWTにより得られた係数ベクトルの各要素は，図 1の

ように 2分木の各ノードに対応させて配置することができ

る．これらのうち，HWTの出力W として保存されている

のは，ひとつの近似係数 cAH,0 および n− 1個の詳細計数

cDh,xである．ここで，xは階層内におけるノードの位置座

標（0 ≤ x ≤ n/2h−1）を，hはノードの階層（1 ≤ h ≤ H）

を，そして，H はツリー（ノード層）の高さ（階層数）をそ

れぞれ表している．そしてこの段階では，Laplaceメカニ

ズムの適用により cAH,0および cDh,xには Laplaceノイズ

が付加されており，それぞれ cA∗
H,0および cD∗

h,xへと値が

変化している．近似係数 cAh−1,2x や cAh−1,2x+1 の値は，

図 1 逆 Haar Wavelet 変換

それぞれ二分木に沿って対応するノード (h− 1, 2x)および

(h− 1, 2x+ 1)に集約される入力データの平均値であるか

ら，HWTへの入力データが非負値であった場合には，本

来，必ず非負値となるべきである．しかし，Laplaceメカニ

ズムの適用により，cA∗
h−1,2x や cA∗

h−1,2x+1 へと値が変化

した結果，これら近似係数の値が負値となってしまう場合

も生じ得る．上述した通り，これらの値はともに，二分木

に沿って対応するノードに集約される入力データの平均値

であるから，これらの値が負値となることで，出力データ

に多数の負値が発生する事態を招く可能性がある．そこで，

cA∗
h−1,2x や cA∗

h−1,2x+1 の値に負値が生じないよう，一階

層上の cD∗
h,xの値を，符号を維持したまま |cD∗

h,x| = cA∗
h,x

となるように精緻化する．この精緻化処理により，全て

の階層において cAh,x の値が非負値となり，出力値である

n = 2H 個のベクトルデータ V + = (v+0 , . . . v
+
n−1)も全て非

負値となる．なお，本稿では精緻化処理の結果得られた値

には，+を付して表す．

Privelet法はもともと一次元データの処理を前提として

提案された技術であるが，実社会の問題に対して実装する

場合には，例えば地理空間上に分布した各種の集計データ

のように，しばしば二次元状に分布していることも少なく

ない．そこで二次元データに適用可能な形での Privelet法

の拡張が望まれる．

Privelet法の多次元化については，Xiaoらが提案してい

る，標準分解（Standard decomposition）をベースとする

手法がある [18]．この手法は，標準分解を行ってそれぞれ

の次元について一次元 Privelet法を適用するものである．

しかしこの手法の場合，大域的感度（GS）の値が大きく

なってしまい，その利用が現実的ではないという問題が

あった．そこで我々は，非負精緻化を伴う Privelet法の開

発にあたって，単にXiao等が提案している二次元 Privelet

法に対して非負精緻化を適用するのではなく，標準分解を

行わずに，局所性保存写像の一種であるMorton写像を用

いて二次元データを一次元化する手法を採用することによ

り GSの増大を抑えた [17]．

しかしながらこの手法の場合には，秘匿対象のデータを

一旦一次元データ配列に変換した上でプライバシー保護処

理を適用し，その上で，処理された一次元データを，改め

て二次元データへ戻すという，事前および事後処理が必要

となる．やはり，二次元データを，次元変換する手間や時

間を必要とすることなく，直接処理できる手法が望まれる．

そしてその手法は，標準分解による GSの増大を招かない

手法であることが望ましい．

そこで我々は，非負精緻化を伴う Privelet法を，GSの増

大を招く標準分解を行わずに二次元化する試みを行った．

本稿では，我々が行った二次元化の方法を紹介するととも

に，一次元方式との比較を通じて，二次元方式における非

負精緻化の効果や秘匿データの精度，演算処理速度につい
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て評価・考察を行う．

2. 非負精緻化を伴う二次元Privelet法

2.1 二次元ツリー構造

いま，図 2に示す 2 × 2基本構造からなる二次元 Haar

Waveletを採用し，図 3に示す二次元ツリー構造を構成す

る．階層 h = 1 には，秘匿対象となる二次元集計データ

V = (v0,0, . . . , vx,y, . . . , vX−1,Y−1)が入力され，一方，演算

処理後の各階層のノードには演算過程で得られたWavelet

係数 (cAh,x,y または cDh,x,y) が格納される．ここで，h

（1 ≤ h ≤ H）は階層位置を，x, y（0 ≤ x ≤
√
n − 1かつ

0 ≤ y ≤
√
n − 1）は階層内におけるノードの位置座標を，

X = Y は X 軸座標・Y 軸座標それぞれに関する二次元

データのサイズを，そして，n = X · Y はデータの総数を
それぞれ表している．

図 2 2× 2 基本構造

図 3 二次元ツリー構造

2.2 二次元Wavelet変換と逆変換

いま，階層が h = (1, 2, 3, . . . , H)のように表される H

階層のノードからなる二次元ツリー構造を考える．最初の

Wavelet変換 (h = 1)を行った際の近似係数 cAh,x,y およ

び詳細係数 cDh,x,y の値は，次式で求められる．ここで，

x = (0, 1, 2, . . . .X − 1)ならびに y = (0, 1, 2, . . . .Y − 1)は

各階層における二次元ノードの位置を表す（但し，各階層

のノードサイズは Xh = Yh =
√
n/2h−1 とする）．また，

x, y の値は，図 2の基本構造を踏まえて，2ずつインクリ

メントする．

cA1,x,y = (v1,x,y + v1,x+1,y + v1,x,y+1

+ v1,x+1,y+1)/4

cD1,x+1,y = (v1,x,y − v1,x+1,y + v1,x,y+1

− v1,x+1,y+1)/4

cD1,x,y+1 = (v1,x,y + v1,x+1,y − v1,x,y+1

− v1,x+1,y+1)/4

cD1,x+1,y+1 = (v1,x,y − v1,x+1,y − v1,x,y+1

+ v1,x+1,y+1)/4

(1)

続いて次階層 (h = 2)以上では，各ノードに対して，上

記式 (1)に準ずる次式の演算を行う．

cAh,x,y = (cAh−1,2x,2y + cAh−1,2x+2,y

+ cAh−1,2x,2y+2 + cAh−1,2x+2,2y+2)/4

cDh,x+1,y = (cAh−1,2x,2y − cAh−1,2x+2,y

+ cAh−1,2x,2y+2 − cAh−1,2x+2,2y+2)/4

cDh,x,y+1 = (cAh−1,2x,2y + cAh−1,2x+2,y

− cAh−1,2x,2y+2 − cAh−1,2x+2,2y+2)/4

cDh,x+1,y+1 = (cAh−1,2x,2y − cAh−1,2x+2,y

− cAh−1,2x,2y+2 + cAh−1,2x+2,2y+2)/4

(2)

以後，上記式 (2)の演算処理を最上位層まで再帰的に繰り

返すことで二次元Wavelet 変換を実現できる．

一方，逆Wavelet変換の処理は，Wavelet変換処理のプ

ロセスを逆にたどる．

cA′
h,x,y = cAh+1,x/2,y/2 + cDh,0,1 + cDh,1,0

+cDh,x+1,y+1

cD′
h,x+1,y = cAh+1,x/2,y/2 − cDh,0,1 + cDh,1,0

−cDh,x+1,y+1

cD′
h,x,y+1 = cAh+1,x/2,y/2 + cDh,0,1 − cDh,1,0

−cDh,x+1,y+1

cD′
h,x+1,y+1 = cAh+1,x/2,y/2 − cDh,0,1 − cDh,1,0

+cDh,x+1,y+1

(3)

2.3 ノイズ付加

Wavelet 変換（順変換）の後，全ての詳細係数 cDh,x,y

および最上位層の近似係数 cAH,0,0 に対して確率分布

ℓ(x : λ′(h)) = (1/2λ′(h))e−xλ′(h) に従う Laplace ノイズ

を付加する．階層 h における Laplace ノイズのスケール

は，マトリクスメカニズム [17]に基づき，

λ′(h) =

 3·λ
4h

for cDh,x,y

λ
4h

for cAH,0,0

(4)

とする．ここで ℓ，xおよび λ = (H + 1)/ϵはそれぞれ確

率密度，確率変数，および，スケールを表す．なお，本稿

では，ノイズ付加の結果得られた値には ∗を付して表す．

― 1220 ―
© 2022 Information Processing Society of Japan



2.4 非負精緻化

非負精緻化処理は，逆Wavelet変換処理の過程で負値の

発生を排除する処理である．いま，h層での逆Wavelet変換

処理の結果得られた 3つの詳細計数 cD∗
h,x+1,y, cD

∗
h,x,y+1,

cD∗
h,x+1,y+1のうちのいずれか（複数もあり得る)に負の値が

現れたら，次式に従って，cD∗
h,x+1,y, cD

∗
h,x,y+1, cD

∗
h,x+1,y+1

に対して非負精緻化処理を施し，精緻化後の詳細計数 cD+
h,x,y

を用いて，改めて式 (3)に従って逆Wavelet 変換の演算処

理を行う．本稿では，非負精緻化の結果得られた値には +

を付して表す．

cD+
h,x+1,y = β · cD∗

h,x+1,y

cD+
h,x,y+1 = β · cD∗

h,x,y+1

cD+
h,x+1,y+1 = β · cD∗

h,x+1,y+1 (5)

β =
cA∗

h,x,y

|Min(cD∗
h,x+1,y, cD

∗
h,x,y+1, cD

∗
h,x+1,y+1)− cA∗

h,x,y|

2.5 枝刈り

非負精緻化を伴う Privelet法では，逆Wavelet変換プロ

セスに非負精緻化処理が付加されることによって，オリ

ジナルの Privelet法よりも演算効率が低下することが避け

られない．この問題を解決するため，非負精緻化を伴う

Privelet法のための演算効率化手法が提案された [17], [20]．

非負精緻化を伴う Privelet法では，逆Wavelet変換の際に，

あるノードの値が 0になると，そこに連結した下層のノー

ド値は全て 0となるため演算を省略できる．この「演算の

省略」により効率化を 図る手法が枝刈りである．枝刈りの

手法として，水平型実装法 [19]と垂直型実装法 [20]が提案

されているが，ここではより効率性の高い垂直型実装法を

採用する．これは，逆Wavelet変換処理を行う際に，階層

ごとに処理を行うのではなく，ひとつの枝に沿って Treeの

深さ方向に演算を進めて行き，0値となるノードが現れた

時点で，そこから下層の演算を省略するという手法である．

3. 評価

3.1 評価方法

ここでは，異なる複数のエリアにおける人口分布データ

に対して二次元 Privelet法による秘匿処理を適用し，「非

負制約の逸脱の回避」，「データ密度急増の抑制」，「部分和

精度劣化の抑制」，「演算効率化処理の効果」について評価

する．評価には，平成 22年度国勢調査に基づく地域メッ

シュ人口（1kmメッシュ）のデータを使用した．差分プラ

イバシーを規定するパラメータの値は ϵ = 0.1とした．

評価の実施にあたっては，日本全国（211メッシュ ×
211メッシュ）のデータから切り出した，(1)関東（28×28），

(2)四国（28 × 28），ならびに，(3)北海道 1/4（28 × 28）を

使用した．(3)北海道 1/4は，切り出した北海道（29 × 29）

エリアに対し，他の 2エリアとサイズを合わせる目的で，

隣接する縦横 2× 2メッシュの人口をひとまとめにして生

成したものである．

比較用となる一次元方式での処理を行うにあたっては，

二次元上に配置された地域メッシュ人口データを一次元化

する手法として，Morton 変換を使用した．Morton 変換

は，多次元空間から一次元空間への全単射を行う写像を構

成し，もとの空間上における距離の遠近が写像先の空間に

おける距離の遠近に反映される性質を持つ，局所性保存写

像の一種である．

評価には Intel Core i7-9700 CPU (3GHz)，実装メモリ

16GB のデスクトップ PCを使用した．処理時間を計測す

る際には，同一処理を 10,000回繰り返した時間を計測して

1/10,000し，計測時間の精度向上を図った．

3.2 評価結果

3.2.1 非負制約逸脱の回避とデータ密度急増の抑制

まず，二次元 Privelet法が，一次元方式と同様に，非負

制約の逸脱を回避する特性と，データ密度の急増を抑制す

る特性とを有しているか否かについて評価する．図 4に，

秘匿処理前後におけるメッシュ人口のヒストグラムを示

す．グラフの横軸はメッシュ人口の値を，縦軸は度数を表

している，各グラフはそれぞれ，(a)秘匿処理前のデータ，

(b)非負精緻化なしの場合の秘匿結果，(c)非負精緻化あり

の場合の秘匿結果である．ここには関東のデータのみを示

すが，全ての地域で同様の結果が得られている．

図 4 秘匿処理前後におけるメッシュ人口ヒストグラム（関東）
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(a)のグラフを見ると，当然のことながら，もともとの

メッシュ人口データには負値が存在しないこと，そして，

ゼロ値が非常に多いスパースなデータであることがわかる．

しかし，ノイズを加えて秘匿を行うことにより，(b)のグ

ラフのように，大量の負値が発生するとともに，ゼロ値の

ないデンスなデータとなってしまう．ところが，非負精緻

化処理を導入することにより，(c)のグラフのように，負値

データの発生が解消されるとともに，ゼロ値データの数に

回復傾向が見られ，秘匿によるデータ密度の増大が抑制さ

れる．以上の結果から，本研究で採用した二次元 Privelet

法において，非負精緻化処理が，狙い通りに上記 2つの機

能を発揮していることがわかる．

3.2.2 部分和精度劣化の抑制

次に，部分和をとっても精度が低下せずに一定程度維持

されるという Priveletの性質が，二次元方式においても維

持されているか否か，さらに，非負精緻化の導入により部

分和精度の低下を招いてはいないかについての評価を行

う．図 5に，二次元 Privelet法を用いた秘匿結果の部分

和に対する誤差量の様子を示す．グラフの横軸は，隣接す

る 2× 2メッシュ位置データの和をとって 4メッシュ分を

ひとまとめにする操作を必要回数繰り返して得られる部分

和に対応させて，ひとつの位置に含まれる元データのメッ

シュ数 sを log4 sとして表している．一方縦軸には，各位

置における秘匿前と秘匿後のデータの差の 2乗の平均値の

平方根である RMSEの値をとっている．

図 5(a) は，特に部分和サイズの小さい領域において，

Privelet法がもつ特徴である，部分和をとっても精度が一

定程度維持される性質を，二次元方式も有していることを

示している．さらに，図 5(b)からは，特に部分和サイズ

の小さい領域において，非負精緻化の導入が部分和精度の

劣化を招くものではないことがわかる．

3.2.3 演算効率化処理の効果

非負精緻化を伴う Privelet法では，非負精緻化処理の導

入によって，非負精緻化を行わない場合よりも演算時間が

増大する．そしてこの問題に対処するために，「枝刈り」と

呼ばれる演算効率化手法が提案されている [17], [20]．ここ

ではこの枝刈りによる演算効率化の効果について評価を

行う．

図 6に二次元 Privelet法の演算処理に要する時間を示

す．縦軸は対象とするエリアを，横軸は演算時間の値をそ

れぞれ表している．「非負精緻化なし」は非負精緻化を用

いない二次元 Privelet法の演算時間を，「枝刈りなし」は

枝刈り処理を用いずに非負精緻化処理のみを導入しだ場合

の演算時間を，また，「枝刈りあり」は非負精緻化に加えて

枝刈り処理をも導入して演算の効率化を図った場合の演算

時間をそれぞれ表している．グラフから，いずれのエリア

においても，非負精緻化の導入により演算時間が増加する

こと，および，枝刈りによる演算効率化によって，非負精

図 5 二次元 Privelet 法による秘匿結果の RMSE 値

図 6 演算時間

緻化導入前とほぼ同程度まで演算時間が抑制されているこ

とがわかる．

4. 考察

第 4章では，非負精緻化を伴う二次元 Privelet法の有用

性について，一次元方式との比較を通じて，部分和精度，

ならびに，演算処理効率（時間効率）の観点から考察する．

4.1 部分和精度

まず，部分和精度の違いに着目する．図 7に一次元方

式，および，二次元方式における，部分和に対する誤差量

の様子を示す．グラフにおいて，横軸は部分和サイズを，

また，縦軸は誤差量（RMSE）の値を表している．

「(a)非負精緻化なし」のグラフを見ると，部分和サイ

ズが小さい領域においては，一次元方式に比して，二次元

方式の誤差量の方が約 30%ほど高く，秘匿処理後のデー

タの精度が低いことがわかる．一方で，部分和サイズの大
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図 7 部分和サイズに対する誤差量

きい領域では，逆転する現象が起きている．こうした特性

は，詳細係数 cDh,x,y と近似係数 cAH,0,0 とにそれぞれ加

えられているノイズの大きさの違いに起因していると考え

られる．

Privelet法の場合，部分和における誤差の大きさは，部

分和サイズの小さい領域においては詳細係数 cDh,x,y に加

えられているノイズの寄与が支配的であり，部分和サイズ

の大きな領域に行くほど近似係数 cAH,0,0 に加えられてい

るノイズの寄与が支配的となる．二次元方式の場合，一次

元方式に比べて，cDh,x,y にはより大きいノイズが (約 1.5

倍程度)，そして逆に cAH,0,0 にはより小さいノイズが（約

0.5倍程度），それぞれ加えられている．したがって，(a)の

グラフに見られる，一次元方式と二次元方式における誤差

値の違いは，木構造の違いと，この cDh,x,y と cAH,0,0 に

加えられているノイズの大きさの違いに起因するものと考

えられる．

「(b)非負精緻化あり」のグラフにおいても，(a)の場合

と同様に，二次元方式の誤差量の方が，一次元方式よりも

大きいことがわかる．なお，グラフにおける部分和サイズ

が 0（= log41）の誤差値は，部分和をとらない，もともと

のメッシュサイズにおける誤差値であることから，二次元

方式で秘匿されたデータは，一次元方式で処理した場合よ

りも部分和精度の点で劣っていることがわかる．

4.2 演算処理時間

次に，一次元方式と二次元方式の処理に要する時間に着

目する．図 8に一次元方式および二次元方式の処理に要す

る演算時間を示す．グラフにおいて，縦軸は一次元方式，

および，二次元方式それぞれについて，対象とするエリア

を表しており，横軸は，演算時間を表している．

図 8 一次元方式・二次元方式に要する演算時間

グラフから，二次元方式の処理時間が，一次元方式の処

理時間よりも少ないことがわかる．非負精緻化なしの場合

には，二次元方式の方が，約 55%ほど演算時間が短くなっ

ている．また，演算効率化手法である枝刈りを行わない非

負精緻化を伴う Privelet法においては約 45%ほど，枝刈り

を行う非負精緻化を伴う場合には約 50%ほど二次元方式の

演算時間が，一次元方式に比して短いことがわかる．

また，一次元方式の場合には，ここに示した処理時間に

加えて，二次元から一次元への変換を行うための前処理と，

一次元から二次元への変換を行うための後処理とが必要に

なる．実験に使用した 256× 256メッシュサイズのデータ

を対象として計測してみたところ，両方の処理で，合計約

5.4[msec]ほどの変換時間を要することが確認された．以

上の結果から，非負精緻化を伴う二次元 Privelet法は，処

理速度の点において，一次元方式よりも優れていることが

わかる．

5. おわりに

本稿では，本来一次元データを対象とする「非負精緻化

を伴う Privelet法」を二次元化する試みについて述べた．

まず，第 1章において非負精緻化を伴う Privelet法の概要

を説明した上で，第 2章において二次元化を行う上での基

本的な考え方，ならびに，方法について紹介した．特に，

本検討の対象とした二次元化方式については，第 2章にお

いて，基本となる二次元ツリー構造，二次元Wavelet変換

と逆変換，ノイズ付加，および，枝刈りに分けて詳細な説

明を行った．

続いて，コンピュータ上に実装した実験用プログラムを

用いた評価実験について，第 3章で紹介した．評価実験で

は，まず，非負精緻化処理によって，「非負制約逸脱の回

避」，ならびに，「データ密度急増の抑制」が実現されてい

ることを示した．また，同じく非負精緻化処理によりもた
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らされる効果である，「部分和精度劣化の抑制」が実現され

ていることも示した．さらに，二次元方式に合わせて実装

した枝刈りが，非負精緻化処理による演算時間の増大を抑

えることも併せて確認した．

そして第 4章では，非負精緻化を伴う二次元 Privelet法

の有用性について，一次元方式との比較を通じて考察を

行った．一次元方式との比較は，「部分和精度」，ならびに，

「演算処理時間」を対象として行った．比較の結果，二次

元方式が，秘匿後データの誤差の少なさ（精度）の点では

一次元方式よりも劣っていること，ならびに，演算処理速

度の点では一次元方式よりも優れていることが明らかと

なった．

秘匿データの精度については，詳細計数と近似係数との

間におけるノイズレベルの振り分けかた（ϵの分配問題）に

関連する問題であると考えられる．今後，この分配の最適

化手法を明らかにすることが必要である
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