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概要：近年，IoT(Internet of Things)が注目を集めるようになり，今後あらゆるモノがネットワークに接続
され，利用されることが予想される．しかし，IoTの発展により利便性が高まる一方で，セキュリティ上

のリスクも高まっている．IoTデバイスはリソース制限により，適用できる機能が限られるという問題点

があり，セキュリティ対策の適用は困難である．また，今後はホームネットワーク内で閉じたデバイス間

の通信によって連携を行う形になることが想定され，各デバイスにおいてアクセス制御等の更なるセキュ

リティ対策を行う必要がある．そこで本研究では，各 IoTデバイスに柔軟にセキュリティ対策を適用する

ために，コンテナを用いて IoTデバイス間通信を中継することで，各デバイスに対して，仮想的にセキュ

リティ対策を適用できるシステムを提案した．また，ホームネットワーク内の通信のトラフィック情報は

既知であるため，提案システムでは OpenFlowを用いて，ホームネットワーク内の通信を監視するフレー

ムワークの構築も検討した．そして，IoTデバイス間で閉じた通信を行うシミュレーションの評価を行い，

ホームネットワークにおいてセキュリティ要件を保つことを示した．
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1. はじめに

近年，IoT(Internet of Things)の可能性が注目され，今

後あらゆるモノがネットワークに接続され，利用されるこ

とが予想される [1]．あらゆるモノがネットワークに接続さ

れることで，ビッグデータを収集し，活用することが可能

となる．また，ローカルネットワーク内においても，様々

な IoTデバイスの普及により，従来，相互接続されていな

かった機器同士の接続が想定される．このような変化によ

り，生活や産業の効率・利便性を高めることが期待されて

いる [2]．

しかし，IoTの発展により利便性が高まる一方で，従来

ネットワークに接続されていなかったモノが接続される

ことにより，セキュリティ上のリスクも高まっている [3]．
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IoTデバイスは，十分なセキュリティを考慮せずに開発さ

れたものが多く，脆弱なパスワードによる侵入やプライバ

シー保護の不十分さ等のセキュリティ対策不足が顕著であ

る [4]．そのため，悪意のある攻撃者によるサイバー攻撃

の標的になりやすい．脅威としては，ホームネットワーク

に侵入し，デバイスの遠隔操作による外部サーバへの攻撃

や，マルウェア感染によるプライバシーに関わる機密情報

の収集などが挙げられる．また，攻撃によってホームネッ

トワーク内に侵入された場合，その内部においてもデバイ

ス間で自由にアクセスできるため，マルウェア感染などの

リスクがホームネットワーク全体のデバイスに広がる可能

性がある．そのため，ホームネットワークのセキュリティ

対策として，内部への侵入を前提に，攻撃を受けた際に被

害を最小化することが望まれる．

しかし，IoTデバイスは従来の PC等の既存機器と比較

した場合，CPU等のリソースを十分に保持していない [5]

ため，デバイスの計算能力の制限やソフトウェア自体の脆

弱性によって，適用できる機能が限られるという問題があ
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る [6]．そのため，暗号化等のセキュリティ対策の適用は困

難となり，全デバイスが接続するネットワークを利用した

システムを構築することや，仮想的にセキュリティ対策を

施し，デバイスのリソース制限に捉われないシステムを構

築することが望まれる．

そこで本研究では，コンテナ上にセキュリティ対策を施

した Proxy を作成し，IoT デバイスに対して，仮想的に

セキュリティ対策を適用するシステムを提案する．また，

SDN(Software Defined Networks)の代表的プロトコルで

あるOpenFlow[7]を用いて，ホームネットワーク内の通信

を監視するフレームワークの構築も検討する．

2. 関連研究

2.1 フローレベルの攻撃検知・防止

Sivanathanらは，SDNと外部の解析エンジンを用いて，

IoTデバイスのネットワークを常に監視し，フローレベル

でのトラフィック検査を行う手法を提案した [8]．IPアド

レスやポート番号等のフロー情報から攻撃を検知できるこ

とを示し，パケットベースのネットワーク監視と比較し，

処理コストの大幅な削減を実現した．

しかし，ホームネットワーク内のトラフィック情報検査

を外部で行っていることが問題点として挙げられる．今後

の IoTデバイスは，ホームネットワーク内で閉じたデバイ

ス間の通信によって，相互の連携を行う形になることが想

定される [9]．デバイス間で直接通信を行う場合，各デバイ

スにおいてアクセス制御等のセキュリティ対策を行う必要

がある．

2.2 ホームネットワーク運用の外部依存を避けた自己完

結型システム

Zhangらは，クラウド上の遠隔サーバから制御されてい

る現状のホームネットワークの問題点を挙げ，IoTデバイ

スの管理をクラウドや外部サービスに依存しないホーム

ネットワークシステムを提案した [10]．トラストアンカー

をローカルコントローラに置くことで，デバイスやアプリ

ケーションの管理や，データ検索等の承認，制御をホーム

ネットワークシステム内で行うことを可能にした．その結

果，クラウドを用いたシステムより，遅延を低減した．

しかし，各 IoTデバイスに対応したセキュリティ対策を

施す柔軟性を持ち合わせていない．ホームネットワーク内

には，異なる規格のハードウェアや様々なアプリケーショ

ンが混在しているため，各デバイスに対して柔軟にセキュ

リティ対策を適用できるシステムを構築することが望ま

れる．
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図 1 提案システムの構成

3. 提案システム

3.1 概要

本研究では，コンテナ上にセキュリティ対策を施した

Proxyを作成し，IoTデバイスに対してセキュリティ対策

を適用するシステムを提案する．提案システムでは，IoT

デバイスがリソース量の制限により適用できないセキュリ

ティ対策を Proxyにオフロードする．そして，IoTデバイ

ス間の通信を中継することで，本来 IoTデバイスに適用し

たいセキュリティ対策を実現する．また，OpenFlowの機

能も追加し，ホームネットワーク内通信のトラフィック情

報は既知であることから，フロー検証等のネットワーク監

視をOpenFlowコントローラで行う．詳細なセキュリティ

対策については後述する．提案システムでは，IoTデバイ

スと Proxy間の接続要求はユーザが行うものとする．

3.2 システム構成

提案システムの構成を図 1に示し，詳細を以下に示す．本

提案システムは，IoTデバイス，Proxy，ルータ，OpenFlow

コントローラから構成される．

• IoTデバイス

本研究で扱う IoTデバイスは，CPU等のリソースを

十分に保持しておらず，直接セキュリティ対策を適用

できないデバイスと定義する．

• Proxy

IoTデバイスに要求されるセキュリティ対策を，コン

テナ上で実現したものである．そして，IoTデバイス

からの通信を中継し，セキュリティ対策を適用する．

各 IoTデバイスに必要なセキュリティ対策をそれぞれ

作成，適用することで，対象デバイスに応じた必要な
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図 2 Proxy のセキュリティ対策
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図 3 image ファイルの作成

セキュリティ対策を実現できる．

• ルータ
IoTデバイス間通信の中継機器として用いる．ルータ

上に Proxyの実行環境を生成する．Proxyが作成され

る際に必要とされるリソースを提供することが可能で

ある．

• OpenFlowコントローラ

Proxy内に作成されたOpenFlowスイッチと通信を行

い，ホームネットワーク内の通信を監視する．ホーム

ネットワーク内部に設置する．

3.3 Proxyのセキュリティ対策

本研究におけるセキュリティ対策は，Proxyごとに異な

るセキュリティ対策を適用可能である．Proxyのセキュリ

ティ対策の適用例を図 2に示す．これにより，リソース制

限が原因で IoTデバイスに直接適用できないセキュリティ

対策を適用できる．また，前述の問題点で述べたような

様々なハードウェアやアプリケーションへの適用や，様々

なセキュリティ要件の変更に対しても柔軟に対応が可能と

なる．

また，コンテナ上で作成されるセキュリティ対策は，各

セキュリティ対策に対応したコンテナの imageファイルで

定義される．imageファイルの作成例を図 3に示す．IoT

デバイスに適用したいセキュリティ対策が複数ある場合に

おいても，対象デバイスの規格に対応したセキュリティ対
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図 4 OpenFlow におけるフローチェック

策をそれぞれ作成し，ソフトウェアモジュールのような形

で組み合わせて定義することで，imageファイルを作成す

ることが可能となる．

3.4 OpenFlowによるフローチェック

本研究におけるネットワーク監視をOpenFlowを用いて

行う．OpenFlowによるフローチェックを図 4に示す．一

つの IoTデバイスに対し，コンテナ上にOpenFlowスイッ

チの機能を生成する．IoTデバイスは，この OpenFlowス

イッチを中継し，デバイス間通信を行う．OpenFlowコン

トローラは事前に IoT デバイスの情報を保持しており，

OpenFlowスイッチとの通信が確立でき次第，デバイス間

通信のフローテーブルを作成する．ホームネットワークの

特性である各 IoTデバイスのトラフィック情報は既知であ

ることや，変化が大きくないことを考慮し，IPアドレスや

通信頻度の確認を行い，フローレベルにおける異常の検知

を行う．異常を検知した場合は，そのパケットの Drop処

理を指示したフローテーブルに変更し，その後フローテー

ブルを削除する．また同時に，ユーザへ異常検知を通知

する．

3.5 動作手順

本提案システムを利用する際のユーザの利用手順と，デ

バイスと Proxyの通信が確立するまでの提案システムの処

理手順を図 5に示し，詳細を以下に示す．

( 1 ) ユーザは，デバイスをホームネットワークに接続した

後，Proxyの実行環境へアクセスし，Proxyを作成す

るよう要求．

( 2 ) 実行環境は，ホームネットワーク内に IoTデバイスが

接続されたことを確認．

( 3 ) 実行環境は，imageファイルのレジストリから image

ファイルを取得．

( 4 ) 取得した imageファイルを基に，実行環境内に Proxy

を作成．

( 5 ) Proxyは，デバイス情報を基に IoTデバイスに接続を

行い，Proxyを経由して通信を行うように設定．

― 1197 ―
© 2022 Information Processing Society of Japan



図 5 提案システムの動作手順のシーケンス図

表 1 実装環境
種類 項目 説明

Proxy 使用ソフト Docker

OS Ubuntu 20.04

CPU 3.60GHz Intel Core i9

メモリ 5GB

OpenFlow コントローラ 使用ソフト Ryu

OS Ubuntu 20.04

CPU 3.60GHz Intel Core i9

メモリ 5GB

使用言語 Python

( 6 ) Proxyは，OpenFlowコントローラへデバイス情報を

送信．

( 7 ) 実行環境は，Proxyの設定が完了し，IoTデバイス・

Proxy間の通信が確立された後，Proxyの作成状況を

報告．

4. シミュレーション実験

4.1 実装環境

本研究の実装に用いた環境を表 1に，実装環境の構成を

図 6に示す．Proxyは，コンテナ仮想化を用いてアプリケー

ションを開発・実行するためのオープンプラットフォーム

である Dockerを用いて作成した．Dockerで作成されるコ

ンテナ上で Proxyを稼働させることで，複数の Proxyをリ

ソースやオーバーヘッドを抑えて作成できる．また，これ

らの Proxyは，Docker Hubより配布されるDocker Image

を用いることで容易に作成でき，コンテナをアップロード

して公開・共有できる．また，OpenFlowコントローラは，

SDNを実現するための開発フレームワークである Ryuを

用いて作成した．
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図 6 実装環境の構成

4.2 評価内容

本研究の評価として，まずセキュリティ対策が適用され

ているかを検証した．今回の異常通信としては，登録され

ていない IoTデバイスから通信があった場合と，あるデイ

バイスからの通信頻度が通常と異なる場合を想定した．そ

の状況において，コンテナ上で作成した OpenFlowによる

フローチェックが行われているかを検証した．

また，提案システムの有効性を示すため，提案システム

を適用した上で，IoTデバイス間通信を 20回行なった際

のラウンドトリップタイムを計測した．比較対象として，

セキュリティ対策を適用せず，ルータを経由してデバイス

間通信を行う場合についても計測を行った．

4.3 評価環境

今回のシミュレーション実験においては，IoTデバイス

や通信に関するログの収集・出力機能を実装し，セキュリ

ティ対策として適用した．また，OpenFlowスイッチのイ

メージも取得し，OpenFlowによるフローチェックも行っ

た．事前に 2 台のホストを設置した環境に，新たに 1 台

ホストを追加し，そのホストが通信要求を行う環境を作成

した．

5. 結果と考察

5.1 評価結果

登録済みの IoTデバイスから通信要求が来た場合，登録

していない IoTデバイスや，通常の通信頻度と異なる等

の異常の通信がなされている場合のフローテーブルの結果

を図 7に示す．通常時は他のデバイスに対し，通信を許可

するフローテーブルが作成されている．一方で，異常時は

パケットを Drop処理するフローテーブルが作成されてお

り，その後，そのフローテーブルが削除されていることが

わかる．

また，セキュリティ対策を施した提案システムとセキュ

リティ対策を施してないシステムにおけるデバイス間通信

の比較結果を図 8に示す．提案システムは，セキュリティ
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図 7 登録済みのホストのフローテーブル (上)，異常時のパケットを Drop 処理するフロー

テーブル (中)，その後のアクションが削除されたフローテーブル (下)

対策を施していないシステムにおける通信より，ラウンド

トリップタイムの平均値が約 1.06ms，最大値が約 10.62ms

大きくなっている．

5.2 信頼性に関する考察

ホームネットワーク内においても，IoTデバイス情報を

基に，フローレベルで制御できることを示した．今回は，

送信元 IPアドレスや通信頻度の情報を用いたが，宛先 IP

アドレスやメッセージ情報を用いた追加のフロー制御を行

うことで，更にセキュリティを高めることが可能である．

IoTデバイスを用いたシステムの安心安全を確保するた

めの機能として，IPAにより IoT高信頼化機能が定義さ

れている．また，IoT高信頼化要件として，開始，予防，

検知，回復，終了の 5つの局面に分けてそれぞれセキュリ

ティ要件が定義されている [11]．今回は前述の 5つより，

システム稼働中の局面である予防，検知，回復の 3つにお

ける高信頼化要件に対し，提案システムの信頼性について

考察する．

• 予防の局面における考察
予防の局面での高信頼化要件は，稼働中の異常発生を

未然に防止できることである．これに対応する IoT高

信頼化機能としては，ログ収集機能，暗号化機能等が

あり，異常の予兆の把握や機能・資産の保護を実現す

る．提案システムを用いることで，リソース量の制限

により IoTデバイスに適用できない機能であっても適

用可能となる．

• 検知の局面における考察
検知の局面での高信頼化要件は，稼働中の異常発生を

早期に検知できることである．これに対応する IoT高

信頼化機能としては，OpenFlowによるネットワーク

監視機能，ログ収集機能があり，異常発生の検知や発

生原因の特定を実現する．提案システムを用いること

で，予防の局面同様，デバイスのリソース量に依存せ

ず，要求機能を実現できる．また，Proxyは各 IoTデ

バイスごとに作成するため，個々のデバイスに応じた

検知対策を適用可能となる．

• 回復の局面における考察
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図 8 デバイス間通信の平均ラウンドトリップタイム

回復の局面での高信頼化要件は，異常が発生した場合

に稼働の維持や早期の復旧ができることである．ホー

ムネットワークでは，様々なデバイスが相互通信を行

うため，事前に予測していなかったインシデントが発

生することが想定される．本提案システムにおいて，

各セキュリティ対策はDocker HubからDocker Image

として提供する．そのため，事前に作成したセキュリ

ティ対策だけでなく，追加のセキュリティ対策も配布・

適用することが容易である．従って，システムの早期

復旧の実現が可能となる．

以上より，本提案システムは，システム稼働中の局面に

おける高信頼化要件を満たしているため，信頼性を保って

いることがわかる．

5.3 通信性能に関する考察

本提案システムは，セキュリティ対策なしの場合と比較

し，平均値では約 1.06ms，最大値では約 10.62msの遅延

が発生した．これは，Dockerによって適用されたセキュ

リティ対策や OpenFlow によるフローチェックを行った

際の負荷によるものである．しかし，M2M(Machine to

Machine)接続におけるデバイス遠隔操作の遅延要件は約

100msとされている [12]ため，許容範囲内である．

6. まとめ

本研究では，IoTのセキュリティ上のリスクにおいて，
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今後，ホームネットワーク内で閉じたデバイス間通信が多

くなり，各 IoTデバイスにおいてアクセス制御等の更な

るセキュリティ対策を行う必要があることに注目した．そ

こで，コンテナを用いた IoTデバイスへのセキュリティ

対策の適用と，OpenFlowを用いたホームネットワーク監

視を行うフレームワークの構築を提案した．提案システ

ムでは，コンテナ上に Proxyを作成し，ログ出力や暗号

化，OpenFlowスイッチ等のセキュリティ対策をオフロー

ドし，IoTデバイス間の通信を中継することで，本来 IoT

デバイスに適用したいセキュリティ対策を実現した．そし

て，IoTデバイス間で閉じた通信を行うシミュレーション

評価の比較を行い，提案システムはホームネットワークに

おいてセキュリティ要件を保つことと，通信性能も許容範

囲であることを示した．

今後は，ユーザの利便性を考慮し，オーケストレータ等

を用いて，新しい IoTデバイスがホームネットワークに追

加された際に，自動的にコンテナが Proxyとして配備され

る仕組みを検討する．また，IoTデバイスが普及した際に

は，クラウドへの通信やデバイス間の通信が増加するため，

帯域の輻輳や通信の干渉などの問題も発生すると予想され

る．そのため，より実環境に近い検証を行うために，デバ

イスの増加を想定した環境や，Raspberry Pi等の実機を用

いた提案システムの性能検証を行う予定である．
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