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概要：
クラウドコンピューティングや分散システム環境において、コンテナ型仮想化技術の利用が増加している。
多くのコンテナ型仮想化技術ではコンテナ環境内部に専用のネットワークを構築し、その名前空間は既存
の名前空間と互換性がない。一方、コンテナ内部で稼働するサービスへのグローバルアクセスの要求は多
い。そのため、コンテナ外部からコンテナ内部で稼働するサービスを把握するために透過的な名前解決が
求められている。本研究ではコンテナ環境内部で稼働するサービスに対して外部から柔軟にアクセスでき
るようになるためのサービスディスカバリシステムを提供することを目的とする。本稿では、まず、コン
テナ環境におけるネットワーク技術やサービスディスカバリ機構に関連する技術について調査した。次に、
本研究で最適な設計手法の検討を行い、DDNS を用いたサービスディスカバリシステムの設計と実装を
行った。そして、SOCKS プロキシを用いた実証実験の結果、透過的なサービス名解決が可能になること
を確認した。今後の検討項目として DNS リゾルバ API の拡張実装や大規模なサービス展開時の挙動を調
査する必要があることが明らかになった。
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1. 背景
クラウドコンピューティングや分散システム環境におい

て、仮想化技術の一つであるコンテナ型仮想化技術の利用
が増加している。コンテナ型仮想化技術とは単一の OS上
で複数の OSが動作しているように見せる仮想化技術であ
る [1]。
コンテナは従来の VM型仮想化と比較してさまざまなメ
リットがある。コンテナは、起動・終了をはじめとする動
作が軽量である。また、他の環境への環境の統一が容易に
可能である。そして、システム全体のオーバーヘッドが減
らすことが可能となり計算資源の集約率の向上につながる。

1 北陸先端科学技術大学院大学先端科学技術研究科
Graduate School of Advanced Science and Technology,
Japan Advanced Institute of Science and Technology

2 北陸先端科学技術大学院大学情報社会基盤研究センター
Research Center for Advanced Computing Infrastructure,
Japan Advanced Institute of Science and Technology

コンテナの本番環境での利用例としてヤフー株式会社 [2]

では、2020年 6月時点で約 13万個、その 6ヶ月後の 2020

年 12月時点では 20万個以上のコンテナが稼働している。
6ヶ月という短期間にコンテナ数が約 1.6倍にも増加して
いる。このようなことから、今後もコンテナの利用増加、
コンテナ数の増加が考えられる。
コンテナ数が増加し、その中でさまざまなファンクショ

ン・コンポーネントが提供される中、サービスディスカバ
リの重要性が増している。サービスディスカバリとはサー
ビスのネットワーク上の位置や名前を参照・解決すること
である。ドメイン名と IPアドレスの対応関係を保持・解
決する Domain Name System [3,4]はインターネット上に
おけるサービスディスカバリの一例である。
コンテナの実装として様々なものがあるが、代表的なソ

フトウェアとして Docker [5]が挙げられる。この Docker

の登場により、アプリケーションを素早く実行・展開する
ことが可能になった。
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図 1 コンテナ型仮想化技術の概要図

Dockerコンテナ利用時に作成される bridgeネットワー
クでは、ホスト内部に独自のネットワークを構築するた
め、ホスト外部からコンテナ内部で稼働するサービスに対
して容易に発見することができない。そのため、コンテナ
内部で稼働するサービスに対し柔軟にアクセスできるため
のサービスディスカバリ機構が必要である。
本研究の目的はコンテナ環境内部で稼働するサービスを

柔軟に発見できるようなサービスディスカバリを行うシス
テムを提供することである。派生する効果として、コンテ
ナ内部で稼働するサービスに対してアクセスする時にネッ
トワーク上の位置を意識することなく透過的なアクセスを
行うことが可能となる。
本論文の構成について説明する。本論文は、本章を含め、

7章から構成する。第 2章では、コンテナに関する基本事
項や関連知識について説明する。第 3章では、本研究にお
いて取り組むコンテナ環境におけるサービスディスカバリ
に関する課題と要求事項を整理する。第 4章では、さまざ
まなサービスディスカバリの事項を説明する。第 5章では，
グローバルなサービス解決を行うための提案手法について
説明し、その設計と実装について述べる。第 6章では、第
5章で述べた提案手法の効果について実証実験を通して明
らかにする。第 7章では、本研究をまとめ、本研究の総括
と今後の展望について述べる。

2. コンテナ型仮想化技術
本章ではコンテナ型仮想化技術についての基本事項につ

いて述べる。

2.1 概要
コンテナ型仮想化は単一の OS上で複数の OSが動作し
ているように見せる仮想化技術である [1]。コンテナ型仮想
化を利用することで、コンテナ内部で稼働するアプリケー
ションに OS内部の資源を占有しているように見せかける
ことを可能にしている。従来の VM型仮想化と比較してゲ
スト OSを仮想化しないので、起動・停止などが高速に行
えることが特徴である。

2.2 Docker

Docker [5]とはコンテナを使いやすくするためライフサ
イクルを提供するプラットフォームである。Dockerを用

表 1 Docker における Network の種類
名前 概要
bridge Linux カーネルの bridge ネットワークを使用
host ホストマシンの NIC を直接使用
none ネットワーク接続をしない

図 2 Docker の bridge 利用時の概念図

いることでコンテナ実行のためのコンテナイメージの作
成・共有・実行といった一連のサービスを提供している。
Dockerコンテナの実現には Linux Namespaceや Control

Groupsのようなカーネルの機能を最大限に利用する。

2.3 ネットワーク
Dockerが接続されるネットワーク種別は主に三種類あ

り、表 1に示す。bridgeが利用された時の概念図を図 2に
示す。
bridgeが用いられる場合は、Dockerコンテナに接続さ

れる内部のネットワークは NATを用いてプライベート空
間で構成されるため、ホスト外部からコンテナに対して直
接アクセスできない。そこで、ホスト外部からコンテナへ
の通信にはポートフォワーディング機能を用いる。そのた
め、コンテナ内部で稼働するサービスへアクセスするため
にはホストの IPアドレスとポートフォワーディングで利
用されるポート番号の情報を事前に把握する必要がある。

2.4 コンテナオーケストレーション
コンテナ技術の利用の増加に伴い、実プロダクトでもコ

ンテナを利用するケースが増加している。そのような状況
の中、大量のコンテナを人手で管理・運用するのは困難で
ある。
そのような背景でコンテナオーケストレーションが登場

した。コンテナオーケストレーションツールではコンテナ
化されたアプリケーションのデプロイ・スケジューリング
などを一元管理することができる。コンテナ間の通信を
行うためのネットワークやサービスディスカバリについ
てもコンテナオーケストレーションツールが提供してい
る。代表的なコンテナオーケストレーションツールとして
Kubernetes [6]が挙げられる。
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3. コンテナ環境におけるサービスディスカ
バリ

前章では、コンテナ環境に関する基礎事項を述べた。本
章ではコンテナ型環境におけるサービスディスカバリにお
いて本論文で解くべき課題を定式化する。

3.1 課題
コンテナが稼働しているホスト外部からコンテナ環境内

部で稼働しているサービスに対してアクセスするには IP

アドレスとポート番号の情報が必要となるが、グローバル
なスコープでは名前解決することはできない。以上からグ
ローバルなスコープでコンテナ内部で稼働するサービスに
アクセスするための透過的なサービス名解決を行うサービ
スディスカバリ機構が求められる。

3.2 要求事項
以上のような課題から本研究で求められる要求事項をま

とめる。
( 1 ) サービスディスカバリ機構の設計
( 2 ) サービス空間の設計
( 3 ) 汎用的なコンテナ環境で利用可能
第一項目であるサービスディスカバリ機構の設計では、

コンテナ内部で稼働するサービスへのエンドポイントをど
のように共有して利用者にサービス名を解決させるか議論
する。第二項目であるサービス空間の設計では、サービス
の空間をどのように設計するかという議論を行う。第三項
目は、特定の環境下ではなく、汎用的なコンテナ環境で利
用可能であるためにどのような設計・実装を行うべきか議
論する。本研究では、特に第一項目であるサービスディス
カバリの観点に着目する。

4. サービスディスカバリ
本章ではサービスディスカバリに関連する事項をまと

める。

4.1 DNS

DNSはインターネット上における IP通信実体の識別子
である IPアドレスと人間が容易に識別できるよう決めら
れたドメイン名の対応付けを行う名前解決機構である。
DNSはドメイン名空間をツリー構造に設計している。名
前解決時には世界中の 13の組織によって管理されている
ルートサーバから権限委譲されている DNSサーバに問い
合わせを行うことでドメイン名の分散管理を実現している。
名前解決毎にルートサーバからの問い合わせを行うと時

間がかかるという問題点がある。そのため、キャッシュを
用いて同様の内容の問い合わせを一時的に保存して再利用
する方法が用いられる。そのため、DNSには TTL: Time

to Liveがレコード内で定義されていて、その期間内は保
持されたレコード情報が利用される。
4.1.1 SRVレコード
サービスロケーションを指定するための DNSレコード

の一つとして SRVレコードが定義されている [7]。SRVレ
コードを用いることでポート番号を DNS上で解決するこ
とが可能になる。
しかし、SRVレコードはドメイン名と IPv4/IPv6の名
前解決を行う Aレコードや AAAAレコードと異なり、一
般的に名前解決で利用される getaddrinfo()関数などでは
SRVレコードは参照されるように実装されていない。その
ため、SRVレコードを透過的に利用するためには拡張実装
や特殊な機構を準備する必要がある。
4.1.2 SVCBレコード
近年、HTTPSに関する接続情報を DNS上で取得する
ために HTTPSレコードや HTTPS以外の汎用的なプロト
コルでも扱うことができるようにした SVCBレコードが提
案されている [8]。これらのレコードにはポート番号を載
せることもできるため、SRVレコードと同様にサービスを
提供しているロケーションを示すことができる。

4.2 クラウド環境におけるサービスディスカバリ
4.2.1 Amazon Resource Name

Amazon Web Service では仮想サーバを扱う Elastic

Compute Cloud(EC2) やストレージを扱う Simple Stor-

age Service(S3)など様々なサービスが提供されている。そ
のような中、広大なサービス空間の中から特定のサービス
を一意に発見する方法として Amazon Resource Name [9]

が存在する。
Amazon Resource Name は AWS で提供されているリ

ソースを識別することができる文字列である。ARNを用
いることで、AWS全体で提供されているリソースを一意
に特定することを可能にしている。ARNの形式は以下で
それぞれの項目の意味については表 2で示す。
• arn:partition:service:region:account-id :resource-id

• arn:partition:service:region:account-id :resource-

type/resource-id

• arn:partition:service:region:account-id :resource-

type:resource-id

表 2 ARN 構成文字列の意味
項目 概要

partition リソースが置かれているパーティション
service AWS サービス名前空間
region リージョンコード

account-id AWS アカウントの ID

resource-type リソースの種類
resource-id リソース識別子
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4.2.2 Kubernetesにおけるサービスディスカバリ
Kubernetes ではクラスタを管理するため、様々なオブ
ジェクトを提供している。その一つに Service リソースが
ある。Service リソースでは、クラスタ上で実行されるコ
ンテナに対するエンドポイントの提供やサービスディスカ
バリを提供している。Kubernetesにおけるサービスディ
スカバリの方法として大きく二種類ある。
• クラスタ内部 DNS

• 環境変数
クラスタ内部 DNSをサービスディスカバリに利用する

場合には CoreDNS [10]のような機構を用いて Service リ
ソースの情報を基にサービスディスカバリに利用される。
しかし、他のオーケストレーションツールなどを含めて一
意にサービスディスカバリを行うことができず、単一の環
境下でしか利用できないという課題がある。

5. 提案手法
サービスを利用する際にはそのサービスが提供をおこ

なっているネットワーク上の位置や名前を利用の前に把握
する必要がある。そのため、サービスの位置や名前を解決
するサービスディスカバリを行う必要がある。
従来の物理マシンや仮想マシンは比較的静的なため、特

定の値を埋め込む手法 (ハードコーディング)を用いても
サービスを利用することは可能である。しかし、コンテナ
のようなサービス利用のためのエンドポイントが動的に変
化したり、状態が変化する環境ではサービスディスカバリ
は必要不可欠である。そのため、サービスディスカバリの
重要性は増している。文献 [11]ではサービスディスカバリ
のデザインパターンについて記述されている。

5.1 サービスディスカバリにおけるデザインパターン
サービスディスカバリのデザインパターンについて大き

く二つ存在する。
5.1.1 サービスレジストリ
サービスレジストリはサービスのエンドポイント情報を

保持するデータベースである。クライアントはサービスレ
ジストリを参照してサービスのエンドポイントを把握して
サービスの実態にアクセスすることが可能となる。そのた
め、サービスディスカバリを行う環境では必要な不可欠な
コンポーネントになるため、高可用性・高信頼性を有する
必要がある。
5.1.2 クライアントサイドサービスディスカバリ
クライアントサイドサービスディスカバリではクライア

ントがサービスレジストリに対してクエリを送信して、そ
の結果を基にクライアントがサービスに直接アクセスしに
行く形態である (図 3)。
データベースを役割を果たすサービスレジストリのみを

準備すれば良いので、システム的に非常に単純である。し

図 3 クライアントサイドサービスディスカバリの概念図

図 4 サーバサイドサービスディスカバリの概念図

かし、クライアントがサービスレジストリとサービスの実
態にアクセスする必要がある。そのため、複数回のアクセ
ス処理をを行う必要があるため、レイテンシーの面で課題
がある。また、サービスへの負荷分散の機能を持たせるこ
とはできない。セキュリティの面では、サービスレジスト
リに対して不特定多数のユーザがアクセスすることを許容
する必要がある。そのため、アクセス権限などを適切に付
与しないと内容の書き換えなどの問題が発生してしまう。
5.1.3 サーバサイドサービスディスカバリ
クライアントがサービスプロキシにアクセスし、サービ

スプロキシがサービスレジストリにクエリを送信して、そ
の結果を基にサービスプロキシがサービスにアクセスしに
行く形態である (図 4)。
この形態では、クライアントはサービスプロキシにアク

セスするのみで、サービスの実態へのアクセスやサービス
レジストリへのエンドポイント参照はサービスプロキシで
行われるため、クライアントは一回のリクエストのみで良
い。また、サービスプロキシにおいて負荷分散の機能を持
たせることも可能である。サービスレジストリはサービス
プロキシからのアクセスを想定するので不特定多数のアク
セスは設計上考えられていない。しかし、サービスレジス
トリ以外にサービスプロキシが必要となるため、コンポー
ネントが増えて複雑になる。また、サービスプロキシが単
一障害点となるため、サービスレジストリと同様に高可用
性が求められる。サービスアクセスのリクエストがサービ
スプロキシの処理能力を超えてしまうボトルネックになる
可能性がある。
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図 5 self registration 方式の概念図

図 6 third-party registration 方式の概念図

図 7 実行主体の検討

5.2 サービスの登録方法
5.2.1 self registration方式
self registration方式はサービス自身がサービスレジスト

リに対して登録や削除を行う手法である (図 5)。
構成要素がサービスレジストリのみなのでシンプルな構

成である。しかし、サービスのインスタンスごとに登録す
る機構が必要である。
5.2.2 third-party registration方式
third-party registration方式はサービスの状態を監視す
るサービスレジスタラがサービスレジストリに対して登録
や削除を行う手法である (図 6)。
サービスインスタンスの状態変更を検知したレジスタラ

がサービスレジストリに登録・削除を行う。サービスイン
スタンスに状態変化を通知する機構を組み込む必要がない。
5.2.3 サービスの状態変更情報共有の実行主体について
コンテナ内部で稼働するサービスにアクセスするために

必要な情報をどの実行主体が登録・削除のような更新を行
うかについて検討する。大きく実行主体として挙げられる
のは以下の 3候補である。
( 1 ) サービス自体
( 2 ) コンテナ
( 3 ) Docker Engine

一つ目はコンテナ内部で稼働するサービスがポートなど
の情報をサービスレジストリに登録する方法である。サー

図 8 概念実装の設計

ビスの実態はコンテナの内部で稼働しているため、外部の
エンドポイントの情報を保持しない。そのため、コンテナ
内部からコンテナ外部に対して情報をリレーするためにプ
ロキシのような機構が必要である。
二つ目はコンテナがサービスレジストリに登録する方法

である。コンテナはコンテナ内部で稼働するサービスの情
報やポートフォワーディング情報は所持しているため、コ
ンテナ内部で稼働するサービスにアクセスするための情報
を確認することができる。
三つ目はコンテナランタイムがサービスレジストリに登

録する方法である。コンテナランタイムはコンテナに関す
る情報を全て有しているため、２つ目の方法と同様にコン
テナ内部で稼働するサービスにアクセスするための情報を
確認することができる。
3種類のうち、コンテナ内部で稼働するサービスが登録
などを行う方法の場合、サービス毎に新たにリレー機構を
実装する必要があり、困難である。3つ目のコンテナラン
タイムに実装する方法はコンテナランタイムがコンテナに
関する情報を全て保持しているため可能である。しかし、
ランタイムに対して実装を行い、それを普及させることは
非常に難しい。そのため、コンテナに対してラッパー機構
を提供する 2番目の手法を採用する。この手法を用いるこ
とで、コンテナやコンテナエンジンに対して追加実装を行
う必要がなく透過的に機能を提供することができる。

5.3 概念実証の設計と実装
概念実証の全体システム構成を図 5.3に示す。
サービスディスカバリのデザインパターンについてサー

バサイドサービスディスカバリではコンポーネントが増加
することやアクセスの制約の観点からクライアントサービ
スディスカバリを用いる。サービスディスカバリのサービ
スレジストリとして DDNS [12]を用いる。
コンテナのような動的な環境に対応するため、DDNSを

用いることで動的な変化に対応する。ラッパー機構を提供
してコンテナ起動や終了時といった状態変更時にはコンテ
ナのホストに付与される IPアドレスに対応する Aレコー
ドとサービスの位置を示すポート番号に対応する SRVレ
コードを DDNSに対して更新を行う。
本研究ではコンテナを用いるためのライブラリが豊富な

Go 言語 [13]を実装に用いた。設計に基づき、CLI で操作
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表 3 実験環境 (Service Provider, Service Registry)

項目 内容
OS Ubuntu 20.10 (Groovy Gorilla)

CPU QEMU vCPU version 2.5+ (2GHz) x 4

メモリ 8GB

表 4 実験環境 (Proxy)

項目 内容
OS NetBSD 9.2

CPU QEMU vCPU version 2.5+ (2GHz) x 1

メモリ 512MB

表 5 使用ソフトウェア
項目 内容

Service Provider Docker (Version20.10.8)

Service Registry Knot DNS, version 3.2.dev

Proxy SOCKS5 Proxy

可能な docker-gport.go を実装した。

6. 実証実験
前章までに、概念実証の設計と実装を行った。本章では、

実証実験によって提案手法の効果を確認する。

6.1 実験環境
この章では実験環境について説明する。この実験ではプ

ライベートクラウドを利用し、仮想マシンを 3台使用した。
使用した計算機環境については表 3, 4に、それぞれの計
算機で主として利用しているソフトウェアについて 5に示
す。また、システム構成については図 6.2にまとめた。
まず、Service Providerではサービスを提供するための

コンテナ環境を稼働させる。コンテナ環境として Docker

を利用した。今回の実験では提供するサービスとしてWeb

を想定する。Web アプリケーションとしてコンテナ内部
で Nginxを稼働させる。コンテナ内部で稼働するサービス
にホスト外部からアクセスするためポートフォワーディン
グ機能を用いる。
次に、Service Registryではサービスのアクセス情報を

格納するため、DDNSを稼働させる。利用するソフトウェ
アとして Knot DNS [15]を採用した。Service Registryで
稼働する DDNSには Service Provider からアップデート
から受信した内容を基にコンテナ環境にアクセスするため
の IPアドレス情報である Aレコードとポート情報である
SRVレコードを追加・削除する。
最後に Proxyでは SOCKS Proxyを稼働させる。今回の
実験では C言語で実装された SOCKS5 [14]を利用する。

6.2 シナリオ
実証実験ではコンテナで稼働するサービスの提供とサー

ビス利用を想定した実験を行う。

図 9 実証実験における環境

初めにサービス稼働時について説明する。コンテナ内
部でサービスを提供し始める時に本研究で実装を行っ
た docker-gport を利用する。docker-gport を利用すると
DDNSを用いたレコードの登録とコンテナの起動が行われ
る。この時、起動する dockerイメージやポート番号やド
メイン名を付与することができる。
サービスを利用する際にはDDNSを参照することでサー

ビスのエンドポイント情報を取得してサービスの実態にア
クセスを行う。クライアントから受信した HTTPリクエ
ストを Proxyが受信する。そのリクエストにおけるドメイ
ン名について Socks Proxyが名前解決を行う。この時、名
前解決を行う際に実装内部で用いられる getaddrinfo()関
数内部で AI SRV フラグを立てることによって、DNSの
SRVレコードを先に参照することができる [16]。その結果
を用いて他ホストのコンテナ内部で稼働するサービスに透
過的にアクセスすることができる。
サービス提供時を想定した実験には docker-gport を利
用してコンテナの起動と DDNSの追加ができるか試みる。
サービス利用時を想定した実験には curlコマンドを利用し
Proxyを経由した HTTP接続ができるか試みる。

6.3 実験結果
サービス提供時を想定した実験について、docker-gport

を利用して DDNSへのレコードの登録とコンテナの起動
を確認する。コンテナ起動については dockerコマンドを
実行し、起動できていることを確認した。また、DDNSへ
のレコード登録については digコマンドを用いて確認を行
い、登録ができていることを確認した。
サービス利用時を想定した実験について、curlコマンド

を用いてコンテナ内部で稼働するWebコンテンツを確認
することができた。

7. まとめ
本章では、本研究における今後の総括・展望についてま

とめる。
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7.1 総括
本研究ではコンテナ環境を用いたグローバルな環境にお

いてサービスディスカバリについて検討を行った。本研究
では DDNSをサービスレジストリとして利用してクライ
アントサイドサービスディスカバリを採用した。空間の設
計についてはドメイン名に対して、IPアドレスとポート番
号をマッピングすることでサービス名空間を設計した。実
証実験により、ネットワークやサービスの位置を意識せず
透過的なアクセスが可能なことを確認した。

7.2 展望
本研究での実証実験は最小の規模で行った。実際の運用

の場合には多くのコンテナ群を扱うことが想定されるため、
大量のコンテナを利用時の挙動を調査する必要がある。
また、DNSにおけるポート番号に関するサービスディス

カバリを容易にするため、SRVレコードを利用した。現状
のレゾルバでは SRVレコードを解決する実装がほとんど
なく、拡張実装が必要となる。そのため、サービス名を参
照する SRVレコードや SVCBレコードを普及していくこ
とでよりポート番号を透過的に解決できる汎用的なサービ
ス名解決が行えると考えられる。
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