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概要：新型コロナウイルスの感染拡大により，中等教育，高等教育においてはオンライン授業に切り替わ
るものが多かった．特に，大学における授業ではオンライン授業が中心になっていることが多い．対面で

テストを行えない場合，監督者の監視外でテストを行うため，受験者の不正行為が容易になった．不正行

為を行うと，学生に対して，正確な評価ができなくなると共に，平等に評価が難しくなる．そのため，レ

ポートを中心にする授業も多くなり，学生の過負荷も問題になっている．これらの問題を解決するために，

不正行為を抑止することを目的とした，アプリケーションの監視と録音を行う専用アプリケーションを提

案する．提案アプリケーションが受験者の認証から行動確認まで行うことにより，不正行為を抑止する，

本報告では実際の授業での学生の行動の特徴を分析し，不正をする可能性の高い層を発見するとともに，

本アプリを実装して使わせることで，その抑止となっていることを確認したので報告する．
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1. はじめに

近年のネットワーク環境の普及により，多くの家庭，モ

バイル環境でネットワークが利用できるため，PCを用い

たオンラインテストが可能である．オンラインテストを行

うことにより，登校が不要なことはもちろんのこと，その

他にも用紙の配布・回収が必要なくなるため，教員側の負

担軽減につながり，またデータの収集が容易にできるため，

学生に対しての迅速なフィードバックが可能である．オン

ラインテストで想定されるテスト形式は，以下に示す２つ

の形式が存在する [1][2]．

• CBT（Computer Based Test）

指定された環境で指定された PCで受験を行う形式で，

メリットとして，現地で行うため本人確認が可能であ

る，指定されたネットワークで行うため，ブラウザや

SNSの使用といった不正行為を発見しやすいことなど

がある．デメリットとして，現地に行く必要がある，

会場の用意にコストがかかる．
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• IBT（Internet Based Test）

自宅やカフェなど自分の好きなところで受験可能な形

式で，時間や場所に縛られることなく受験が可能であ

ることなどがメリットである．しかし，IBTは監督者

の監視外でテストを行うため，受験者の不正行為が容

易であるといったデメリットがある．

新型コロナウイルスの影響により，自粛生活を余儀なく

され，学校に行けない生徒や学生が多く見られるように

なった．最近では，人々の行動制限は緩和され，学生らが

学校に行く機会も増えてきている．しかし，学生が感染し

ている場合や，濃厚接触と判断された場合の学生の評価に

は，オンラインテストを採用している．そのため，いまだ

に行動制限が緩和された今でも，オンラインテストには需

要がある．自宅でのオンラインテストは IBTであり，IBT

での受験を行うことにより，不正行為が容易になり，学生

の学習度を正確には図れない状況にある [3][4]．

これにより，学生ごとに対等な評価ができず，学校側は，

学生の不正行為を防止するために，会議ツールを用いてカ

メラとマイクの使用を求めたり，問題数を増やして調べる

時間を削ったり，知識ではなく思考力を問う問題を出題し

たり，学生ごとのタイピングの速度の差を加味し選択式に
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したりするなどの対策を講じている．

しかし，カメラを用いることに抵抗感を示す学生や，学

生ごとに思考力の差があるなど，これらの対策では公平

性に欠けている．そこで，オンラインテストでの学生ごと

に公平性を担保しつつ，学生の不正行為を抑止するアプ

リケーションを提案する．本論文では，Android スマート

フォンと WindowsPCそれぞれ１台ずつを想定し，専用ア

プリケーションを開発し，実験評価を行う．

2. オンライン授業

2.1 オンラインテストでの不正行為

学生らが学校へ行く目的は，知識と考える力を身に着け

ることである．知識や考える力が身に着いているかを判断

する手段としてテストがある．テストを通して，学生が自

身の学習度を知ることができるとともに，学校側も学生ら

の学習度を図ることができる．学生の学習度をもとに評価

を行うが，学生が不正行為を行うと，まじめな学生ほど損

をすることになりかねない．よって，テストにおける不正

行為は防止する必要がある．対面でのテストにおける不正

行為としては以下のような点がある．

• SNSやブラウザの使用

• 近くの人との相談
• 替え玉受
• 文献の参照

これらへの対策として，監督者の増員や身分証の提示に

より，近くの人との相談や替え玉受験は防止・発見可能で

ある．しかし，受験者の SNSやブラウザの使用はその都度

アプリケーションを閉じてしまえば発見が難しく，監督者

は不正行為を疑う学生に対して集中的に見る必要がある．

監督者の人員を増やせば発見が可能になるが，監督者の負

担は増える．また，少人数では，全学生を監視することは

難しく，特定の学生に集中すると他学生の不正行為が容易

になる．

CBTと IBTを含むオンラインテストにおける不正行為

では，対面の場合の不正行為に加え，ネットワークの不調

を理由に解答時間を延ばしたり，複数人で集まって解答を

行うことなどが挙げられる．会議ツールなどを用いてカメ

ラやマイクを使用することで，替え玉受験や複数人で集

まっての相談は防げると考えられるが，カメラを用いるこ

とに抵抗感を示す学生がいることや，不特定多数の人に顔

を見られることのプライバシーの問題がある．

また，カメラやマイクを使用しても，SNSやブラウザの

使用といった PCやスマートフォンを使用しての不正行為

は発見が難しい．これらより，カメラを用いる手法は有効

的ではない．

オンラインテストで考えられる不正行為の中で，替え玉

受験を見つける方法は，カメラを用いる手法以外考えられ

ないため，今回は，カメラを使用することなく発見できる

可能性のある以下に示す点に焦点を当てることとする．

• PCやスマートフォンでの SNSやブラウザの使用

• SNSなどを用いての通話

• 複数人で集まっての解答
• ネットワークを理由に解答時間を延ばすこと

2.2 オンライン授業の学習効果

学生のオンライン授業に使用する端末の種類に関して，

神奈川工科大学の情報工学科の 2年生 120名に対してアン

ケートを行った．結果を表 1，表 2に示す．これより，7割

以上の学生が，複数台の端末を使用して，オンライン授業

を受けていることが分かる．おそらく，オンライン授業だ

けではなく，オンラインテストにおいても，同様なことが

言えると想定される．また，使用している OSは PCでは

Windows，スマートフォンでは iOSも Androidも多く見

られる．このため，PCでアプリケーションを作成する場

合はWindowsに，スマートフォンでアプリケーションを

作成する際は，iOSと Androidの複数台を想定して作成し

なければならない．

小テストの結果を表 3に示す．これは，小テストを提出

した学生のうち，複数回提出した学生の割合を示す．

• 2回目の小テストは，何も言わず，答えを与えずにテ

ストを行った

• 3回目の小テストは，何も言わず，答えを与えテスト

を行った

• 4回目の小テストは，何も言わず，答えを与えテスト

を行った．

• 5回目の小テストは，何も見ないように指示したうえ

で，答えを与えずにテストを行った．

2回目のテストから，5,6人に 1人が複数回提出することが

分かる．しかし，答えを与えた 3回目では，7人に 1人が

複数回提出していることから，複数回提出している学生が

少なくなっていることが分かる．これより，1回提出した

表 1 使用している端末（台）

iOS Android Mac Windows iPad
Android

タブレット

60 31 2 115 21 5

表 2 使用している台数（人）

2 台持 3 台持 4 台持

59 25 2

表 3 小テストのデータ（%）

2 回目 3 回目 4 回目 5 回目

18.6 14.3 5.1 6.2
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だけで小テストを終わりにしてしまう学生が多くなってい

ることがわかる．4,5回目のテストでは，何も見ないよう

に指示したうえで小テストを行うと，複数回提出している

学生が少なくなっていることが分かる．これより，学生の

手元に答えがあっても，何も言わずにテストを行う方が，

答えを見る学生が少ないことが分かる．

学生がオンラインテストで不正行為を行う目的として，

単位取得が挙げられる．それは，テスト前に勉強はしてい

ないが，単位取得をしたいという理由から，不正行為を行

う．単に，勉強をしない学生だけではなく，講義が難しい，

講義の説明が分かりにくいといった学生も不正行為をする

場合がある．オンライン授業では，以下に示すような講義

が多くなりがちである．

• 資料を配布するだけ
• 教員が一方的に説明する
• 問題を解かせる

知識を得るような授業では，プリント配布や教員の一方的

に話す講義は，教科書を読むことで復習できる場合がある

が，演習を含むような講義では，教員の丁寧な説明が求め

られる．

また，オンライン授業では，学生の意欲が課題に挙げら

れる．オンラインでテストを行うにあたり，授業もオンラ

インで行っている学校が多くみられる．オンラインで授業

を行う場合，自分の好きな時にインターネットにアクセス

して映像・音声を再生できるオンデマンド（非同期）型，

教員が時間割通りに授業をして，その様子を配信するオン

ライン（同期）型の二つが存在する．

非同期型の場合のメリットは以下である．

• 好きな時にWebサイトに掲載された教材や動画コン

テンツなどにアクセスして学習が可能

• 時間割にとらわれず受講可能
• 繰り返し学習可能

また，デメリットは以下である．

• 自主的に学習する意欲が必要
• 即座に質問ができない

同期型のメリットは以下である．

• 複数人でのディスカッションが可能
• 教員学生間，学生間でのアクションが可能

デメリットとしては以下の 2点が挙げられる．

• 回線によっては途切れてしまう
• 画面をする注視必要があるため，目に負担がかかって
しまう

秋山らの研究 [5]から，オンデマンドで授業を行うと学習

度が上がり，テストの平均点があがったとの結果が出て

いる．理由としては，まず受講者が講義を複数回受講でき

たこと，自宅でリラックスした状態で受講できる，自分の

ペースで進められるなどがあげられる．しかし，オンデマ

ンド授業といっても，音声のみや単に資料を読むだけなど，

学習意欲を損なうような講義がある．これでは，受講者は

学習意欲が低下する．オンライン授業では，教材の作り方

や講義の進め方が受講者の学習意欲を左右すると言える．

また，糟谷氏はオンライン授業における会議ツールの使

用は，学生の学習度をより向上させると報告している [6]．

しかし，会議ツールによるカメラやマイクの使用に抵抗感

を示す学生がいることや，カメラやマイクの環境を事前に

用意しなければならないことが学生に負担を与えると述べ

ている．

これに対し，オンデマンドの授業はスマートフォンでも

スライドや動画が視聴できるため，手軽にどこでも学習が

進めやすいとしている．

オンデマンドでは，一方通行の授業になるため，学生の

学習意欲が損なわれてしまうことを懸念している．これら

より，オンライン授業を行う際は，情報機器の準備が難し

い学生に対しては別の方法を準備するなど，教員側の配慮

が求められる．さらに，会議ツールを用いての授業ではな

く授業前後のオンデマンド配信も，学生への学習度を高め

る手段として有効的であると述べている．

受講者の学習効率また，学習意欲が上がると担当教員へ

の質問や課題への取り組みが多くなるため，テストでの点

数が上がることが期待される．学習意欲を上げる方法とし

て，オンデマンドの画質や音質，資料の見易さなど教員側

の配慮も必要である．

さらに，オンライン授業の出席の方法が課題に挙げられ

る．対面の場合，学生証をカードリーダにかざすことで，

出席としている講義が多い．しかし，オンラインとなると，

カードリーダでの出席が不可能であるため，出席の記録と

して課題提出を行わせている講義が本学では多くみられる．

また，文科省は授業の記録として，「課題の配信・提出，

教師による質疑応答及び児童生徒同士の意見交換をオンラ

インを活用して実施する学習指導（オンデマンド動画を併

用して行う学習指導等を含む）」を使用してよいとしてい

る [7]．これに伴い，取得する科目数によっては，課題が

多くなり，課題を通してより講義内容の理解を深める目的

が，課題を終わらせることへと変わる場合がある．

また，課題が多くなると自分の勉強時間を確保すること

がより難しくなるため，講義内容がより身につかなくなっ

てしまう恐れがある．さらに，テストを行わず課題提出の

みで成績を付ける講義もオンラインに切り替わって多く見

られるようになり，学生に対して対等な評価ができず，教

員側の対応もより難しくなる．これでは，学生の学習度が

高まることはなく，テストを行ってもよい成績をとるまた

は，単位を取得するために，不正行為を行うと考えられる．
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3. 関連研究

オンライン試験を行う際に，学生の不正行為を防止する

ことはもちろん，試験時間などの公平性を担保する必要があ

る．オンラインテストでは，会議ツールなどを用いてカメ

ラをオンにさせ不正行為を防止する案があげられる．富士

通 Japan株式会社が提供している Automated Proctoring

Solution [8]はQuestionmark Computinng Limited社が提

供している Questionmark OnDemandを同時に使用した

オンラインテストを想定している．これは，試験開始前に

オンライン画面上で身分証と本人の顔を撮影した後，Web

カメラで常時テスト中の受験者を録画し AIを用いて受験

者の不正行為を判断するほか，PC画面の録画や周辺の音

の録音を行う．このシステムは，監督者が常時テスト中監

視する必要がなく，カメラを用いて本人確認が行える点に

優れている．

カメラを用いないオンラインテストの不正行為の防止手

法としては，他人の解答のコピーの発見やブラウザや SNS

の使用を防ぐために，字句解析による他解答との照合を行

うシステムが存在する．字句解析に関する岩本らが作成し

たシステム [9]は，プログラムのソースコードのコピーの

判定を行うものである．

字句解析による他解答との照合は，他人と答えの異なる

解答を記述する問題には効果的だが，簡単な問題や知識を

問う問題に対しては，解答が同じになる場合も考えられる

ため，あまり効果を発揮できない．

自宅でオンラインテストを行う際，複数人で集まって相

談しながら解答することが可能である．そこで，IPアドレ

スを取得し，複数の学生が同じ IPアドレスで受験してい

る場合を不正行為と判断するアプリケーションが開発され

ている [10]．

ネットワークの監視を行う手法 [11]では，専用の PCア

プリケーションをダウンロードし，逐次使用しているネッ

トワークの情報をサーバに送っている．この手法であれば

SNSやブラウザの使用を監視でき，不正行為を防止・発見

することができる．しかし，遂次サーバと通信を行うこと

はサーバに対して負荷をかけ，最悪の場合サーバが落ちる

ことが懸念される．さらに，受験者のインターネットの環

境によっては，受験ができない場合が考えられる．

これは，学生のプライバシーを配慮しつつ複数人での同

時受験を抑止できる．しかし，デザリング機能やスマート

フォンの回線といった別回線を使用した場合，同時受験を

判別できない．

4. 提案手法

実際に自宅でのオンラインテストを行う際，PCの使用

だけではなくスマートフォンの使用も想定される．そのた

め，オンラインテストにおける不正行為に対して，カメラ

を用いることなく抑止力になりつつ，発見できると考えら

れる点と対策を表 4に示す．これらの環境に対し，学生は

PCで受ける学生もいれば，タブレットで受ける学生もい

れば，スマートフォンで受ける学生もいる．あるいは，そ

の両方を用いる学生もいる．ここでは，まず理系の学生を

想定し，PCまたはタブレットとスマートフォンを 1台ず

つ持っている場合を想定する．

4.1 PC環境

PC環境では，アプリケーションは画面全体を使うよう

にし，アプリケーションが最前面でなくなるたびに記録す

ることにより他のことをしたかどうかを把握する手法を提

案する．さらに音声を取得できる場合は取得し，周辺の音

を確認する．具体的なアプリケーションの使用手順を以下

に示す．

( 1 ) 図 1の 1の空欄に学籍番号を入力後，2の開始ボタン

を押す．1の空欄では，正規表現を用いて数字 7桁で

学籍番号を判断する．また，図 1の黒い枠で囲われた

部分は，試験の注意事項など記載する欄とする．

( 2 ) 開始ボタンを押下後，図 2に示す学籍番号の確認を

行う．“はい“を押下後，図 3に示す解答欄が表示さ

表 4 専用アプリケーションでの不正行為と対策
不正行為 対策

SNS やブラウザの使用 周辺の音の録音

通話や会話での相談 周辺の音の録音

解答時間の延長 解答ファイルの編集不可

文献などの参照 該当なし

替え玉受験 該当なし

図 1 アプリケーション起動画面

図 2 学籍番号確認メッセージ
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図 3 解答入力画面

れ解答が始まる．図 3の解答欄の表示中は，最前面に

あるアプリケーションの名前をログとして取得してい

る．ログを取得する間隔は，2秒おきとする．また，

アプリケーション名と使用した時間を記録している．

これにより，誤って他アプリケーションを使用したと

しても，すぐに閉じれば故意によるものではないと判

断できる．

( 3 ) 解答終了後，図 3の 3の終了ボタンを押下すると，図 4

に示す．試験終了の確認メッセージが表示され，“は

い”を押下すると，図 5に示すメッセージが表示さ

れ，試験終了となる．また，”いいえ”を押下すると，

図 6に示すメッセージが表示され，再度解答画面が表

示される．

( 4 ) 試験終了後，図 7に示すように解答が記載されたテ

図 4 試験終了確認画面

図 5 終了メッセージ 図 6 続行メッセージ

図 7 解凍ファイルの中身

キストファイルと，周辺の音が録音された音声ファイ

ルを同封したパスワード付きの圧縮ファイルがデスク

トップ上に作成される．その圧縮ファイルを提出して

もらい，試験は終了とする．圧縮ファイルの提出先は，

神奈川工科大学の情報工学科の場合は，Kbook[12]と

いう e-learning 用のサーバである．

解答テキストファイルを図 8に示す．(a)に示す部分は，

受験者の解答が記載されている. (b)に示す部分は，受験

者が図 3を表示し始めた時刻と，図 5を表示させた時刻を

記載している．(c)に示す部分は，試験時間中に使用した

他アプリケーションを記載している．試験時間中に録音し

たファイルの形式は，wavファイルとして解答圧縮ファイ

ルの集計後に文字起こしを行い，他人との相談や SNSを

用いての通話を判断する．圧縮ファイルを解凍する際はパ

スワードを求められ，パスワードはアプリケーションのプ

ログラム内で監督者が設定可能である．

4.2 スマートフォン環境

まず，専用のアプリケーションを起動すると，図 9に示

す．ログイン画面が画面全体に表示される．学籍番号，授

業コード，あらかじめ設定したパスワードを入力し，送信

ボタンを押す．ログイン後，図 10に示すように問題が表

示される．図 10の問題表示では，今受けているテストの

講義名 (a)，試験終了時刻 (b)，問題 (c)を表示している．

図 11のように，本アプリケーション以外の画面に遷移し，

再度問題を表示させようとすると，図 10に示すログイン

図 8 解答後テキストファイル

図 9 スマートフォンのログイン画面
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図 10 スマートフォンでの問題表示

図 11 画面遷移

画面が再び表示される．

また，試験時間外は図 12に示すように問題を表示させ

ないようにしている．ログイン履歴は，データベースに記

録され，複数回ログインが見られた学生に対しては，画面

遷移を行ったとして不正行為とみなす．本アプリケーショ

ンを用いる際，画面の自動回転を行うと，画面サイクルが

初期状態に戻ってしまうため，画面の自動回転を行わない

設定にするようにあらかじめ周知しておく．また，画面分

割やスクリーンショットを行わせないようにしている．

5. 基礎実験

5.1 基礎実験アプリケーション概要

学生のプライバシーを守りつつ，学生ごとに公平に試験

を行うために，試験時間中のアプリケーションの使用を監

視するアプリケーションを作成し，使用中のアプリケー

ションの監視が不正行為に対しての有効性の検証実験を

行った．

表 5に実験用ソフトウェアとバージョンを示す．PCの

アプリケーション の起動後，図 13に示す画面の 1の空白

に学籍番号を入力し，2の開始ボタン を押す．図 14に示

す学籍番号の確認を行った後，図 15に示す 問題圧縮ファ

イルの選択画面に遷移する．ここで選択する問題は，あら

図 12 試験時間外

表 5 ソフトウェアとバージョン
実験用ソフトウェア バージョン

Windows10 21H1

MicroSoft Visual Studio Community 2019 16.11.3

.NET Frame Work 4.6.1

C# 8.0

図 13 アプリケーション起動画面

図 14 学籍番号の確認

図 15 問題ファイルの選択

かじめ作成しておいた問題のテキストファイルを圧縮した

zipファイルである．この圧縮ファイルはパスワードで保

護されているため，受験者の試験開始時刻を平等にできる．

図 16に示すパスワード入力欄にパスワード入力後，試験

開始となる．

図 17の画面が表示されたら，試験開始となる．試験開

始中は，受験者の周辺の音の録音を行うとともに，最前面

のアプリケーションの監視を行っている．また，受験者が

間違ってほかのアプリケーションを最前面に表示させえ

ないよう，実験用アプリケーションは全画面表示にしてい

る．解答終了後，図 17に示す解答画面の右下の 3終了ボ

タンを押す．解答終了後，デスクトップに受験者の解答が

図 16 パスワードの入力

図 17 解答画面
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記載されたテキストファイルと周辺の音が録音される．音

声ファイルが同封されたパスワード付きの圧縮ファイルが

作成される．

5.2 実験環境

基礎実験を行った環境は，学生のスマートフォンの使用

を防ぐために，対面で行った．また，学生同士で相談しな

いようにするため，ある程度間隔をとって座ってもらい，

テストを受けてもらった．試験時間は 10分間とした．ま

た，少人数かつ対面で実験を行ったため，基礎実験では音

声ファイルの文字起こしは行わない．

5.3 基礎実験結果

基礎実験の結果を表 6に示す．被験者は 5人とし 1回

目の実験はアプリケーションの仕様を説明せずに，試験を

行った．出題した範囲は，わからない問題について受験者

がブラウザなどを用いて調べるかを確認するために，本

学の講義で扱っていない範囲の問題を出題した．結果，全

員がブラウザを用いて調べていた．2回目の実験では，ア

プリケーションの仕様を説明し，1回目同様本学の講義で

扱っていない範囲の問題を出題した．結果，ブラウザを用

いて調べた被験者はいなかった．これにより少人数ではあ

るが，試験時間中の最前面のアプリケーションの監視は，

受験者の不正行為に対して，抑止力になることが分かった．

6. 実験

6.1 実験環境

本実験では，対面とオンラインのハイブリットで行った．

受験者の使用する PCはWindowsとし，Androidを持っ

ている学生は専用のアプリケーションをダウンロードして

もらい，それ以外の学生は，問題を PDFにして PCで表示

してもらった．実験を行う手順を以下に示す．PDFを PC

で表示する際に使用するブラウザや PDF専用アプリケー

ションなどの他アプリケーションのログは，不正行為とは

みなさない．参照可能な文献は，教科書のみとし，それ以

外の参照は不可とした．試験時間は 30分とし，解答の提

出時間は，アプリケーションによって解答時間が分かるの

で，試験時間外の提出も可とした．対象者は，本学で２年

次の学生を対象に開講されている「ネットワークセキュリ

ティ」の受講者とする．解答方式は，選択式とした．

( 1 ) Kbookからパスワードで保護された問題 PDFとアプ

リケーションの圧縮ファイルをダウンロードしてもら

う．ダウンロード後，アプリケーションの圧縮ファイ

ルを解凍してもらい，アプリケーションを起動しても

表 6 実験結果
1 回目 2 回目

5 人 0 人

らう．

( 2 ) 試験開始時刻に問題PDFのパスワードを公開し，解答

を初めてもらう．また，Androidアプリケーションを

使用している学生は，試験開始時刻にログインを行っ

てもらう．

( 3 ) 試験終了後，デスクトップに作成された圧縮ファイル

を Kbookに提出してもらう．

7. 考察

7.1 PC

7.1.1 ログ

PCから提出してもらった解答からは，他アプリケーショ

ンを用いた学生は見られなかった．おそらく，教科書の参

照を可としたため，あるいは他端末をしようしていたと考

えられる．PCでテスト中にアプリケーションは，PCでの

ブラウザや SNSなどの使用に対して，抑止力になると考え

られる．アプリケーションの不具合により，音声ファイル

が同封されない，圧縮ファイルが作成されない場合もあっ

た．OneDriveなどのクラウド上にデスクトップを置いて

いる場合は，このような不具合が起きたと考えられる．こ

れらの不具合から，クラウド上に保存した場合のバグを検

証した．検証結果を表 7に示す．検証の結果，クラウド上

に音声ファイルを保存することは不可能であった．これら

より，受験者に対して OneDriveの使用についてあらかじ

め周知させておく必要があった．

7.1.2 音声

テスト中の受験者の声を python の speech recognition

というパッケージを用いて文字起こしを行った．文字起こ

しを行った PCでの環境を表 8に示す．試験時間は 30分

間であったため，録音した音声ファイルは，どの受験者も

おおよそ 300MB であった．speech recognition パッケー

ジを用いて文字起こしが可能なファイルサイズはおおよそ

10MBであるため，録音したファイルをそれぞれ 10MB未

満になるように分割し，文字起こしを行った．

文字起こしを行った結果，意味の通じない言葉が見られた．

おそらく，speech recgnitionの精度によるものと，受験者が

小声で話していたからだと考えられる．speech recgnition

表 7 デスクトップへの保存
ローカル上 クラウド上

テキストファイル 保存可能 保存可能

音声ファイル 保存可能 保存不可能

表 8 ソフトウェアとバージョン
ソフトウェア バージョン

Windows10 21H1

anaconda 2021.05

python 3.8.8

speech recognition 3.8.1
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による文字起こしの一例を図 18と図 19に示す．図 18と

図 19に示すように試験とは全く関係ないような言葉に文

字起こしされていることが分かる．このことから，PCの

マイク機能を用いてのテスト中の録音は，受験者の不正行

為に対しての抑止力にはなるが，不正行為の発見には，有

効な手段ではないことが分かった．

7.2 スマートフォン

Android端末を使用していた学生は５人で，複数回ログ

インが見られた学生は 1人であった．これにより，試験時

間中おなじ画面を開かせておくことは，スマートフォンを

用いた不正行為に対して，ある程度の抑止力になることが

分かった．キャリア回線を使用していた学生は，フィルタ

リング機能で問題を表示できないといったトラブルが生じ

たが，それらの学生に対しては，PCで問題を表示し解答

してもらった．対策としては，学内 LANを使用してもら

えばよかった．その他の不具合は見られなかった．今回の

Android所持受験者は 5人であったが，人数が増えた場合

のサーバへの集中アクセスも今後検討する必要がある．

7.3 正答率

学生の問題の正答率を図 20に示す．正答率はおおよそ 4

割から 7割が多く，教科書を参照可としても，少し難易度

の高い問題であったことが分かる．これにより，問題の難

易度にもよるが，教科書を参照可能とすれば，学生は不正

行為をしないと考えられる．また，スマートフォンを使用

しての問題の表示は，他アプリケーションの使用の制御に

対して有効な手段であることが分かった．採点方法は，テ

キストファイルから解答である数字だけを抜き取り，エク

セルに書き写し，数字の一致の判断により採点を行った．

図 18 文字起こし一例
図 19 実際に聞いた場合

図 20 結果

学生らが提出したテキストファイルから，解答終了前にア

プリケーションを閉じた学生以外，提出時間を既定の 30

分を過ぎて提出した学生はいなかった．また，解答終了前

にアプリケーションを閉じてしまった学生の解答時間は，

おおよそ 5分であり，正答率はおおよそ 5割であった．

8. おわりに

本論文では，オンライン試験による不正行為を整理し，

それぞれに対する解決策を検討した．検討結果として，PC

上，スマートフォン上に監視アプリを配置して試験を実施

することにより，抑止力となる可能性を確認した．また，

実際にある単純な不正は発見可能であることを示した．し

かしながら，オンライン試験中の計算用紙利用や，3台以

上の端末利用といった不正への対策は不十分であり，今後

検討する必要がある．
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