
ゼロトラスト認証認可連携における異なるデータソース間の
コンテキストの紐づけ

平井 雅人1 小谷 大祐1 岡部 寿男1

概要：コンテキストと呼ばれるユーザーやデバイスの性質や状況を示す情報を用いて認可を行うゼロトラ
ストアーキテクチャ (ZTA)というアクセス制御モデルが注目されているが、ZTAを利用して認証認可連

携を行う手法として、ゼロトラスト認証認可連携 (ZTF)が提案されている。ZTFはコンテキストを様々

な収集元 (データソース)を経由して集めることでこれを行う。しかし、ZTFでは拡張実装が容易でない

データソースからのコンテキストの収集手法は明確でなかった。そこで、本研究では ZTFにおけるコンテ

キストの汎用的な収集手法として、コンテキストをエンドユーザーから直接収集するエンティティ (CtxC)

とコンテキストを組織に提供するエンティティ (CAP)に分けて考え、CAPが CtxCのコンテキストの識

別子を CAPの識別子で対応づける方法について提案する。CtxCでの拡張実装が容易な場合では CAPと

の間で仮名 IDを共有して行い、そうでなく CtxCと CAPの管理者が同一の場合は管理者が対応表を作っ

ておく。また、証明書を利用して認証することで管理者が不正な紐付けを行わないことを信頼することな

く対応づける手法についても提案する。そして、RADIUSや Intuneを CtxCとして紐付けの実装につい

ても行い、対応を紐付けられることを確認した。
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1. はじめに

組織がネットワーク上の情報資産を管理する手法として

ゼロトラストアーキテクチャ (ZTA)[10]と呼ばれるアクセ

ス制御モデルが注目されている。ZTAではアクセス元の

情報を利用してアクセス元を常に検証し検証結果を用いて

アクセスの認可を行う。ZTAで検証に利用される情報は

コンテキストと呼ばれている。コンテキストにはユーザー

やデバイスの位置情報やアクセス履歴などのアクセス元の

周辺状況や行動履歴などの常に移り変わりうる情報が含ま

れる。

ZTAでは、組織において認可に必要なコンテキストを全

て自組織で収集する設計が一般的である。しかし、Identity

Federation(IdF)のように複数組織で認証認可を連携する場

合、この設計では他組織で収集されたコンテキストを利用す
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ることができず、十分な認可判断を行うのは困難である。そ

こで、ZTAを拡張して IdFで複数の組織のコンテキストを

利用して認可判断を行う手法としてゼロトラスト認証認可

連携 (Zero Trust Federation; ZTF)が提案されている [4]。

ZTFでは組織を横断してコンテキストを共有する仕組み

が提案され、この共有を行うエンティティとして Context

Attribute Provider(CAP)が定義されている。CAPは組織

と独立にコンテキストを収集し、ユーザーの認可のもと

各組織 (Relying Party; RP)にコンテキストを提供する。

具体的には、UMA(User Managed Access)[6]を利用した

ユーザの認可によるアクセス制御に基づき、RPが CAP

と CAEP(Continuous Access Evaluation Protocol)[12]で

コンテキストを相互に共有するという手法である。しか

し、CAPが RP以外から独自にコンテキストを収集する

場合について、記述はされていたが具体的な方法は明確で

はなかった。ZTFにおいてより確度の高い認可判断を行

うためには、より多くのデータソースから多様なコンテキ
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ストを収集する必要がある。そのため、CAPが独自に RP

以外のデータソースからコンテキストを収集する場合につ

いても考慮する必要がある。

コンテキストをユーザーやデバイスから収集できるデー

タソースは多様で、Webアプリケーションにおけるアク

セスの挙動についてのログや、組込みシステムのようなも

ので集められるログなど、その性質は様々である。RPと

同様の手法でデータソースが CAPとコンテキストの共有

を行うためには、認可サーバーと通信してユーザーの認可

状況を取得し、適切なユーザーやデバイスの識別子を付与

して CAPにコンテキストを送信するなどの多くの実装が

必要である。これらの実装は全てのデータソースで可能と

は限らず、特に長く運用されている組込みシステムのよう

に後から追加で大きな実装を行うことが困難な場合におい

てはこの手法を利用することは難しい。そのような個別の

ケースで個々に設計を行っていると実装にかかるコストが

大きくなり、多様なデータソースからコンテキストを収集

することが現実的に難しくなる。

そこで本研究では、コンテキストの収集方法について分

類し、考察することでCAPとして望ましいアーキテクチャ

を示し、特に考慮が必要な CAPとの連携のための追加実

装が困難なデータソースにおける設計方法を提案する。

本研究ではコンテキストをユーザーやデバイスから直接

収集するエンティティを Context Collector(CtxC)として

定義し、CtxCが集めたコンテキストを CAPに渡す方法に

ついて論じる。CtxCによって収集されたコンテキストは

通常 CtxC独自のユーザーやデバイスの識別子 (CtxC-id)

が含まれる。CAPがCtxCから受け取ったコンテキストを

ユーザーの認可のもと各組織へと提供するには、そのコン

テキストが CAPにおける CAP-idで識別されるどのユー

ザーやデバイスに対応するのかを判別できなければならな

い。従って問題となるのは、どのようにコンテキストに含

まれる CtxCでの CtxC-idと CAPでの CAP-idを対応づ

けるかである。本研究ではこれをコンテキストの紐付けと

呼び、この問題について取り組む。

本研究では、(1)従来の ZTFで提案されていた CtxCの

追加実装が容易なケース、(2)管理者が行うことで追加実装

を必要としない CtxCと CAPの管理者が同一であるケー

ス、(3)CtxCがユーザーやデバイスの証明書を認証に利用

している、管理者が不正な紐付けを行わないことを信頼

する必要のないケースの 3つのケースにおいて、CAPが

識別子の対応づけを行うための設計手法を提案する。(1)

では事前に CtxCと CAPの間で仮名 IDを相互に交換し、

CtxCが仮名 IDをコンテキストに含めてから CAPに送る

ことで CAPがコンテキストを対応づける。(2)では管理

者が直接確認するなどの手段で CtxCと CAPでの識別子

の対応を確認し、その対応表を CAPに設置することで対

応づける。(3)では CAPがユーザーやデバイスに CtxCで

利用している証明書を提示させ、その認証によって対応づ

ける。

また、本研究では (3)のケースにおける実装として、デ

バイスのどの LAN に接続しているか、LAN での通信ロ

グ、デバイスの OSに既知の脆弱性がなく十分新しいかな

どのような要素を検証することで認証認可を行うことを

想定し、802.1Xの EAP-TLSで認証を行う RADIUSサー

バーを CtxCとする実装とMicrosoftのMDMサービスで

ある Intuneを CtxCとする実装の二つの実装を示す。こ

れらの実装を通して、証明書を利用してコンテキストの識

別子の対応づけを行うための具体的な実装方法を示す。

本研究の構成は次の通りである。第 2章では本研究の背

景となる技術について説明し、第 3章では CAPの分類や

課題の解決手法の説明を行う。第 4章では RADIUSサー

バーのアカウンティングログと Intuneを用いた CAPのプ

ロトタイプを用いてユースケースとともに説明する。第 5

章では第 3章と第 4章を通して得られた知見を整理し、考

察する。最後に第 6章で本研究をまとめる。

2. 関連研究

2.1 ゼロトラストアーキテクチャ (ZTA)

ZTAは、従来のアクセス制御手法である、組織の境界で

脅威を排除することで境界内に暗黙の信頼を置く境界型と

対比される新しいアクセス制御のモデルである。ZTAで

はそのような暗黙の信頼を全て取り除くことを目的に、常

にアクセス要求を検証することでアクセス制御を行うモデ

ルである。

ZTAの検証の際には、コンテキストと呼ばれるユーザ

やデバイスが置かれた状況のような逐次移り変わる情報や

ユーザー、デバイスに関する静的な情報を用いる。ZTAで

利用されるコンテキストの例として、アクセス履歴や位置

情報などが挙げられる。普段と異なるパターンでアクセス

されている場合、ユーザーやデバイスの行動が不審である

と考えることができる。このようにコンテキストを利用す

ることでアクセス元が信頼できるかどうかを常に検証し、

アクセス制御を行うことができる。

このコンテキストを収集するために、組織内にあるリ

ソースへの全てのアクセスの監視、記録が行われる。具体

的な実装として、ユーザからの全てのアクセスを仲介する

プロキシを設置し、このプロキシによって一元的にコンテ

キストの収集やアクセス制御を行うものがある [5]。

2.2 Identity Federation(IdF)

identityとはユーザに関する様々な情報のことであり、識

別子やユーザの年齢などの属性が含まれる。この identityを

複数の組織間で連携する仕組みが Identity Federation(IdF)

である。IdFでは Identity Provider(IdP)という IdF内の

ユーザーの identityを管理し、IdF内の組織に提供するエ
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ンティティがある。IdFに参加している組織では IdPで登

録している identityを利用できるため、ユーザは IdFに参

加しているサービス 1つ 1つにユーザ登録を行う必要がな

い。これによって、ユーザーはシームレスに各サービスに

アクセスできるようになる上、管理するアカウントが減少

することでユーザビリティが向上すると期待される。

IdF を構築する技術として SAML[7] や OpenID Con-

nect(OIDC)[8] などがある。OIDC では、identity を IdP

から受け取ってサービスのために利用するエンティティを

Relying Party(RP)と呼んでおり、本研究においても IdF

におけるクライアントを RP と呼ぶ。

2.3 ゼロトラスト認証認可連携 (Zero Trust Federa-

tion; ZTF)

ZTFとは、Identity Federation(IdF)内の RPが認証や

認可の判断を行う際に、ZTAのようにコンテキストを用

いるための枠組みのことである [4]。2.1節で ZTAは単一

の組織が一元的にコンテキストを収集していた。しかし、

IdFのように複数の組織が連携する場合では、自組織で収

集可能なコンテキストのみでは不十分である。

そのため、ZTFを実現するにはコンテキストを他組織

からも収集する必要がある。この際に IdFごとにコンテ

キストを集めるように設計してしまうと、ユーザーの利用

頻度が低い IdFでは認可に利用できるコンテキストが少

なくなってしまう懸念がある。これらの問題に対処するた

めに、ZTFは Context Attribute Provider(CAP)というエ

ンティティを定義し、CAPが IdFを横断してコンテキス

トの収集と提供を行うことで、ユーザーの利用頻度が低い

IdFでも十分な種類、量のコンテキストを用いて認証認可

を行うことができる枠組みとして提案されている。

図 1 ZTF の概要図

図 1で ZTFの概要を説明する。CAP1はRPからコンテ

キストを受け取るCAPである。このCAPは他のRPから

もコンテキストを受け取り、それを共有している。CAP2

はユーザーやデバイスから直接コンテキストを収集し、RP

へと提供する CAPである。

CAP がコンテキストを RP に提供するためのプロト

コルとして、継続的に認証認可を行うための Continuous

Access Evaluation Protocol(CAEP)[12]とユーザーの認可

のもとでアクセスを認可するための User Managed Ac-

cess(UMA)[6]を組み合わせたプロトコルが提案されてい

る [4]。CAPが RPからコンテキストを受け取ることにつ

いても同様の手法で実現される。

しかし、ZTFにおいては図 1のCAP2のようなRP以外

からのコンテキストの収集方法について明らかではなかっ

た。ZTFにおいては、多様なコンテキストを収集すること

が認可の質に直結するため、RP以外からもコンテキスト

を収集することが求められる。例えば、入退室に用いる IC

カードの利用履歴をコンテキストとして利用することで、

ユーザーがどのような行動を行っていたかを知ることがで

きる。一方でこの入退室記録を取得するシステムは、通常

RPのように認証のためにユーザーに HTTPSなどのプロ

トコルで直接アクセスされる手段を提供せず、UMAの認

可サーバー [6]と通信して認可された CAPからのアクセ

スかを確認して CAPに送信するといった機能も提供しな

い。追加で実装を行うことでこれらを行うことは可能かも

しれないが、組込みシステムなど現実的でない場合も考え

られる。そのため、RPと同様のプロトコルをそのまま用

いることはできない。

3. コンテキストの紐付け

3.1 Context Collector(CtxC)の定義

ZTFにおいて、CAPはコンテキストを何らかの手段で

収集し、RPに提供するエンティティである。コンテキス

トはユーザーやデバイスを取り巻く状況により逐次変化す

る動的な情報が想定され、RPや CAPで収集されるとさ

れている。

しかし 2.3節のように、コンテキストを直接集められる

データソースの中には [4]に従った方法で認可などをしなが

ら RPにコンテキストを提供することが難しいものも考え

られる。例えば、RADIUSサーバーというデバイスの認証

と通信記録を行うサーバーが、ユーザーの認可を確認して

RPに直接コンテキストを送信するように追加で実装を行

うことは困難である。もしこれを行うとすると、RADIUS

サーバーでユーザーを認証するために HTTPSなどで直接

通信する機能や、RPや認可サーバーと独自に通信してコ

ンテキストへのアクセス要求の正当性を判断し、コンテキ

ストを RPへと送信せねばならないことになる。しかし、

本来の RADIUSサーバーの役割と大きく異なる機能を実

装し、管理することは管理者にとって大きな負担となる。

また、コンテキストを直接収集するエンティティは数多く、

そのそれぞれに同様の実装と管理を行うのは非常に大きな

コストがかかると考えられる。従って、コンテキストの収

集と提供の両方を行う単一のエンティティを前提とするこ

とは適切ではない。

そこでより望ましいアーキテクチャを考えるために、こ
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の例のRADIUSサーバーのようなコンテキストを直接収集

するエンティティを Context Collector(CtxC)として定義

することで CAPの役割を明確にする。これにより、CtxC

がコンテキストを収集する役割を担い、CAPがユーザー

の認可を確認し、RPにコンテキストを提供する役割を担

うことになる。また、以下で CAPはコンテキストを必ず

間接的に CtxCから収集するものと再定義する。

図 2 CtxC を導入して整理した ZTF

このことについて図 2 を用いて説明する。図 2 は図 1

に CtxCを追記したものである。この図から分かる通り、

CAP2はコンテキストを CtxC1から受け取っている。ま

た、CAP1はコンテキストを RPから受け取っているが、

コンテキストを受け取るという文脈において、RPは CtxC

とみなす。

3.2 コンテキストの紐付け

CtxCでコンテキストを収集すると、通常そのコンテキ

ストは CtxC 独自のユーザー/デバイス識別子 (CtxC-id)

で識別される状態にある。その CtxC-id で識別できるコ

ンテキストを受け取った CAPは、RPがコンテキストを

利用することをユーザーが認可したのかを管理するための

CAPでのユーザーの識別子 (CAP-id) と CtxC-idの対応

を調べなければならない。どのユーザーがどの RPに対し

て認可を行ったのかについては、OAuth2.0[3]や UMA[6]

などのプロトコルでアクセストークンを通じて得ることが

できる。従って、CAPは CtxC-idと CAP-idの対応を得

なくてはならないことになる。このように、コンテキスト

に含まれる CtxC-idからコンテキストと CAP-idの対応を

得ることをコンテキストの紐付けと呼び、本研究ではこの

問題の解決に取り組む。この紐付けは確実で安全な手法で

行う必要がある。この問題を CtxCや CtxC-idに何の仮定

も付さずに解決することは難しいため、CtxCの拡張実装

が容易な場合、CtxCと CAPの管理者が同一でない場合、

CtxCが証明書で認証を行う場合の 3つの場合についてそ

れぞれ解決手法を以下で提案する。

3.3 CtxCの拡張実装が容易な場合の紐付け方法

図 3 CtxC の拡張実装が容易な場合

Webアプリケーションのように CtxCの拡張実装が容易

な場合では、事前に CAPから CtxCに発行された識別子

を CtxCがコンテキストに含めて CAPに送る。

具体的にコンテキストを紐付ける方法を図 3を用いて説

明する。まず、事前に CAPが仮名の識別子 (仮名 ID)を

CtxCに発行する。この時 CAPは仮名 IDと CAP-idの対

応を保存し、CtxCは仮名 IDと CtxC-idとの対応を保存

する。

仮名 IDの発行は、例えばOpenID Connect[8]の IDトー

クンを用いることで実装できる。その後、CtxCはコンテ

キストに含まれる CtxC-idを仮名 IDに置換して CAPに

送信する。この一連の手続きによって、CAPは自身にとっ

て既知の識別子である仮名 IDが付与されたコンテキスト

を受け取ることができ、容易にコンテキストを紐付けるこ

とができる。

またこの手法とは逆に、CtxCが CAPに仮名 IDを発行

することも可能である。手法についてはほとんど同様であ

るため省略する。どちらの場合でも CtxCでの大きな拡張

実装は必要である。

3.4 CtxCの拡張実装が容易でない場合の紐付け方法

この節以降では CtxCの拡張実装が容易でない場合につ

いて考慮してコンテキストを紐付ける手法について論じ

る。この場合では、組込みデバイスなどを想定し、現状の

実装に関わる形の拡張実装を行うことができないとして考

える。前節のように CtxCと CAPで仮名 IDを CAPと共

有するには、CtxCがユーザーからブラウザなどで直接ア

クセスされることでユーザーを CtxC-idで認証する必要が

ある。これを行うには CtxCの認証についての拡張的な実

装が必要であり、これは条件に適さない。

従って本研究では、CtxCはコンテキストを CAPに安

全に伝達する手段のみを追加し、それ以外の CtxCでの実

装は行う必要がないように設計を行った。

3.4.1 CtxCとCAPの管理者が同一の場合の紐付け方法

図 4 に示すように、この場合においては、CtxC-id と

CAP-idの対応を管理者が知っているので、その対応表を

CAPに設置すればよい。CAPはこの対応表をもとに、コ

ンテキストの紐付けを行う。
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図 4 管理者が CtxC-id と CAP-id を紐付ける

例えば、企業において ICカードによる入退室管理シス

テムを CtxCとする CAPが運用されているとする。この

時、入社時の ICカードの登録の際に、ICカードの識別子

と社員 IDの対応を管理者が作成し、CAPに登録すること

で、CAPはコンテキストを容易に紐付けることができる。

この手法であれば、CtxCから CAPに何らかの方法で

コンテキストを伝送するだけでよく、ほとんど追加実装は

必要ない。ただし、常に管理者による管理を必要とするた

め、管理者を信頼しなければならない。

3.4.2 CtxCが証明書を用いた認証を行う場合の紐付け

方法

図 5 証明書で公開鍵認証する場合の概要

3.4.1節の方法は攻撃者に協力した管理者が攻撃者にとっ

て都合の良いコンテキストを紐付けるために不正な対応表

を作成するなどの不正行為を行わないことを暗黙的に信頼

する必要があるという問題がある。そこで、CtxCが証明

書で認証し、CtxCがコンテキストに加えてその証明書と

CtxC-idの対応を CAPに送信できる場合について、管理

者を暗黙的に信頼することなくコンテキストを紐付ける方

法を提案する。証明書を用いた公開鍵認証は、ユーザーや

デバイスの認証手段の 1つである。特に、ハードウェアセ

キュリティモジュール内に証明書の秘密鍵を格納しておく

ことは、ZTAにおける有効な認証手段でもある [5]。

本提案で利用可能な証明書の例として、X.509証明書 [2]

であったり、入退室を管理するような ICカードに格納さ

れている証明書が挙げられる。

この場合では、エンティティが CtxCで認証に利用して

いる証明書の秘密鍵の所有が CAPで確かめられれば良い。

具体的な方法として、図 5と図 6を用いて説明する。また、

CtxCはコンテキストに証明書の一部分を識別子として含

めて CAPに送信しているものとする。

図 6 コンテキストの利用登録フロー

次に、コンテキストを利用可能な状態にするコンテキス

トの利用登録フローを図 6を用いて説明する。まず、エン

ティティは CAPに利用登録の申請を行う。これに対して

CAPはエンティティに、利用可能な CtxCの内、利用登

録を行う CtxCを確認する。エンティティは利用登録した

い CtxCを選び、CtxCで利用している証明書を電子署名

によって提示する。CAPで署名検証を行い、証明書から

シリアルなどの認証に必要な情報を抜き出す。この結果、

認証に成功していれば利用登録の成否をエンティティに

伝える。この一連の手続きにより CAPはエンティティを

CtxC-idの正当な保有者として登録し、エンティティとコ

ンテキストを紐付けることができる。

この設計においても、3.4.1節と同様に CtxCにおける拡

張実装はほとんど必要ではなく、CAPにコンテキストを

送信する部分についてのみ実装すればよい。

ここでは簡単のためにCtxCからCAPに証明書をCtxC-

idとしてコンテキストを送るという説明を行ったが、証明

書と CtxC-id の対を何らかの方法で送る場合も考えられ

る。また、本章では CtxCから CAPにコンテキストを送

るという説明を行ったが、CtxCでAPIを用意しておいて、

CAPがそこから取得するという場合も考えられる。伝送

する方法については、なりすましやコンテキストに含まれ

る個人情報の流出を防ぐため、mutual-TLS[9]のようにな

りすましができないようにしつつ暗号化することが望まし

いが、具体的な方法は本研究の範囲外である。

4. CtxCとCAPの実装例

4.1 シナリオ

本章では、デバイスのコンテキストを追加実装が困難な

CtxCからコンテキストを収集する実装として、802.1X[1]

の RADIUSサーバーとMicrosoftのMDMサービスであ

る Intune*1を例に、3.4.2節で示した CtxCから受信した証

明書を含むコンテキストを CAPが紐付ける方法を示す。

*1 https://docs.microsoft.com/ja-jp/mem/intune/

fundamentals/what-is-intune
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このシナリオでは RADIUSサーバーや Intuneを CtxC

として、RPが CAPから RADIUSサーバーで得られる通

信ログと Intuneで得られるデバイスの情報をコンテキスト

として受け取り、認証認可を行うことを考える。RADIUS

サーバーや Intuneを CtxCとして利用することで、現在接

続しているのか、どのアクセスポイントや LANスイッチ

に接続しているのかといったデバイスの位置を調べるのに

有用な情報や、OSバージョンなどの脆弱性が知られてい

ないデバイスを利用しているのかといったデバイスの安全

性に関する情報を得ることができる。

これらのコンテキストをアクセス制御に用いることで、

RPはより細やかな認可判断を行うことができる。例えば、

コワーキングスペースがこの CAPを提供しており、部屋

ごとに無線 LANアクセスポイントがあることを仮定する

と、デバイスが現在どのような性質を持った部屋にあるの

かを知ることができる。覗き見られることのない鍵付きの

個室にいるかどうかを知ることができれば、RPは機密情

報の閲覧を認可するための判断材料の 1つにできると考え

らえれる。また、完全防音の部屋にいる時には RPは機密

情報が含まれる音声や動画のストリーミングを認可するた

めの判断材料にできると考えられる。

この実装では、3.4.2 節にて提案した方法を利用する。

RADIUSサーバーについて、802.1Xで利用する認証プロ

トコルに EAP-TLS[11]のように証明書を用いるプロトコ

ルを利用するものとし、Intuneについては Intuneの機能

でデバイスの証明書を管理している状況を考える。これに

より、3.4.2節での仮定を満たす。それぞれから CAPにコ

ンテキストと CtxC-idと証明書の対応を送信し、CAPで

デバイスに証明書で認証させることで紐付けを行う。

4.2 概要

図 7 概要図

図 7に本実装の概要を示す。RADIUSサーバーと Intune

は CtxCとなり、それぞれの CAPにコンテキストとして

デバイスの通信ログやデバイスの状態と CtxC-idと証明書

の対応を定期的に送信する。その後、CAPは CtxCから収

集したコンテキストをデバイスと紐付けるために、CtxC

から得た証明書をデバイスに提示させる。提示する際には

証明書に対応する秘密鍵を用いて、デバイスが所有する証

明書であることを署名を用いて証明する。CAPは提示さ

れた署名を検証し、確認できた証明書と CAP-idを紐付け

ることで、コンテキストとデバイスを CAP内で対応させ

る。この一連の手続きを行うことで CtxCから取得したコ

ンテキストを RPに提供できるようになる。

4.3 デバイスの通信ログの送信 (CtxC→ CAP)

送信の際には安全かつ相手になりすましされないような

方法でデバイスの情報を送る必要がある。コンテキストに

は重要な個人情報が含まれる可能性があり、そのような

コンテキストが攻撃者によって盗まれるようなことがな

いようにするためである。また、攻撃者が CtxCに偽装し

て攻撃者に有利なコンテキストを CAPに注入されること

がないように、正しい CtxCからコンテキストが送られて

きていることを確認する必要もある。そのため、mutual

TLS(mTLS)のような相互になりすましができず、暗号化

される方法で送ることが求められる。

4.4 デバイスの CAPに対する証明書の提示

CAP-idとコンテキストを紐付けるために、デバイスが

CtxCで利用している証明書を CAPに提示する。提示の

際には、証明書に対応する秘密鍵を用いて署名検証を行う

ことで証明書を所有していることを証明する。また、CtxC

で利用されることがないデバイスが証明書を提示している

可能性を排除するために、CtxCで証明書の検証に使われ

ている上位の認証局の証明書を利用して証明書を検証する。

4.5 コンテキストとデバイスの紐付け

4.3節で CAPはデバイスが RADIUSサーバーに提示す

る証明書を得る手法を示した。コンテキストにはこの証明

書に関する情報が含まれているため、デバイスが直接提示

した証明書と比較して、同一の証明書だと判断できるデバ

イスを CtxC-idに対応するとして紐付ける。証明書の発行

元とシリアル番号が一致するものを同一の証明書とみなす。

4.6 実装環境 (Radius)

今回の実装では、FreeRADIUS*2のサーバーを CtxCと

して利用した。また、802.1Xの認証装置として研究室の

無線 LAN アクセスポイントを利用した。この無線 LAN

アクセスポイントは EAP-TLSによる認証を行っており、

認証サーバーとして当該 RADIUSサーバーを利用してい

る。実装言語は、CAPの実装においては Go言語*3と Go

言語で利用されるWebフレームワークである Echo*4を利

用し、コンテキストを CtxCから CAPに送信する部分は

Bash*5で実装した。また、CAPは HTTPSサーバーであ

るため、実装に際して Open SSL*6を用いて自己署名証明

*2 https://freeradius.org/
*3 https://go.dev/
*4 https://github.com/labstack/echo
*5 https://www.gnu.org/software/bash/
*6 https://www.openssl.org/
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書を発行している。

RADIUSサーバーはコンテキストをファイルに保存して

いるため、そのファイルを監視し、cronで 5分ごとに変更

があるか確認し、変更があればシェルスクリプトなどて差

分を CAPに送信するようにした。監視するファイルは二

種類あり、1つが RADIUSの認証ログであり、もう 1つは

アカウンティングログである。

コンテキストとして送信している認証ログのフィールド

の内、主要なものは以下の通りである。

TLS-Client-Cert-Serial EAP-TLSで提示されたクラ

イアント証明書のシリアル番号

TLS-Client-Cert-Issuer クライアント証明書の発行元

Calling-Station-Id 送信元のMACアドレス。アカウン

ティングログには証明書の情報は含まれないため、認

証後のセッション中はこれを用いて識別する。

Timestamp Unix時間のタイムスタンプ

これらのログを用いることで、CAPはデバイスを認証し、

コンテキストを紐付けることができる。

コンテキストとして送信しているアカウンティングログ

のフィールドの内、主要なものは以下の通りである。

Calling-Station-Id 送信元のMACアドレス。これでデ

バイスを識別する。

Acct-Status-Type Start, Interim-Update, Stopのいず

れかの値をとり、それぞれ接続開始、接続している間

の定時報告、接続終了を意味する。

Acct-Session-Id 接続開始から接続終了まで保たれる

セッション識別子。デバイスの識別の際にこれが等し

いことを確認している。

Acct-Input-Octets デバイスが受信した通信量 (byte)

Acct-Output-Octets デバイスがで送信した通信量

(byte)

Timestamp Unix時間のタイムスタンプ

CAPはこれらのコンテキストを受け取った際に、コン

テキストを RPなどに提供しやすい形にまとめておく。実

装では認証ログの Calling-Station-Idを用いて同一のデバ

イスのコンテキストをまとめ、現在接続中であるかについ

ての bool値や最後に接続した時刻のタイムスタンプを持

つなど、RPに提供しやすい形に加工し保管した。

RADIUSサーバーで認証に利用している証明書をデバイ

スに提示させる部分の実装には Go言語標準のライブラリ

を用いて、mTLSによって提示させ、証明書の署名を検証

した。これにより、CAPはコンテキストを紐付けること

ことができる。

4.7 実装環境 (Intune)

Microsoft Intuneの Managed Deviceの API*7 に CAP

*7 https://docs.microsoft.com/ja-
jp/graph/api/resources/intune-devices-

から定期的にアクセスすることでコンテキストを得た。コ

ンテキストの紐付けに使う証明書は本来 Intuneで管理さ

せるべきであるが、今回は notesフィールドに証明書の情

報を直接書き込んでおくことで実装を簡略化した。

今回コンテキストとして利用したフィールドは以下の通

りである。

id デバイスの ID(CtxC-idに相当)

operatingSystem デバイスのオペレーティングシス

テム

osVersion デバイスの OSバージョン

managementState デバイスの管理状態

isEncrypted 暗号化されているか否か

lastSyncDateTime 最後に Intuneと同期した時刻

notes 自由に扱えるフィールド

OSバージョンは脆弱性が知られていないバージョンのデ

バイスであるのかを知るために使うことができる。また、

デバイスの管理状態や暗号化されているかや Intuneとの

最終同期時刻からデバイスが適切に管理されている状態な

のかを知ることができる。これらの情報をコンテキストと

して用いて、ZTFの実装を行った。

5. 考察

本研究では、CtxCから CAPへのコンテキスト送信時

のコンテキストの紐付けについて議論した。また、CtxC

での拡張実装が難しい場合として管理者による手動での紐

付けと証明書を用いた検証による紐付けの 2種類の方法を

提案した。

ここで、証明書での検証の安全性について考えるために、

入退室に用いるカードキーの使用履歴からユーザーの居

場所についてコンテキストを与える CtxCについて同一の

管理者を仮定せずに考える。カードキーの中には証明書が

入っており、その証明書で認証が行われていると仮定する。

また CtxCとして入退室ログとその際の証明書の情報を保

存するデータベースがあり、それを CAPに送信する場合

について考える。このカードキー内の証明書の情報を用い

てコンテキストを紐付けたい。これを行うためには、デバ

イスの NFCリーダーなどでカードキーから証明書の情報

を読み取り、CAPに証明書を提示すればよい。しかし、こ

の方式ではカードキーが攻撃者にスキミングされた際に攻

撃者が居場所をユーザーと同じ場所になりすませる危険が

ある。この対策として、証明書にパスフレーズを設定し、

デバイスの NFCリーダーで読み込んでもパスフレーズが

なければ認証ができないようにするのは効果的な対策であ

る。証明書を利用するとパスフレーズが盗まれた場合でも

証明書を無効化することで被害を最小化できるという利点

もある。この証明書の無効化を行う際には、古い行動履歴

manageddevice?view=graph-rest-beta
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が取れなくなってしまうことを防ぐために新しい証明書と

古い証明書を対応させるなどの処理が必要になると考えら

れる。この場合には認証に用いる証明書に、証明書に依存

しないユーザーの識別子を事前に含めておき、CAPではそ

の識別子を用いて検証を行うように実装しておくことで、

前の証明書を用いていた時の行動履歴が失われることを防

ぐことができる。

証明書のような検証できる識別子を用いることなく同様

の手法でコンテキストを紐付けるべきではないことを確認

するために、前述のカードキーの例の仮定を一部変更し、

FeliCaの IDmのような検証不可能な識別子のみによって

入退室を管理するようなケースを考える*8。このような場

合においても、証明書を識別子とする場合と同様に考える

と、IDmをデバイスの NFCリーダーで読み取り、それを

CAPに提示するという方法が考えられる。しかし、この方

法ではその IDmを持つカードを利用していることを CAP

が検証できないため、攻撃者が偽装クライアントから不正

な IDmを送ることできてしまう。どのような方法であっ

ても IDmをデバイスから直接 CAPに送る必要があるとい

う点は避けられないず、IDmを直接送る際には偽装クライ

アントを用いた攻撃を回避するのは困難であるため、CAP

は何らかの手段で検証できる識別子しか受け入れるべきで

はない。

6. 結論

IdF下で ZTAにおける認証認可を行うためのゼロトラス

ト認証認可連携 (Zero Trust Federation; ZTF)[4]という枠

組みの実用化を目指し、本研究では ZTFにおいてコンテキ

ストを収集し提供する役割を持つ CAPが、RP以外からコ

ンテキストを収集する手法について提案した。コンテキス

トを直接収集してCAPに与えるContext Collector(CtxC)

というエンティティを定義して、CAPの役割を整理した。

これにより、CtxCから CAPがコンテキストを得るための

課題として、CtxCにおける識別子 (CtxC-id)と CAPにお

ける識別子 (CAP-id)の対応を CAPが得ることが必要で

あることを明確にした。これを一切の仮定を置かずに達成

することは困難であるので、追加実装が容易な場合、CtxC

と CAPの管理者が同一の場合、CtxCで証明書による認証

を行う場合の 3つの場合に分けてこの問題に取り組んだ。

更に、RADIUSサーバーが CtxCである場合について提案

手法を実装し、証明書を CtxCが認証に利用している場合

のコンテキストの紐付けの方法を具体的に説明した。紐付

けることができることを確認した。

今回の提案手法によって利用できるコンテキストは、

*8 FeliCaの IDmは偽造が容易であるため、そもそも認証を行うの
は適さないが、これを使って入退室管理を行っている例は少なく
ないため、偽造が不可能であるという仮定のもとでこの場合を取
り扱う。

CtxCが特定の条件を持ったケースについてのみである。

より多様なコンテキストを利用できるようにすることは、

より堅牢にリソースを守るために細やかな認可判断を行う

上で不可欠である。よって今後の課題として、より広範な

条件を持った CtxCのコンテキストを RPが利用できるよ

うに、更なる手法の考案が望まれる。
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