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概要：本研究では RTL（Register Transfer Level）回路に対してフィードバック・ドリブン・ファジングを
行い，バグ検出におけるファジングの有効性を評価する．RTL回路にバグ検出のためのアサーションを埋
め込み，シミュレータで動作させながらファジングツール AFL（American Fuzzy Lop）を使用する．既
存研究では AFLを用いた RFUZZが提案されているが，サイクル数とコードカバレッジのみが評価され
ている．本研究の貢献はバグ検出に要したサイクル数まで含めて AFLの有効性を評価する点にある．一
般に公開されている IP（Intellectual Property）コア 10個に対して AFLとランダム検証を評価したとこ
ろ，ともに同じ 7個の IPコアのバグが検出できたが，ランダム検証の方が要したサイクル数は少ない結果
となった．
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Abstract: We evaluate how well feeedback-driven fuzzing can find bugs in RTL circuits. In this evalua-
tion, we insert assertions to RTL circuits and run those circuits in simulation, while fuzzing them with AFL
(American Fuzzy Lop), a fuzzing tool. Although Kevin Laeufer et al. propose a fuzzing system using AFL
named RFUZZ, they only evaluate how efficiently it can raise code coverage of RTL circuits. In addition to
this, our contributions is to measure how many simulation cycles AFL takes untils bugs are found. We also
evaluate that of a random test pattern generater as a benchmark. With an evaluation using 10 open-sourced
IP (Intellectual Property) cores, we confirm that both AFL and a random test pattern generater were able
to found a bug in seven IP cores whereas a random test pattern takes less simulation cycles than AFL for
finding bugs.

1. はじめに
FPGA（Field Programmable Gate Arrays）はロボット
操作や核関連施設など幅広い用途で活用されている [1]．一
方，不具合や不正な機能，ハードウェアトロジャン [2], [3], [4]

などが埋め込まれていることが懸念されており，不正な動
作をすると重大なインシデントが起こりえるため，FPGA

を検証する技術が求められている．
FPGAへのプログラミングに用いられる RTL（Register

Transfer Level）で設計される論理回路（以下，RTL 回路と
呼ぶ）はVerilogやVHDLなどのHDL（Hardware Descrip-

tion Language）で記述できる．ある検証対象の RTL回路
（以下，DUT（Device Under Test）と呼ぶ）を Vivado[5]
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などのシミュレータで動作させながら検証するとき，DUT

に入力（例: Verilogで記述されたモジュールの input）を
与える．このとき，人手で作成した入力パターンだけの場
合, DUTのある条件分岐先のコードブロックが実行されず
意図しない入力に対する挙動が未検証となる懸念がある．

RTL回路に対する一般的な検証方法としてランダム検
証がある．これは DUTに対してランダムな入力を与えて
挙動を観測する検証方法で，自動化することで様々な入力
パターンで DUTを検証することが容易になる．しかしな
がら，DUTの入力のビット幅が多い場合は入力空間が大
きくなるため，ランダムに入力を生成する方法では確率的
に未検証のコードブロックを実行するための条件を満たす
ことが難しいことがある．

RFUZZ[6] はソフトウェアの分野ではよく使用されて
いるファジングツール AFL（American Fuzzy Lop）[7]を
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RTL回路の検証に用いるシステムである．AFLはある入
力をDUTに与えて，新しい条件分岐先が実行されたとき，
その入力をもとに僅かに値を変更することで次の入力を生
成する．これはある条件を満たす入力を少しだけ変えるこ
とでコードカバレッジ（実行されたコードの割合）を上げ
るなどの利点があるという考え方に基づく．例えば，その
条件にネストされている条件を満たすことができるという
ことを仮定している．RFUZZの文献 [6] ではシミュレー
ションサイクル数と各サイクル数におけるコードカバレッ
ジを調べるだけに留まっており，不正な動作の検出までは
行っていない．
本研究ではオープンソースとして一般に公開されている

IP（Intellectual Property）コアに着目し，効率的なバグ検
出という観点で AFLを評価する．本評価では OpenCores

とGithubから合計 10個のVerilogで記述された IPコアを
用いる．これらの IPコアのバグのあるリビジョンを使用
して，AFLによるファジングを行いバグの検出を試みる．
評価の指標は 3つあり，バグ検出の可否，何サイクルでバ
グ検出ができたか，コードカバレッジを効率的に上昇させ
ることができたかである．比較対象としてランダム検証も
用いる．評価結果としては AFLは 7個の IPコアに対して
バグ検出ができ，ランダム検証でも AFLと同じ IPコアの
みバグ検出ができた．バグ検出のサイクル数やカバレッジ
の上昇率に関しては，少なくとも本稿で用いた IPコアに
対してはランダム検証の方が良いという結果になった．

2. 基礎知識
2.1 ランダム検証
図 1 に Verilog のサンプルーコードを示す．このコー

ドのモジュール example は入力ポート clock と reset，
in aを有し，出力ポート out cを有する．また，レジスタ
reg stateと reg tmpoutを有する．このモジュールの検
証方法として，入力ポートに任意の値を入力し，Vivado[5]

や Verilator[8] などのシミュレータや FPGA（Field Pro-

grammable Gate Array）により動作させることで，レジ
スタの値や出力ポートの値が仕様外であればエラーとして
検出する方法があげられる．図 1のコードでは，19行目に
不具合があり，19行目にアサーションを記述しておくなど
してその不具合を検出するものとする．
ランダム検証とはモジュールの入力ポートに対し，ラン

ダムな値を与える検証方法である．モジュール exampleの
in aは 16ビット幅の値を入力とするため，0 <= in a < 216

の範囲でランダムに値を選択する．ただし，モジュール
の同期信号 clockとレジスタのリセット信号 reset は除
く．手動でモジュールに適した固有の入力パターンを作成
する方法と比べ，ランダム検証はモジュールに依存せず入
力を機械的に決定できるため自動化が容易であり，またモ
ジュールの設計者が意図しない入力により発生する不具合

� �
1: module example(clock,reset,in a,out c);

2: input clock, reset;

3: input [15:0] in a;

4: output out c;

5: reg [1:0] reg state;

6: reg reg tmpout;

7:

8: always@(posedge clock) begin

9: if (reset == 1) begin

10: reg state <= 0; /* Branch 1 */

11: reg tmpout <= 0; /* Branch 1 */

12: end

13: else if (in a == 16’h1234)

14: reg state <= 1; /* Branch 2 */

15: else if (reg state == 1 && in a == 16’h5678)

16: reg state <= 2; /* Branch 3 */

17: else if (reg state == 2)

18: reg tmpout <= 1; /* Branch 4 */

19: ... /* <- Suppose some bugs are found here.*/

20: end

21: assign out c = reg tmpout;

22: endmodule� �
図 1 Verilog サンプルコード

を発見できる可能性がある．

2.2 コードカバレッジ
Verilogコードが仕様通りの動作をするかを検証する上

で，検証の網羅性を示す指標としてコードカバレッジ（網
羅率）があり，コードカバレッジの種類を表 1に示す [9]．
ここで表中のステートメントとは Verilogコードの実効行
（コメントを除く行）を意味し，ブランチとは条件分岐に
おいてある条件が満たされたときに実行されるステートメ
ントである．図 1のサンプルコードであれば Branch 1～
Branch 4がブランチである．カバレッジが高いほど，実行
されたステートメントやステートメントの組み合わせは多
く，未検証の箇所が少ないことを意味する．
本稿ではブランチカバレッジを採用し，ブランチカバ

レッジを「トグルした条件の数 / 条件の総数」と定義する．
ここでトグルした条件とはある時点においてこれまでに
Trueおよび Falseに変化した条件を意味する．モジュール
exampleの (reset == 1)であれば，resetに 0および 1

が入力されたことがあれば，(reset == 1)はトグルした
条件となる．また，モジュール exampleに含まれる条件の
総数は 4であり，ある時点までに (reset == 1)と (in a

== 16’h1234)のみトグルしていた場合は，その時点での
ブランチカバレッジは 0.5 (50%)となる．

DAシンポジウム 
Design Automation Symposium

ⓒ 2022 Information Processing Society of Japan 28

DAS2022
2022/8/31



表 1 カバレッジの種類 [9]

カバレッジの種類 内容
ステートメント 各ステートメントの実行の有無
カバレッジ
ブランチ 条件分岐の各ブランチの実行の有無
カバレッジ
コンディショナル 条件分岐の条件が複数ある場合，
カバレッジ それぞれの条件の True/False

パスカバレッジ 複数の条件分岐がある場合，選択
されたブランチの組み合わせ

2.3 ステートの遷移および問題定義
ステートの遷移: 図 1のモジュール exampleはモジュー

ルのステートを保持するためのレジスタ reg stateを有
し，always文によりステート遷移が記述されている．その
always文には 4つの条件分岐が含まれ，各分岐はあるス
テートに対応し，入力に応じて次にどのステートに遷移する
かを表している．例えば，15行目の else if文は「reg state

が 1のステートにおいて，入力 in aが 5678（16進数）で
あれば，reg stateが 2のステートに遷移する」ことを表
している．このように HDLコードで記述されたモジュー
ルは「レジスタによってステートを実現し，あるステート
における入力によって次のステートを決定するステートマ
シンをもつ順序回路」[10], [11]として記述される．
問題定義: 一般的に入力幅が Nbit のモジュールでは，

あるステートに遷移する適切な入力を得る確率 X は
X = l(

∏N
i=1 1/2) (= l/2N ) となる．ここで l はあるス

テートに遷移させることができる入力値の数である．lが
小さいステートかつ N が大きいモジュールにおいて，ラ
ンダム検証ではそのステートに遷移する確率が低くなり，
カバレッジをあげるための試行回数が多くなってしまう．

3. ファジングシステムの実装
本章ではファジング対象の Verilogコードを入力とする

ファジングシステムの実装について述べる．本実装には
RFUZZ[6]を組み込む．

3.1 RFUZZ

RFUZZはAFL（American Fuzzy Lop）[7]を用いてRTL

回路に対してファジングをするシステムである．AFLの
フィードバック・ドリブン・ファジングのアルゴリズムに
従い，ある入力によって新規ブランチが実行されると，そ
の入力をもとに次の入力を生成することで，カバレッジを
効率的に上昇させることを目的にしている．

RFUZZは FIRRTL*1形式のRTL回路を読み込み，カバ
レッジ計測とAFLへのフィードバック（どのブランチが実
行されたか）の仕組みを DUTに埋め込んだ上で，Verilog

コードを生成する．その後，Verilogコードを Verilator[8]

*1 https://bar.eecs.berkeley.edu/projects/firrtl.html

により C++ソースコードに変換して実行可能なバイナ
リファイルを生成する．このバイナリファイルを実行し，
AFLが生成した入力を DUTに与えながら，1シミュレー
ションサイクル動作させた後のフィードバックを受けとっ
てから AFLに渡し，AFLが次の入力を生成する．

3.2 Verilogコードを扱うための実装
RFUZZは Verilogや VHDLで記述された DUTをファ

ジング対象にすることができない．Verilogを FIRRTLを
変換する機能を持つツールとして yosys*2があるが，我々
が試したところ Verilogから機能的に等価な FIRRTL形式
が生成されない例が散見された．オープンソースで公開さ
れている IPコアには Verilogや VHDLで記述されている
ものが多いため，Verilogコードや VHDLに対応すること
で利便性が向上する．本稿ではVerilogで記述された IPコ
アを DUTとして扱えるようにファジングシステムを実装
する．
図 2にファジングシステムの構成と処理の流れを示す．

コード埋め込み処理（Instrumentation-code injection）で
は，まず DUTの Verilogコードを直接読み込み，python

パッケージである Pyverilog[12]を用いて AST（Abstrac-

tion Syntax Tree）を構築し，if文や case文などの条件分
岐のノードを探索する．条件分岐のノードがあれば，その
条件の真/偽（1/0）を出力する outputのノードを生成し
てASTに挿入する．例えば，DUTのモジュールに if (in a

== 16’h1234)という条件があれば，出力ポート（output

covarage out 01）の宣言に対応するノードとその出力ポー
トに条件の真/偽を出力するためのステートメント（例:

assign covarage out 01 == (in a == 16’h1234);）の
ノードを ASTに挿入する．シミュレーション時にはその
出力ポートの値を見ることで，対応する条件の真偽が分か
ることから実行されたブランチがわかる．全ての条件に
対応する出力ポートのノードを挿入した ASTから Verilog

コード（Verilog code with instrumentation）を pyverilog

で生成する．
Verilator により DUT の Verilog コードを C++言語に

変換し，そのモジュールをインスタンスとして操作するテ
ストベンチの C++コードを生成する．このテストベンチ
はファザー（AFL）が生成した入力を DUTに渡し，出力
ポートから得た値をファザーに返す役割を担う．また，シ
ミュレーション開始からのシミュレーションサイクル数と
各サイクルにおけるカバレッジをログに残す．テストベン
チとDUTを Verilatorで実行可能なバイナリに変換し，そ
のバイナリを Linux 上で実行するとシミュレーションが
開始される．なお，ランダム検証を実施するときにはファ
ザーがランダムな入力を生成してテストベンチに渡す．

*2 https://github.com/YosysHQ/yosys
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図 2 ファジングシステムの構成と流れ

4. ファジングの有効性評価
4.1 評価の方針
本評価ではバグがある IPコアにアサーションによるバ
グ検出の仕組みを入れ，その IPコアに対して AFLを使用
する．カバレッジをどの程度効率的に上げることができる
かを計測するとともに，どの程度のシミュレーションサイ
クルでバグが検出できるかを評価する．比較対象としてラ
ンダム検証も使用する．

4.2 データセット
表 2に本評価に使用する IPコアを示す．表中の入力ビッ

ト幅は IPコアのトップモジュールに与える各入力のビッ
ト幅を合計したものである．条件数はトップモジュール内
の条件数およびトップモジュールに接続されているサブ
モジュールの条件数の合計である．コード行数はトップ
モジュールとサブモジュールの Verilogコード（*.vおよ
び*.vh）の行数の合計である．それぞれ IPコアの規模を
示すために記載している．図 1の example モジュールで
あれば入力ビット幅は 18ビット，条件数は 4，行数は 22

である．これらはオープンソースとして一般に公開されて
おり，OpenCoresもしくは Githubから取得した．入手先
URLおよび IPコアのリビジョンは付録 A.1に記載する．
各 IPコアのバグ履歴を参照し，バグを含むリビジョンを
選択した．その Verilogソースコードに対して，本来であ
れば満たされるべき条件をアサーションとして記述した．
その条件が満たされないとき，バグとして検出する．各 IP

コアのアサーションの条件は付録 A.2に記載している．

4.3 評価方法
AFLおよびランダム検証にて，各 IPコアをシミュレー
ションし，各シミュレーションサイクル数におけるブラン
チカバレッジとバグ検出に要したシミレーションサイクル
数を計測した．なお，1シミュレーションサイクルは「モ

表 2 評価用データセット（数字・アルファベット順）
IP コア名 入力 条件数 コード

ビット幅 行数
8/16/32 bit SDRAM

48 36 411
Controller

Adjustable Frequency Divider 7 14 152

AltOr32 - Alternative
217 175 2869

Lightweight OpenRisc CPU

Amber ARM-compatible core 207 337 2045

Another Wishbone
10 39 407

Controlled UART

USB 1.1 PHY 4 46 476

USB 2.0 Function Core 27 71 8048

USB CDC Device 25 359 3173

Srdy-Drdy Library 35 16 186

Wishbone LPC Host and
81 79 1728

Peripheral Bridge

ジュール同期用クロック（clock）が立ち上がり，その次に
0に立ち下がる直前まで」と定義する．また，シミュレー
ション開始時に DUTのリセット（リセット信号（rst）に
1を入力した後，0を入力する）を 1度だけ実施するもの
とする．

8/16/32 bit SDRAM Controller と Adjustable Fre-

quency Dividerを除いて，各 IPコアに対するシミュレー
ションは AFLで 3分間，ランダム検証で 3分間実施した．
8/16/32 bit SDRAM Controllerと Adjustable Frequency

Dividerに関しては AFLで 3分間実施して，アサーション
によるバグ検出ができたが，ランダム検証の方ではバグ検
出ができなかった．そのため，これら 2つの IPコアのラ
ンダム検証のみ 30分間実施した．シミュレーションに用
いた PCの CPUは Intel(R) Xeon(R) CPU E3-1231 v3 @

3.40GHz，物理メモリの容量は 16GBである．

4.4 評価結果
4.4.1 バグ検出に成功した IPコア
ランダム検証と AFL ともにバグの検出に成功した IP

コアは 8/16/32 bit SDRAM Controller，Adjustable Fre-

quency Divider，Amber ARM-compatible core，Another

Wishbone Controlled UART，Srdy-Drdy Library，Wish-

bone LPC Host and Peripheral Bridgeだった．それぞれ
のシミュレーションサイクル数と各サイクルにおけるカバ
レッジ，バグが検出されたときのサイクル数を図 3～図 8

に示す．各図の縦軸はブランチカバレッジを示しており，
横軸はシミュレーションサイクル数を示しており対数目盛
にしている．ランダム検証と AFLでバグが検出されたシ
ミュレーションサイクル数にそれぞれ ‘●’と ‘▲’をプロッ
トしている．

8/16/32 bit SDRAM Controller（図 3）に対してランダ
ム検証では 6サイクルでカバレッジ 0.30のときにバグ検
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出をしている．一方，AFLでは 231サイクルでカバレッ
ジ 0.25のときにバグ検出をしている．本 IPコアのアサー
ションの条件が 2ビットの input（sdr width）に依存して
おり，取り得る値の種類が少なく，確率的に検出しやすい
バグと考えられる．そのため，ランダム検証と AFLとも
に比較的短いシミュレーションサイクル数でバグを検出で
きている．また，ランダム検証は 52サイクルでカバレッジ
が 0.88に到達し，AFLではカバレッジが 0.88になるまで
に 81,314サイクルを要している．AFLは基本的には前の
入力を 1ビット変化させて次の入力を生成しているため，
入力を少しずつ変化させながら一つのブランチを検証する
ような動きになっている．そのため，新しいブランチの条
件が満たされず，カバレッジが上がらなかった．

Adjustable Frequency Divider（図 4）に対してランダム検
証では 1,109サイクルでカバレッジ 0.57，AFLでは 81,294

サイクルのとき 0.50のときにそれぞれバグを検出している．
また，ランダム検証は 548,683サイクルでカバレッジ 0.78

に到達し，AFLは 90,018サイクルでカバレッジ 0.78に到達
している．ランダム検証の方がカバレッジ 0.78までのサイ
クル数が多い要因として，本 IPコアのモジュール odd(clk,

out, N, reset, enable, o assert) の input Nに 1サ
イクル前と異なる値を入力するとモジュールにリセット後
の状態に戻る仕様があげられる．ランダム検証ではランダ
ムに値を入力するためリセット後の状態に頻繁に戻り，実
行されていないブランチがあった．

Amber ARM-compatible core（図 5）に対してランダム
検証では 34サイクルでカバレッジ 0.72，AFLでは 334,594

サイクルでカバレッジ 0.68のときにバグを検出している．
AFLの方がサイクル数を要しているのは上述の通り入力を
1ビットずつ変更する方法が要因であると思われる．AFL

のサイクル数が 103 付近からカバレッジが上がっている．
これは新しいブランチを実行するための条件を発見した際
にはその入力を少しずつ変化させながら以降の入力を生成
するため，同じような入力で実行されるブランチがあった
場合はカバレッジが上がりやすくなるためだと考えられる．

Another Wishbone Controlled UART（図 6）はランダム
検証 9サイクルでカバレッジ 0.61，AFLは 77サイクルで
カバレッジ 0.23のときにバグを検出しており，Srdy-Drdy

Library（図 7）はランダム検証で 88サイクルでカバレッ
ジ 0.5，AFLは 81,327サイクルでカバレッジ 0.50のとき
にバグ検出している．カバレッジの上がり方は図 5と傾向
が似ている．

Wishbone LPC Host and Peripheral Bridge（図 8）ラ
ンダム検証では 7サイクルでカバレッジ 0.10，AFLでは
386サイクルでカバレッジ 0.03のときにバグを検出して
いる．カバレッジに関してはランダム検証がカバレッジ
0.46から上昇していないのに対して，AFLでは 0.89まで
上昇させることができている．これは本 IPコアのモジュー

ル wb lpc host が 13 種類のステート（LPC ST IDLE や
LPC ST START，LPC ST CYCTYPなど）があり，ラン
ダム検証では一部のステートに遷移させることができな
かった．本 IPコアのカバレッジに関して，AFLの入力を
少しずつ変化させる方法が有効だった事例といえる．
本データセットに対するアサーションの結果としてはラ

ンダム検証の方が有効な結果となった．これは AFLがあ
るブランチの条件を満たすようなモジュールへの入力を
もとにして，その入力の値少しずつ変化させながら何度
も検証する方針が影響しているものと考えられる．一方，
Wishbone LPC Host and Peripheral Bridge（図 8）のよう
にステートが多い IPコアに対してはカバレッジを上げる
という点では AFLのほうが有効な事例も見られた．
4.4.2 バグ検出に失敗した IPコア

AltOr32 - Alternative Lightweight OpenRisc CPU（以
下，AltOr32と呼ぶ）とUSB 1.1 PHY，USB 2.0 Function

Core，USB CDC Deviceに対してはランダム検証と AFL

ともにバグの検出できなかった．それぞれのシミュレー
ションサイクル数と各サイクルにおけるカバレッジは図
9～図 12に示す．

AltOr32（図 9）では ALU（Arithmetic Logic Unit）に
対して仕様として正しい CPU 命令が入力されて，割り
込み処理（Syscall/Break）が実行されていないとき，SR

（Supervision register）のコントロールフラグをクリアす
るバグがあった．しかしながら，ランダム検証と AFLと
もに，正しい CPU命令の入力した上で割り込み処理無し
の状態にすることができず，そのバグの箇所を実行できな
かった．CPU命令（opcode i）は 32ビット幅であるため
確率的に正しい仕様になり辛いことも要因としてあげら
れる．

USB 1.1 PHY（図 10）や USB 2.0 Function Core（図
11），USB CDC Device（図 12）はいずれも USB関連の
IP コアである．USB 1.1 PHY であれば DPLL（Digital

Phase-Locked Loop）や USB 2.0 Function Coreであれば
TX/RX（送受信）などの USB関連のプロトコルに従い，
モジュールに入力を与えなければならない．ランダム検証
や AFLではそのプロトコルに従う入力を与えられないた
め，カバレッジがあがらず，またバグを含むブランチを実
行・検出することができなかった．

AltOr32のようにモジュールへの入力のビット幅が大き
く，入力の仕様が決まっているものや USBのようにプロ
トコルに従った入力を与えないとステートが変化しない IP

コアについてはランダム検証と AFLは有効ではないとい
う結果となった．

5. 関連研究
5.1 カバレッジ向上を目的とした検証
本稿では RFUZZを実装に用いることで AFLの評価を
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図 3 8/16/32 bit SDRAM Controller
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図 4 Adjustable Frequency Divider
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図 5 Amber ARM-compatible core
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図 6 Another Wishbone Controlled UART
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図 7 Srdy-Drdy Library
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図 8 Wishbone LPC Host and Peripheral Bridge
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図 9 AltOr32 - Alternative Lightweight OpenRisc CPU
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図 11 USB 2.0 Function Core
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図 12 USB CDC Device

行ったが，他にもカバレッジ向上を目的とした既存の検証
方法が提案されている．

STAR[13] は効率的にカバレッジを向上させることを
目的とし，ランダム検証に SAT（boolean SATisfiability

problem）ソルバを組み合わせて RTL コードの検証を行
う．あるサイクルのシミュレーションにおける，各条件の
一部を反転させて，次のサイクルでは別のブランチを選択
する．STARでは SATソルバを利用しているため，2値を
とる入力（1ビットの input）しか扱えない．

Ghoshらの手法 [14]はモジュール（HDLコード）中のあ
るステートメントに指定し，そのステートメントがあるブ
ランチを実行するためのモジュールへの入力を自動生成す
ることを目的とする．Ghoshらの手法ではVHDLをADD

（Assignment Decision Diagram）に変換して，ある選択し
たステートメントに関連するステートメントや条件を抽出
する．Ghoshらの手法ではステートメントを 1つ指定し，
そこから遡って，そのステートメントを実行している．

5.2 エラー検出
本節では回路に含まれるエラーを検出することを目的と

した研究について述べる．
Sheeranらの手法 [15]はモジュールの各出力ポートの値
の組をステートとして表し，各ステートが保持する値およ
びステート間の遷移は仕様通りかを検証することを目的

としている．例えば，モジュールの 1ビットの出力ポート
(a，b，c)の値と遷移を (1, 0, 0) → (0, 0, 1)のように表し，
あるステート間での遷移が本来起こり得ない場合，または
本来取り得ない値（例: aと bが 0のとき，cは 0にならな
い）のとき，エラーとして検出する．

Ciesielskiらの手法 [16]は多項式の算術演算回路の入出
力が仕様通りかどうかを検証することを目的としている．
本手法では回路（ゲートレベル）の出力から回路の入力ま
で遡りながら演算式を自動生成することを特徴とし，事前
に与えられる出力の仕様と演算式を比較してエラーがない
かを検出する．

6. まとめ
本稿では RTL回路の検証に AFL がどの程度有効かを

オープンソースで公開されている 10個の IPコアを用いて
評価した．7個に対してはバグ検出は可能であったが，ラ
ンダム検証と比べてバグ検出までに要するシミュレーショ
ンサイクル数が多いことが分かった．これは本評価で用い
た IPコアに対してはカバレッジを効率的に上げることが
難しく，バグを含む箇所が実行されるまでサイクル数を要
したためである．
バグを含む箇所に検討がついている場合は，特定の箇所

を実行することに焦点をおいた DirectFuzz[17]などのファ
ジングシステムの活用が期待できる．今後，その有効性を
評価する予定である．
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付 録
A.1 IPコア入手先URL一覧
• 8/16/32 bit SDRAM Controller (REV 73)

https://opencores.org/websvn/listing/sdr ctrl

• Adjustable Frequency Divider (REV 5)

https://opencores.org/websvn/listing/sdr ctrl

• AltOr32 - Alternative Lightweight OpenRisc CPU

(REV 40)

https://opencores.org/websvn/listing/altor32

• Amber ARM-compatible core (REV 82)

https://opencores.org/websvn/listing/amber

• Another Wishbone Controlled UART (REV 24)

https://opencores.org/projects/wbuart32

• USB 1.1 PHY (REV 10)

https://opencores.org/projects/usb phy

• USB 2.0 Function Core (REV 14)

https://opencores.org/projects/usb

• USB CDC Device (SHA1: fb8e64843852abd3718aa2

8e6fb558f15c19a50d)

https://github.com/ultraembedded/core usb cdc

• Srdy-Drdy Library (REV 19)

https://opencores.org/websvn/listing/srdydrdy lib

• Wishbone LPC Host and Peripheral Bridge (REV 15)

https://opencores.org/projects/wb lpc

A.2 アサーションの条件
• 8/16/32 bit SDRAM Controller

sdrc req gen.v の sdrc req gen にて (sdr width ==

2’b00)||(sdr width==2’b01 && req addr int[0]

!= 1’b0) || (req addr int[1:0] != 2’b0) が偽の
ときバグとして検出．

• Adjustable Frequency Divider

odd.v の odd モジュールにて (assert counter ==

1’b0)が偽のときバグとして検出．
• AltOr32 - Alternative Lightweight OpenRisc CPU

altor32 exec.v の altor32 exec モ ジ ュ ー ル
に て!(execute inst r & ~stall inst r)

|| !(!inst sys w && !inst trap w) ||
(next sr r[‘SR STEP] == 1’b0) が 偽 の と き バ
グとして検出．

• Amber ARM-compatible core

a23 execute.v の a23 execute モ ジ ュ ー ル に て
status bits out == BASE status bits out のが偽
のときバグとして検出．

• Another Wishbone Controlled UART

ufifo.v の ufifo モジュールにて (o status[0] ==

(!w full n))が偽のときバグとして検出．
• Srdy-Drdy Library

sd scoreboard fsm.v の sd scoreboard fsm に て
(!(state[s read] & !ic drdy) || (rd en==0 &&

wr en==0) ) が偽のときバグとして検出．
• USB 1.1 PHY

usb rx phy.v の usb rx phy モ ジ ュ ー ル に て
(sd nrzi==1’b1)が偽のときバグとして検出．

• USB 2.0 Function Core

usbf utmi if.vのusbf utmi ifモジュールにて!drive k

|| (DataOut != 8’h00)が偽のときバグとして検出．
• USB CDC Device

usb cdc core.v の usb cdc core モ ジ ュ ー ル に
て!data status zlp w || (set with data r

!=1’b0)が偽のときバグとして検出．
• Wishbone LPC Host and Peripheral Bridge

wb lpc host.v の wb lpc host モ ジ ュ ー ル に て
(fw xfr==0) || state==‘LPC ST P DATA が偽のとき
バグとして検出．
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