
情報処理学会研究報告
IPSJ SIG Technical Report

連合学習によるプライバシー保護を考慮したプロジェクト間バグ予測
山本 大貴1,a) Gopi Krishnan Rajbahadur2 近藤 将成1,b) 亀井 靖高1,c) 鵜林 尚靖1,d)

概要：バグ予測モデルはソフトウェアプロジェクトに含まれるバグの発生率を予測できるため，デバッ
グ作業の支援の手法として活用されている．近年，バグ予測モデルを作成するためのデータが無い場合
に，他人の持つデータを利用して学習したバグ予測モデルを用いてプロジェクトのバグを予測する Cross

Project Defect Prediction（CPDP）への関心が高まっている．CPDPでは他人のデータを利用すること
から，データのプライバシー保護が重要な課題の 1つである．しかし，多くの CPDPの研究ではモデル
の学習のためにプロジェクト間でのデータの共有が必要であり，プロジェクトの機密性を保護しながらプ
ロジェクト間のバグを予測することを考慮していない．そこで本研究では，データ共有が不要な分散型の
機械学習アプローチである連合学習（Federated Learning）を用いた CPDPモデルを提案し，CPDPに連
合学習のモデルを利用した際の性能や特徴を明らかにする．連合学習の CPDPモデルと既存の CPDPモ
デルとの性能比較を AUCを用いて行った結果として，連合学習のモデルは実験に用いたデータセットの
68%で予測性能の順位グループの 2位以上に割り当てられ，既存のモデルと比較しても一定の予測性能が
あることを明らかにした．また，本研究の実験環境における連合学習のモデルの予測性能に及ぼす影響が
大きい特徴量を調査し，本質的複雑度やコード行数のようなコードに関する特徴量は性能に影響を及ぼす
ことを明らかにした．
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1. はじめに
ソフトウェア開発において，プログラミングの開発工程
にかかるコストのうち，デバッグ作業が約 50%を占めると
言われている [1]．そのため，デバッグ作業を支援する技術
として，ソフトウェアプロジェクトに含まれるバグの発生
率を予測できるバグ予測モデルが活用されている．バグ予
測モデルにより，バグを含む確率の高いソースコードの修
正やテストにより多くの時間を割くことができるため，ソ
フトウェアの信頼性向上やデバッグの負荷軽減につながる．
近年，バグ予測の中でも，プロジェクト間バグ予測（Cross

Project Defect Prediction，CPDP）[2]に関する研究が行
われている．CPDP はバグ予測モデルを構築するための
データが不十分な場合やデータ自体が無い場合に，他人の
所有するプロジェクトのバグデータの情報を使うことでバ
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グ予測をする手法である．バグ予測は企業での適用も報告
されており [3]，CPDPの活用法の 1つとして，企業のデー
タや共同プロジェクトでCPDPを利用することにより幅広
いプロジェクトのバグ予測への利用が見込める．しかし，
プロジェクトのバグ予測を行うためのデータを公開するこ
とは，データ所有者のプライバシーの問題にも関係するこ
とから，CPDPの重要な課題の 1つとなっている [4]．そ
のため，プライバシー保護の課題に着目した CPDPの研
究が行われているが [4–6]，このような研究では複数の参
加者の間でのデータ共有が必要であり，データ自体の共有
は避けられない．
そこで本研究では，プライバシー保護を目的とした機械

学習のアプローチである連合学習（Federated Learning）[7]
を用いた CPDPモデルを提案する．連合学習とは分散型
の機械学習アプローチの 1つである．そのアプローチとし
て，まず未学習のモデルを参加者に提供した後，参加者が
それぞれのもとでモデルを学習し，学習したモデルのパラ
メータを提供元のモデルと共有する工程を繰り返すことで
元のモデルを学習させる．その後，学習させた元のモデル
を用いることでバグ予測が可能となる．そのため，このよ
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うなアプローチを CPDPに適用することで，データの共
有は行わないままバグ予測を行うことが可能となる．
本研究では，連合学習を用いた CPDPの初期実験とし

て，教師あり学習の Logistic Regressionに連合学習を組み
込んだ，Federated Logistic Regression（FLR）モデルと最
先端の CPDP手法を比較し，連合学習を用いた CPDPの
実現可能性を調査した．また，連合学習アプローチで利用
するパラメータについて調査し，FLRモデルの予測性能に
影響を与える要素について明らかにした．最後に，本研究
の環境における連合学習のモデルについて，予測性能に影
響を与える特徴量を明らかにした．
以降，第 2節では本研究に関連する研究，第 3節では実

験設計について説明する．第 4節では調査の結果と考察を
行う．その後，第 5節では妥当性に対する脅威について，
第 6節では結論と今後の課題について述べる．
2. 関連研究
プライバシー保護を目指した CPDP: プロジェクトのバ
グ予測に用いるデータはプライバシー保護の問題から，ほ
とんどの企業は機密情報であるデータの共有に消極的であ
ると言われている [8]．そのため，ソフトウェアのバグ予測
や，作業工数の推定などにおいてプライバシーの問題が研
究されている．中でも，プライバシー保護を考慮したプロ
ジェクト間でのバグ予測のために，Peterら [4]はプライバ
シー保護されたデータ共有法に焦点を当てたMORPHの
アプローチを提案した．MORPHはあるデータのメトリク
スの値を変異させる手法であり，変異させるデータのラベ
ルと他のラベルのデータとの境界を変更しないように値を
変異させる方法を検討した．
Peterら [5]は更に CLIFFと呼ばれるアプローチも提案

している．CLIFFはデータを削減するためのアプローチ
である．特徴量ごとにデータを一部分割し，他のラベルよ
りもそのラベルで最も頻繁に出現している一部分のデータ
を影響力が強いとみなすことで，影響力の低いデータを削
減した．MORPHにCLIFFを合わせたCRIFF+MORPH

により，データセットのプライバシーが保たれ，バグ予測
への有用性が損なわれないことを示した．
その後，Peterら [6]はCLIFF+MORPHを拡張すること

で，LACE2と呼ばれるデータ共有法を提案した．LACE2

では，データ所有者がデータを追加していく共有キャッ
シュを導入している．所有者の持つ新しいデータは，リー
ダーフォロワーアルゴリズム [9]に基づいたデータ同士の
距離に応じて，そのデータがキャッシュ内のデータで表せ
ないような場合のみにキャッシュに追加される．この手法
では，所有者のデータ全てがキャッシュに追加されるこ
とはなく，共有されるデータが少なくなるため，プライバ
シーの向上を見込むことができる．しかし，これらの研究
では複数の参加者の間でのデータ共有が少なからず必要で

表 1 データセットの概要
グループ プロジェクト数 全バージョン数 特徴量数 タイプ 言語
AEEEM 5 5 31 OSS Java

METRICSREPO 12 46 24 OSS Java

RELINK 3 3 26 OSS Java

SOFTLAB 5 5 29 CSS C

計 17 51

あり，解決すべき課題であると考えられる．
教師なし学習を利用したバグ予測: 最近の研究で Yuming

ら [10]は，プロジェクト内のモジュールサイズをメトリク
スとしてバグ予測を行う教師なし学習Manualdownを利用
したバグ予測の研究を行った．結果として，利用したデー
タのうち約 88%以上のデータにおいて，Manualdownのバ
グ予測モデルは既存の複数の CPDPモデルに比べ同等ま
たはそれ以上の予測性能を持つことが示された．Yuming

らは結果から，新たなプライバシー保護を目指した CPDP

研究の比較のベースラインとしてManualdownのモデルを
利用を推奨している．
Research Question: 本研究では，データ共有の必要が
ない連合学習を CPDPに適用した際の有効性と特徴を確
かめるため，CPDPに FLRモデルを適用した際の性能に
関する 4 つの Research Question（RQ）について調査す
る．はじめに，FLRモデルの性能が既存の CPDPモデル
の性能に比べてどれほどの違いがあるかについて調査する
（RQ1）．また，CPDPにおける FLRモデルのバグ予測精
度に影響を与える要素に関する調査として，連合学習のア
プローチにおいて利用するパラメータによる影響（RQ2）
や参加者数（RQ3）による性能への影響について調査する．
最後に，本実験環境で利用した FLRモデルについて，ど
のような特徴量が FLRモデルのバグ予測性能に影響を与
えるかについて調査する（RQ4）．
3. 実験設計
3.1 データセット
本研究では，Yumingら [10]の CPDP研究で使用され

た，プロジェクトごとの特徴量とバグの有無に関するデー
タセットを利用した．データセットの概要を表 1に示す．
データセットはプロジェクトの言語や用途によってデータ
のグループ分けがなされている．表 1におけるプロジェク
ト数の列はグループごとのプロジェクト数を表している．
プロジェクトの中にはいくらかのバージョンを持つものも
含まれており，全バージョン数の列はプロジェクトの全て
のバージョンの合計数を表す．特徴量数は，グループ内に
含まれる全プロジェクトで共通の特徴量の数を表す．タイ
プの列のOSSはOpen Source Softwareを，CSSはClosed

Source Softwareを表す．本研究では，データ数の関係か
ら 4つのグループのデータセットからなるプロジェクト合
計 25個を利用した．
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図 1 クライアントが 2 人の際の連合学習による CPDP の流れ

3.2 連合学習モデル
本節では，本研究で扱う連合学習モデルについて説明す
る．連合学習はプライバシー保護を目的の 1つとした，分
散型の教師ありの機械学習アプローチである．連合学習は
特徴としてデータを集約せず分散させた状態でモデルを学
習する．そのアプローチは，ある 1つのグローバルなモデ
ルを提供するサーバーと，グローバルモデルを受け取り，
自分の手元のデータでモデルを学習するクライアントによ
り連合学習の学習工程を進める．本研究では，この連合学
習を CPDPに適用する．連合学習を CPDPに適用した際
のプロジェクトのバグ予測の流れは以下のように行う．ク
ライアントが A，Bの 2人の場合の流れを図 1に示す．
( 1 ) サーバーは参加するクライアント全員に未学習のグ

ローバルモデルを提供する．
( 2 ) それぞれのクライアントは所有するデータを利用し，

受け取ったモデルの学習をローカルで行い，モデルの
重みを更新する．

( 3 ) クライアントは更新されたモデルの重みの情報のみ
をサーバーのモデルへ共有する．この際に，サーバー
学習率 ηserver と呼ばれるパラメータを利用し，サー
バーモデルへの重みの学習率を決定する．サーバーは
クライアントのモデルから集約した重みの情報に平均
化の処理を行い，グローバルモデルのパラメータ情報
を更新する．

( 4 ) サーバーは更新されたグローバルモデルのパラメータ
情報を再びクライアントのモデルに分配し，重みを更
新する．この際に，クライアント学習率 ηclient と呼ば
れるパラメータを利用し，クライアントモデルへの重
みの学習率を決定する．これによりそれぞれのクライ
アントのモデルはグローバルモデルから受け取った重
みを持ち，クライアント全員のモデルが共通の重みを
持つよう更新される．

( 5 ) （2）～（4）のサーバーとクライアントの持つモデル
のパラメータの更新と受け渡しを 1ラウンドとし，指
定したラウンドの数だけ繰り返すことにより，最終的

にサーバーの元にあるグローバルモデルの学習が完了
する．そして最終的に学習が完了したグローバルモデ
ルを用いてプロジェクトのバグ予測を行う．

このような流れで連合学習を用いた CPDPでは，差分プ
ライバシーが確保される．差分プライバシーとは，個々の
データの推測や識別をできないようにする方法である．上
記のアプローチであれば，データ自体の共有ではなくクラ
イアントの持つ全てのデータの学習結果を重みとして共有
するため，クライアントの持つ個々のデータ自体の推測は
不可能となる．
本研究では連合学習の実装フレームワークとして，Ten-

sorflow Federated*1を利用した．Tensorflow Federatedは，
ニューラルネットワークを用いたモデルに対応し，連合学
習のシミュレーションをローカル環境で行うことができ
るフレームワークである．そのため，理論的にはニューラ
ルネットワークでアルゴリズムを再現することでどのよ
うな機械学習アルゴリズムも利用可能ではあるが，連合学
習に組み込むことのできる再現の容易な CPDPの機械学
習モデルは限られる．本研究では連合学習のモデルとし
て，Sigmoid関数を利用した単一ノードのニューラルネッ
トワークモデルで Logistic Regressionを再現し，連合学習
に組み込んだ FLRモデルを使用した．実験で使用した連
合学習のパラメータについて，損失関数の推移を確認し，
ラウンド数は 100とした．

4. 調査結果

4.1 連合学習による CPDPのモデルは従来のプライバ
シー保護を考慮した CPDP手法と比較し、どれほ
どの性能差があるか

目的：CPDPに利用するための連合学習アプローチの実現
可能性をはかるため，FLRモデルによる CPDPモデルが
従来の CPDPモデルと比較しどれほどの性能差があるか
を明らかにする．

*1 https://www.tensorflow.org/federated
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アプローチ：本研究の手法（Federated Learning，FL）と
比較する既存の CPDPの手法に 3種類の手法と予測性能
を比較した．比較する手法は，教師あり学習（Supervised

Learning，SL），プライバシー保護を考慮した CPDPモデ
ルとして LACE2 [6]を用いた教師あり学習のモデル，そし
て教師なし学習（Unsupervised Learning，UL）の 3種類
である．本調査では，これらを合わせた 4種類の手法を用
いて以下の 8種類のモデルの間で比較した．
• FL: 3.2 節で説明した Federated Logistic Regression

（FLR）の連合学習モデル
• SL: Logistic Regression（LR），Random Forest（RF），

K-Nearest Neighborhood（KNN）の教師あり学習の 3

種のモデル
• LACE2: Paterら [6]の提案した LACE2のアルゴリ
ズムを上記の教師あり学習のモデルに適用した 3種の
モデル

• UL: Yumingら [10]の提案したManualdownの教師な
し学習モデル

教師あり学習の比較対象としたモデルについて，Logistic

Regressionは Federated Logistic Regressionとの連合学習
アルゴリズムの有無の性能比較として採用した．Random

Forestは CPDPの教師あり学習の中で高い性能を持つモ
デルの 1つとして採用した．K-Nearest Neighborhoodは
Paterら [6]のアルゴリズムで LACE2が適用されたモデル
であるため採用している．また，教師なし学習の比較対象
としたManualdownは Yumingら [10]が新たな CPDP研
究のベースラインモデルとしてManualdowmと比較する
ことを推奨しているため採用している．
本調査でのデータセットは 3.1節で説明した全てのデー

タを利用した．まず FL，SL，LACE2の 7種類のモデル
については，グループ内のプロジェクトのうち 1 つのプ
ロジェクトの最新バージョンをテストデータ，残りのプロ
ジェクトを学習データとして，学習データをランダムにサ
ンプリングして 100個のモデルを作成した．テストデータ
には最新のバージョンのみを利用したため，59個のプロ
ジェクトのうち 25個のプロジェクトがテストデータとなっ
た．複数バージョンを持つプロジェクトがテストデータと
なった際には，そのプロジェクトの過去バージョンのプロ
ジェクトは学習データとして利用しなかった．これは，手
元に過去のデータが無い状況の元で実験をするである．ま
た，ULのモデルは教師なし学習であるため，テストデー
タから 1個のモデルを作成した．
本調査の評価指標には多くの CPDP研究で用いられて
いる指標の 1つである，AUCを利用した．また，モデルの
性能の順位尺度を図る指標として，Scott-Knott Effect Size

Difference (ESD) Test [11] による検定を行った．Scott-

Knott ESD Testは，階層クラスタリングを利用し，モデ
ルのパフォーマンスの平均値を統計的有意差（ α = 0.05 ）

のあるグループに分割するアプローチである．複数のモデ
ルの指標が同じ 1つの順位のグループに割当られることも
あるが，それぞれの指標は複数の順位間をまたぐようなグ
ループ分けにならず，明確にランク分けできることが利点
である．本調査では，モデルごとの 100回の AUCに対し
て検定を行ったため，1個のモデルのみを作成する教師な
し学習 ULを除く 7種類のモデルに対して検定した．
結果：それぞれのモデルのAUCを，データセットのグルー
プごとに中央値を算出した結果を表 2に示す．1行目は分
類器の種類と分類器を表し，1列目はデータセットのグルー
プを表す．また，教師なし学習を除く 7種類のモデルに対
して Scott-Knott ESD test を実行した際の結果を図 2に
示す．Scott-Knott ESD testによる順位グループの割当で
は，順位が高いほど良い予測性能のグループにモデルが割
り当てられたことを示している．図 2は，モデルが 25個
のテストデータそれぞれでの検定により AUCで順位のグ
ループ分けがなされた際に，モデルが割り当てられた各順
位の累計回数を表している．
教師あり学習（SL）について着目すると，FLRモデルの

AUCは教師あり学習の Logistic Regression（LR）モデル
よりも低い結果となった．また，図 2の検定結果について
見ると，FLRモデルはどのテストデータの検定でも LRモ
デルよりも高い順位のグループに属することはなかった．
これは，LRモデルがそのままのデータを学習データとし
て利用できるのに対し，FLRモデルではクライアントが学
習したモデルのパラメータを集約したモデルを利用するこ
とにより，データ自体の情報が秘匿されている影響だと考
えられる．次に，LACE2についての結果は，LACE2を適
用したすべてのモデルの AUCよりも FLRモデルの AUC

が高かった．また，検定結果を見ると FLRモデルは全て
のデータで LACE2を適用したどのモデルよりも高い順位
のグループに属していた．この性能差については LACE2

のアプローチに含まれるデータ削減による情報量の低下に
よる影響が大きいためであると考えられる．最後に，教師
なし学習（UL）については，FLRモデルのAUCが教師な
し学習のManualdownモデルよりも低い結果となった．
これらの結果から，FLRモデルは教師あり学習のモデ
ルと教師なし学習のモデルに対しての予測性能は高くない
が，プライバシー保護アルゴリズムの LACE2を取り入れ
た教師あり学習のモデルに対しての予測性能は高いと考え
られる．また，図 2の検定結果を見ると，FLRモデルは 25

個のテストデータに対して予測性能が 1位のグループに 5

回 (20%)，2位のグループにも 12回 (48%)割り当てられ
ていることから，教師あり学習のモデルと比較してもある
程度の予測性能があると考えられる．
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表 2 データセットグループごとのモデルの AUC の中央値
FL(FLR) SL(LR) SL(RF) SL(KNN) LACE2(LR) LACE2(RF) LACE2(KNN) UL(Manualdown)

AEEEM 0.684 0.718 0.739 0.648 0.471 0.456 0.512 0.716

METRICSREPO 0.679 0.679 0.697 0.602 0.515 0.502 0.576 0.693

RELINK 0.712 0.740 0.679 0.677 0.293 0.572 0.583 0.760

SOFTLAB 0.770 0.796 0.775 0.778 0.632 0.568 0.679 0.786
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図 2 モデルの AUCに対する Scott Knott ESD testの順位グルー
プの分布

! "
FLRモデルは LACE2を用いた教師あり学習より高
い予測性能を示したが，教師あり学習と教師なし学習
のモデルに対しては予測性能は低い結果となった．し
かし，FLRモデルは利用したデータの 68%で予測性
能の順位グループの 2位以上に割り当てられ，教師あ
り学習のモデルと比較してもある程度の予測性能があ
ると考えられる．# $

4.2 サーバー/クライアント学習率によって、予測性能は
向上するか

目的：FLRモデルのアプローチでは，サーバーモデルと
クライアントモデルの間でモデルの重みの授受が複数回行
われる．その際に使用される 2つのパラメータが ηserver，
ηclient である．ηserver はクライアントモデルからサーバーモデルに重みを集約する際の学習率（図 1(3)）であり，
ηclient は逆にサーバーモデルからクライアントモデルに重みを更新する際の学習率（図 1(4)）である．2つの学習率
はともに 0から 1で表される値であり，機械学習における
勾配降下法と同様にパラメータの更新時に以下のように計
算される．w はパラメータ，η はサーバー学習率またはク
ライアント学習率，g はコスト関数の勾配を表す．

w = w − η × g (1)

これら 2つの学習率はモデルのパラメータをどれだけ受け
取るかにつながるパラメータであり，本調査ではこれらの
パラメータとモデルの性能との関連を明らかにする．
アプローチ：FLRモデルにおけるクライアントモデルと

サーバーモデルに関するパラメータ ηclient と ηserver の値をそれぞれ [0.01, 0.05, 0.1, 0.5, 1.0]の値で組み合わせた際
の FLRモデルの性能変化を調査する．データセットは全
てのデータを利用し，RQ1と同様の方法で 8種類のモデル
の学習，テストを行った．評価指標には AUCを用いた．
結果：ηclient の値を固定し，ηserver を変化させた際の FLR

モデルの AUCの変化を図 3(a)に，ηserver の値を固定し，
ηclient を変化させた際の FLRモデルの AUCの変化を図
3(b)に示す．それぞれ図の横軸は変化させた側のパラメー
タの変動を，縦軸はAUCのスコアを示す．図 3(a)から，ク
ライアント学習率 ηclient を固定し，サーバー学習率 ηserverを変動させた結果，いずれの ηclient においても，ηserverが 0.01から 0.05の間が他と比べて大きな差が見られた．
一方で，0.10から 1.00までの間では，大きな性能向上は
見込めないことがわかる．図 3(b)から，サーバー学習率
ηserver を固定し，クライアント学習率 ηclient を変化させた結果についても同様に ηclient が 0.01から 0.05の間での
性能差は他と比べて大きい結果となった．これらのことか
ら，ηserver ，ηclient いずれにおいても，0.05までの値については CPDPの性能向上に影響が大きいといえ，0.10よ
り大きな値については大きな性能向上は見られないといえ
る．学習率が小さい間に性能が低くなったのは，学習率を
低くしたことにより通常の勾配降下法と同様に，収束する
までの計算回数が大きくなったためであると考えられる．! "
サーバーとクライアントのパラメータの授受に関する
2つの学習率 ηserver ，ηclient いずれにおいても，0.05までの値については CPDPの AUCの性能向上に影
響が大きく，0.10より大きな値については大きな性能
向上は見られなかった．# $

4.3 クライアントの参加が増えると、予測性能は向上す
るか

目的：連合学習のアプローチの特徴の 1つが，クライアン
トの存在である．どれほどの数のクライアントが予測性能
に影響するかを知ることは，連合学習を CPDPに適用す
る際の必要な参加者数やデータ数を推測する 1つの指標と
なると考えられる．本調査では，クライアントの数が増え
た際に，予測性能に影響があるのかについて確かめること
で，クライアント数と予測性能の関係性を明らかにする．
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図 3 ηserver と ηclient による AUC の変化

アプローチ：データセットのうち，プロジェクト数の多い
Metrics Repoのグループのデータを利用した．モデルには
FLRモデルを利用し，クライアント数を [1，10，20，30，
40]と変化させた際の性能の変化を計測した．FLRモデル
の学習とテストは RQ1と同様の方法で行った．評価指標
には AUCを用いた．
結果：METRICSREPOのプロジェクトそれぞれにおいて
クライアント数を増加させたときの FLRモデルにおける
AUCのスコアの変化を図 4に示す．クライアント数の変
化が 1→ 10のときについてはどのプロジェクトにおいて
も性能向上が見られた．10以上のクライアント数の増加に
関しては，Ivy，PBeans，Synapseのプロジェクトはクラ
イアント数の増加ごとに性能向上が見られた．一方で，そ
の他のプロジェクトに関しては，必ずしもクライアント数
を増加させることによる性能向上は見られず，性能向上が
頭打ちとなる傾向が見られた．これは特徴量の統一のため
に同じグループ内のデータを利用したことで，クライアン
ト数の増加に伴い同じグループ内のプロジェクトの参加数
が増加していくため，クライアントのモデルから集約した
グローバルモデルの重みが平均に近づいていったためであ
ると考えられる．! "

FLRモデルのクライアント数を増加させるとクライ
アント数が 10まででは性能向上がみられた．一方で，
クライアント数が 10以上ではクライアント数を増加
させることによる性能向上は見込めなかった．# $

4.4 どのような特徴量が連合学習を利用した CPDPモ
デルに影響を与えるか

目的：バグ予測モデルの解釈は，どのような特徴量がバグ
発生率に与える影響が大きいかを明らかにし，バグの回避
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図 4 Metrics Repo のプロジェクトのクライアント数による AUC

の変化
やソフトウェア品質の向上のための洞察に利用されてい
る．しかし，連合学習を CPDPに適用してプライバシー
を保護した際にどういったメトリクスが有効であるかは明
らかでない．そのため本調査では，本研究で利用した環境
における連合学習の CPDPモデルの予測性能にどの特徴
量が影響を与えたかを明らかにする．
アプローチ：バグ予測モデルの解釈には，各特徴量がどれ
ほどモデルの予測に寄与しているかを測定する特徴重要度
を用いるのが一般的である．本研究ではニューラルネット
ワークのモデルを利用したため，モデルの内部構造を利用
しない分析手法の 1つであるパーミュテーション分析 [12]

を用いてモデルの解釈を行った．パーミュテーション分析
では，学習データのある特徴量を完全にランダムに並び替
えてモデルを学習する．そのため，並び替えた特徴量には
もはやターゲットを説明する能力はなくなる．つまり，あ
る特徴量を並び替えて学習した際の予測性能が，元のモデ
ルの予測性能に比べて大きく低下した場合，その特徴量が

6ⓒ 2022 Information Processing Society of Japan

Vol.2022-SE-211 No.16
2022/7/29



情報処理学会研究報告
IPSJ SIG Technical Report

表 3 削減された特徴量の概要
AvgEssential すべての入れ子の関数またはメソッドの

本質的複雑さの平均
SumEssential すべての入れ子の関数またはメソッドの

本質的複雑さの合計
RatioCommentToCode コード行数に対するコメント行数の割合
AvgLineBlank 空白行数の平均

予測性能に影響していたと捉えられるため，誤差の分だけ
その特徴量が元のモデルの性能に寄与していたと考えるこ
とができる．
本実験では RELINKデータセットを利用し，FLRモデ
ルを対象にパーミュテーション分析を行った．実験の前処
理として，データセット内の特徴量間に関連性があったた
め，McIntosh [13]らの特徴量削減の手法に従い，以下の
ように相関分析と冗長性分析により特徴量を削減した後に
パーミュテーション分析を行った．相関分析では，説明変
数間の共線性を低減できる．スピアマン順位相関検定（ρ）
により，|ρ| > 0.7 を持つ互いに高い相関を持つ説明変数が
あった場合，他との相関係数の和が最小の説明変数のみを
残した．冗長性分析では，相関分析で検出できない説明変
数間の関連性を除くことが可能である．rmsパッケージの
redun関数*2を利用し，閾値 0.9以上の R2 を持つ変数を
削除した．2つの特徴量削減の手法を実行した後，残った
特徴量全てに対してパーミュテーション分析を行い，AUC

による性能差を調査した．また，各特徴量の AUCの性能
差に対して Scott Knott ESD Testを実行し，特徴量につ
いて統計的に性能に関する順位のグループ分けを行った．
結果：RELINKのデータセットに対して，特徴量を削減
した後の特徴量の概要を表 3に示す．元の特徴量 26個か
ら特徴量として残ったのは 4個で，主に 2つの種類の特徴
量に分けられる．1つはコードの構造に関する特徴量であ
り，AvgEssentialと SumEssentialが該当する．この 2つ
の特徴量については，相関分析と冗長性分析によって他の
多くの特徴量と関連性が高いとされており，削除された特
徴量を見ると，AvgEssentialは循環的複雑度の平均値など
の，循環的複雑度に関する特徴量との関連が大きかった．
SumEssentialは，コード自体の行数やコードの実行行数の
ような，コード自体に関する特徴量との関連が大きかった．
もう 1つの種類の特徴量として，RatioCommentToCode

と AvgLineBlankのコードの実行に関連しない特徴量であ
る．これらはもともと関連性の高い他の特徴量が 1つだけ
であり，いずれもコメント行数に関する特徴量との関連が
大きかった．
これらの特徴量に対しパーミュテーション分析を行った
結果として，図 5に元のモデルの AUCと各特徴量のパー
ミュテーション後の AUCの差の箱ひげ図を示す．値が小
*2 https://www.rdocumentation.org/packages/Hmisc/versions/4.7-

0/topics/redun
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図 5 元のモデルとパーミュテーション後の AUC の差の箱ひげ図
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図 6 パーミュテーションを実行した AUC に対する Scott Knott

ESD test の順位グループの分布
さいほどパーミュテーションによる性能低下が起こって
いる．また，図 6は AUCの性能差に対する特徴量ごとの
Scott Knott ESD Testの結果であり，各特徴量が AUCの
性能差に基づいた順位のグループに分けられている．
この結果から，SumEssential の特徴量を並び替えた際
に元のモデルの AUCから最も大きく性能が下がり，FLR

モデルの性能に大きな影響を及ぼす特徴量であることがわ
かった．SumEssentialはコードに関する特徴量との関連が
大きかったことから，FLRモデルの性能に影響を及ぼす特
徴量は，コード自体の特徴に関する特徴量が重要であると
考えられる．一方で，RatioCommentToCodeの特徴量を
並び替えた際には，他の特徴量の結果と比較してもAUCの
低下が最も小さい結果となった．RatioCommentToCode

自体はコメント行数の割合の特徴量であり，他にコメント
行数の特徴量との関連が大きかったことから，コメントに
関する特徴量はバグに対しての影響が大きくないため性能
への影響が少なかったと考えられる．
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本研究で用いた FLRモデルの予測性能に影響が大き
いものとして，本質的複雑度やコード行数のような
コードに関する特徴量は統計的にも性能に大きな影響
を及ぼすため重要な特徴である．一方でコード内のコ
メントに関する特徴量は予測性能に対して大きな影響
はなかった．# $

5. 妥当性の脅威
内的妥当性 本研究で使用した連合学習の手法と比較した
教師あり学習や LACE2，教師なし学習の各手法はアプロー
チを再現して実装したものであり，実装方法やパラメータ
により性能への影響を与える可能性がある．また，連合学
習で構築した Logistic Regression のモデルはニューラル
ネットワークで再現したものであるため，ニューラルネッ
トワークでない Logistic Regressionを連合学習で構築した
場合と比較して結果に影響を与える可能性がある．
外的妥当性 本研究で用いたモデルの性能指標は AUCの
みである．AUCは多くの CPDPに関する研究で利用され
ている指標の 1つであるが，その他の性能指標についても
今後調査が必要である．また，Tensorflow Federatedはシ
ミュレーション環境での実行を可能にするフレームワーク
であり，実際にデータを分散させた環境ではないため，デー
タを分散させた環境における調査を今後行う必要がある．
6. おわりに
本研究では，プライバシー保護を考慮した CPDPのモ
デルとして，連合学習に Logistic Regression を搭載した
FLRモデルを作成し，その性能や特性を明らかにする調査
を行った．その結果として，FLRモデルはプライバシー保
護アルゴリズムの LACE2を適用したモデルより高い予測
性能となることを明らかにした．また，モデルごとの予測
性能の検定の結果，FLRモデルは利用したデータの 68%

で，予測性能の順位グループの 2位以上に割り当てられ，
教師あり学習モデルと比較してもある程度の予測性能があ
ることを明らかにした．次に連合学習に関するパラメータ
とモデルの予測性能に関して調査した結果，FLRモデルの
サーバー/クライアント学習率は 0.05までは性能向上が見
られ，クライアント数については 10以下のとき AUCの性
能向上が見込めることを明らかにした．最後に，本実験環
境における FLRモデルの予測性能に影響が大きい特徴量
を調査し，本質的複雑度やコード行数のようなコードに関
する特徴量は性能に影響を及ぼすことを明らかにした．
今後の課題として，RQ3とRQ4の実験に関して，単一の

データセットでの実験のみの結果となっているため，デー
タを追加し一般性を高める必要がある．また，RQ4の実験

に関しては連合学習を適用しない CPDPと比較し，連合
学習による特徴量の影響を確かめる必要がある．
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JP21H04877，お よ び ，JSPS・国 際 共 同 研 究 事 業
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