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カーネルレベルにおける
ECC-uncorrectableメモリエラー回復機構

井口卓海1 山田浩史1

概要：メモリにおける故障（メモリエラー）の中でも，ECCモジュールによって検知できても訂正でき
ない ECC-uncorrectableメモリエラーと呼ばれるエラーは，ハードウェアやアプリケーションを管理する
ソフトウェアであるオペレーティングシステム（OS）のカーネルに深刻な被害を及ぼす．というのも，
ECC-uncorrectableメモリエラーが OSカーネル内データを破壊して OSカーネルが停止してしまうと，そ
の上で稼働していた全アプリケーションのスケジューリングが停止することでシステムがダウンしてしま
う．この ECC-uncorrectableメモリエラーに対する最も基本的な対策として，OSカーネルそのものを再起
動する方法が挙げられる．この再起動をベースとした方式は，メモリ上のデータがたとえダメージを負っ
ていなくても全てのアプリケーションが再起動を強いられるため，インメモリデータベース (IMDB)のよ
うなメモリを大量に使用するアプリケーションでは実行状態の回復に非常に時間がかかる．本論文では，
カーネル領域における ECC-uncorrectableメモリエラーに対してリカバリによる OSカーネルの生存を指向
する Ev6を提案する．Ev6は ECC-uncorrectableメモリエラーが発生したメモリ上の内容をメモリオブジェ
クトの粒度で分離・再構築を施し，OSカーネルを可能な限り存続させる．この Ev6のプロトタイプを xv6
上に実装し，フォールトインジェクションをはじめとする様々な実験を行った．実験の結果，Ev6は低い
回復時間とメモリスペースオーバヘッドで ECC-uncorrectableメモリエラーを模したフォールト下でも OS
カーネルを継続動作できることを確認した．
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1. はじめに

メモリにおける故障であるメモリエラーの中でも，Error

Correction Code（ECC）[1] モジュールによって検知可能

でも訂正不可能な ECC-uncorrectableメモリエラーはソフ

トウェアの信頼性に対して甚大な影響を及ぼす．メモリエ

ラーは，宇宙線の衝突のような電磁気的な要因やメモリセ

ルの物理的な損傷のようなハードウェア的な要因によって

引き起こされる．メモリエラーの発生状況に関する先行研

究によると，1年間に平均してデータセンタ内のサーバマシ

ンの 32%が訂正可能なメモリエラーを経験し，1.3%以上

のマシンで訂正不可能なエラーが発生している [2]．また，

別の調査によると DRAMの微細化によってメモリエラー

の発生率が悪化しているという調査結果や [3, 4]，近年開

発されている 3D Xpoint技術は DRAMに比べてメモリセ

ルの損傷が起きやすいという報告もある [5, 6]．SEC-DED

（Single Error-Correction Double Error Detection）[7]をはじ

1 東京農工大学
Tokyo University of Agriculture and Technology

めとする一般的に普及している ECCモジュールはメモリ

エラーの検出だけでなく訂正を行うことも可能であるが，

SEC-DEDにおける同一ワードにおける複数ビットの反転

のように，訂正能力を超えた規模のメモリエラーは訂正で

きずに検出するに留まる．いくつかの先行研究によれば，

ECCモジュールを付与していても検知可能でも訂正不可能

なエラーは頻繁に起こることが報告されている [2, 8–10]．

ハードウェアやアプリケーションを制御する役割を担う

ソフトウェアであるオペレーティングシステム（OS）カー

ネル内部で発生した ECC-uncorrectableメモリエラーは，シ

ステム全体に対して特に深刻な被害をもたらす．OSカー

ネルに比べてメモリ使用量が多いアプリケーションは，メ

モリエラーに遭遇する確率が OS カーネルよりも多い一

方，OSカーネルでの障害は OSカーネル上で稼働する全

アプリケーションに致命的な影響が及ぶことから，アプリ

ケーションにおける障害よりも深刻度が大きい．もし OS

カーネル領域において ECC-uncorrectableメモリエラーが

検知されると，OSカーネルは停止してしまい，それに伴

いスケジューリングが停止することで OSカーネル上の全
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てのアプリケーションも道連れにクラッシュしてしまう．

効率的なリカバリメカニズムを採用した既存手法やメモリ

エラーに対するデータ保護を提供するものも存在するもの

の [11–14]，これらはアプリケーションレベルに留まるた

め，OSカーネル領域におけるメモリエラーには通常のシ

ステムと同様にクラッシュしてしまう．

カーネル領域において ECC-uncorrectableメモリエラー

が検知されると，OSカーネルは処理を停止してダウンし，

ユーザに再起動を促すように設計されている．このため，

もしユーザのアプリケーションに割り当てられたメモリ領

域がたとえ健全であったとしても，システムダウンと再起

動によってユーザアプリケーションは処理の中断を余儀

なくされ，それまで処理していたメモリ上のデータも揮発

してしまう．これにより，インメモリキーバリューストア

（KVS）や大規模な機械学習，商用のクラウドサービスプ

ラットフォームなどの数千 GBから数 TBスケールのメモ

リを使用するアプリケーションでは，マシンの再稼働まで

に長い時間を要することになる．このような点から，シス

テム全体の信頼性と可用性を向上させるためには，OSカー

ネルそのものにも ECC-uncorrectableメモリエラーへの耐

性を付与する必要があるといえる．

本論文では，カーネルのメモリ領域において ECC-

uncorrectable メモリエラーが発生しても OS カーネルを

可能な限り生存させる Ev6を提案する．ECC-uncorrectable

メモリエラーが発生しても，他の大部分のメモリは健全な

状態のままであるという点に着目し，ECC-uncorrectableメ

モリエラーの被害を受けたメモリオブジェクトを破棄した

上で他の健全なメモリオブジェクトを用いて再構築するこ

とによって，システムを可能な限り継続稼働させる．本研

究は ECC-uncorrectable メモリエラーへの耐性を OS カー

ネルに付与する試みの最初の一歩として位置づけており，

オープンソースの OSである xv6 [15]をケーススタディと

してメモリオブジェクトのセマンティクスや依存関係を

調査し，リカバリハンドラを実装したプロトタイプを作成

した．

本論文における貢献を以下に示す．

• カーネルアドレス空間における ECC-uncorrectable メ

モリエラーへの耐性を有する OSである Ev6を提案し

た．従来の ECC-uncorrectable メモリエラーへのアプ

ローチとは異なり，Ev6は回復時の OSカーネルの再

起動を可能な限り回避することによるダウンタイムの

削減，低メモリスペースオーバヘッドによるリカバリ

機構の実現，及びハードウェアの変更を必要としない

という 3つの特徴を持つ（3章）．

• 提案手法を実現するため，per-object recovery handler，

M-list 及び NMI shepherd の 3 つのメカニズムを導入

した．per-object recovery handlerは ECC-uncorrectable

メモリエラーにより破損したメモリオブジェクトのセ

マンティクスに合わせた回復処理を実施する．また，

M-list は ECC-uncorrectable メモリエラーが検知され

た箇所のアドレスから対応するメモリオブジェクトを

特定する役割を担い，NMI shepherdはマルチコア環境

における複数の連続した ECC-uncorrectable メモリエ

ラーの処理を補助する役割を担う（4章）．

• xv6に対して Ev6のプロトタイプを実装し，フォール

トインジェクションをはじめとする様々な実験を行っ

た．実験の結果，Ev6 は ECC-uncorrectable メモリエ

ラーに対する回復能力を低実行時オーバヘッドと低メ

モリスペースオーバヘッドで実現していることを確認

した（5章）．

2. 背景

2.1 メモリエラー

メモリエラーは，宇宙線など電磁気的要因や物理的破

損・劣化などのハードウェア的要因によって，メモリに保

管されているデータを正しく読み取ることができない状態

を指す．メモリエラーは発生時に即座に発覚するわけでは

なく，メモリエラーに侵された箇所にアクセスを試みた時

点で初めて誤ったデータの読み出しやシステムクラッシュ

といった影響が発生する．メモリエラーの発生率を調べた

先行研究によると，微細化が進んだ DRAMではメモリエ

ラー発生率が悪化しているという調査結果や [3,4]，近年開

発されている 3D Xpoint技術は DRAMに比べ，メモリセ

ルの損傷が起きやすいという調査結果も存在する [5, 6]．

メモリエラーに対するシステムの信頼性を高めるため

に，メモリエラーの検知及び訂正を行う Error Correction

Code（ECC）[1]モジュールをメモリに付与させる方法が

ある．ECC 機能は，保存するデータに加えて符号を記憶

しておき，データの読み書き時に記録しておいた符号と

保存データから計算される符号を比較することによって，

メモリエラーなどによるデータの誤りを検出・訂正する

ことができる機能である．例えば，代表的な ECC アル

ゴリズムである SEC-DED（Single Error-Correction Double

Error-Detection）[7]は，同一ワード内の 1ビットの誤りを

訂正することができ，より高い誤り検知・訂正能力を持つ

Chipkill [16]も存在する．ECC機能が持つ誤り訂正・検知

能力は採用している ECCアルゴリズムによって異なり，ま

た ECC機能によって発生するメモリスペースオーバヘッ

ドも異なる．

しかし，たとえ ECCモジュールを装備したとしても，全

てのメモリエラーに対処できるわけではない．SEC-DED

における同一ワードにおける複数ビットの反転のように，

訂正能力を超えた規模のメモリエラーは訂正できずに検出

することしかできない．このように，ECC モジュールで

も訂正できずに検知されるに留まるメモリエラーは特に

ECC-uncorrectableメモリエラーと呼ばれ，ECCで訂正可
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能なメモリエラーである ECC-correctable errorと区別され

る．ECC-uncorrectableメモリエラーが検出されると，多く

の場合 OSカーネルは該当するプロセスを強制終了したり，

システムをクラッシュさせることで対処する．このため，

OSカーネル上で稼働していたアプリケーションは強制終

了を余儀なくされる．特に，Memcached [17]をはじめとす

るインメモリキーバリューストア（KVS），機械学習や大規

模科学計算をはじめとするハイパフォーマンスコンピュー

ティング，GoogleCE [18]や Amazon EC2 [19]をはじめと

する商用のクラウド環境やウェブサービスはメモリ資源を

大量に消費するため，再起動したマシンを稼働状態に復帰

させるまでに非常に時間がかかる．例えば，Facebookの報

告によれば，サーバ全体の 2%の再起動に 12時間を要し，

その間ユーザは依頼したクエリの一部のみしか結果を得る

ことができないという事態に陥ってしまう [20]．

このような被害をもたらすメモリエラーは頻繁に発生

することが先行研究により報告されている．実環境にお

けるメモリエラーの発生状況の調査によると，1年間に平

均してデータセンタ内のマシンの 32%が ECC-correctable

errorを経験し，1.3%以上のマシンで ECC-uncorrectableメ

モリエラーが発生していると報告している [2]．同様に，

ECC-uncorrectable メモリエラーは DRAM や SSD のよう

な記録媒体で頻繁に起こることが報告されている [2,8–10]．

以上の点から，OSカーネル自体に ECC-uncorrectableメモ

リエラーへの耐性を付与することの必要性は大きいとい

える．

2.2 フォールトモデル

本論文では，既存のソフトウェアやハードウェア機構

によって検知可能であるが訂正不可能なメモリエラーの

うち [1, 7, 12, 21]，カーネルアドレス空間内で発生したも

のを対象とする．そのため，ECC-undetectable errorやメモ

リエラーによって誤ったデータが読み出される Silent Data

Corruption（SDC）は対象外となる．また，本論文ではメ

モリエラーが検知された後にメモリエラーがシステムに及

ぼす影響を緩和する方法を調査する．つまり，ECC ハー

ドウェアモジュールによって訂正できなかったメモリエ

ラーが検出されると，OSカーネルはNon-maskable Interrupt

（NMI）によってその発生が通知される．この時点で本論

文が提案する手法にって OSカーネル内のオブジェクトに

対するリカバリ処理が行われる．

2.3 関連研究

システムの信頼性や可用性を高めるため，現在に至るま

で様々なソフトウェアベースの先行研究が実施されてきた．

primary-backup [22]や state machine replication [23,24]の

ように，データの複製によって障害への耐性を向上させる

アプローチが存在する．このアプローチでは，複数のマシ

ン間でアプリケーションのデータを複製しておくことで，

もしあるマシンが障害でクラッシュしたとしてもサービ

スを提供し続けることが可能である．しかし，レプリケー

ションは複製を取ることによってメモリ資源を 2 倍消費

することになるため，メモリを大量に要求するアプリケー

ションでは信頼性を高めるために負うコストが大きくな

るという欠点がある．また，Intelの Address Range Partial

Memory Mirroring [25]は単一のマシン内で一定範囲のメモ

リ領域の内容を複製することで信頼性を向上することが可

能である．しかし，ミラーリングによって複製可能な領域

のサイズには限界があることから，メモリを大量に消費す

るアプリケーションを動かしている OSカーネルを複製す

ることは困難である．

複製に似た技術として，プロセスの状態をスナップショッ

トとして保存しておくチェックポインティングメカニズム

も存在する [26–30]．これにより，もし OSカーネルにおけ

る障害が起きたとしても，ストレージに保存しておいたプ

ロセスの実行状態を復元し，再起動後に実行を再開するこ

とが可能になる．しかし，これらのスナップショットは主

に低速なストレージ上に保管されることから，チェックポ

インティングを適用しても稼働状態への復帰には時間がか

かってしまうことになる．他にも，このスナップショット

をメモリ上に設置することで，プロセスだけではなくシス

テムの再起動やカーネルの更新の時間を短縮する手法も提

案されている [31–33]．また，ShadowReboot [34]は子仮想

マシン（VM）をフォークし，親の VMを再起動して新し

い OSカーネルをバックグラウンドで適用することが可能

である．しかし，これらの手法は OSカーネルの更新を目

的とした手法であるため，OSカーネルの障害に適用する

のは難しい．

マイクロカーネルをはじめとして OSカーネルの構造を

抜本的に改良する手法も存在する．マイクロカーネルを

ベースとしたロールバックを行う先行研究 [35,36]は，カー

ネルの構成要素に障害が起きても回復を行うことが可能に

なる．マイクロカーネルをベースとしていることにより，

サーバとして切り離されたカーネルの要素を再起動するこ

とができる．しかし，プロセス間通信のようなカーネル領

域内で稼働する機能内における ECC-uncorrectableメモリ

エラーに対してはシステムクラッシュが発生してしまうた

め，上で稼働しているソフトウェアも再起動を迫られると

いう点では通常のモノリシックカーネルと同様である．ま

た，マイクロカーネルをベースとし，Rust [37]のような型

安全な言語を用いて OSカーネルの信頼性と可用性を向上

させるアプローチ [38–40]も行われている．これらの研究

では，型安全な言語を採用することにより，メモリリーク

やバッファオーバフローのようなバグを除外できるほか，

マイクロカーネルをベースとしてモジュール性を上げるこ

とで信頼性を向上させている．しかし，これらのアプロー

3ⓒ 2022 Information Processing Society of Japan

Vol.2022-OS-156 No.6
2022/7/27



情報処理学会研究報告
IPSJ SIG Technical Report

チは現在普及しているモノリシックカーネルベースの OS

カーネルから大きな変更を必要とするという弱点がある．

OSカーネルを再起動させる reboot-basedアプローチを

ベースにした先行研究も数多く実施されてきた．Other-

world [41]は，ユーザ空間で稼働するプロセスんのメモリ

内容を管理し，プロセス制御ブロック（PCB）を再生成す

ることで OSカーネルのみ再起動させる手法である．しか

し，プロセスの復元に必要なメモリオブジェクトが ECC-

uncorrectableメモリエラーによって破損していた場合，OS

カーネルを再起動できない．Phase-based Reboot [42] は，

OSカーネルやサービスプロセスのブート時に段階ごとに

スナップショットを取得しておき，次のブート時に再利

用することで reboot-based recoveryによるダウンタイムを

短縮する手法である．また，Kexec [43]はハードウェアリ

セットを必要とせずに別の Linuxカーネルを立ち上げるこ

とができる手法である．しかし，再起動によるダウンタイ

ムを削減しても，OSカーネル上で稼働するアプリケーショ

ンの復帰に長い時間を要してしまうことは通常のシステム

クラッシュによる再起動と変わりない．

OS カーネルとリカバリ機構の組み合わせも広く研究

されてきた．Nooks [44]と Shadow Driver [45]はデバイス

の障害を検知すると，アプリケーションからは透過的に

そのドライバを再起動させることが可能である．また，

Membrane [46]は定期的にチェックポインティングを行い，

ファイルシステムのスナップショットをとっておくこと

で，ファイルシステムに障害が起きた際には直近のスナッ

プショットまでロールバックすることでリカバリが可能と

なる．しかし，これらの手法はハードエラーを対象として

おらず，このエラーが発生した場合にはリカバリが失敗し

てしまう．加えて，OSカーネル全体を回復対象としてい

ないため，対象外の構成要素が破損した際にもリカバリは

できない．他にもカーネルレベルのロールバックを実現し

た手法は存在するが [47–49]，これらもまた一時的なメモ

リエラーが対象である．このため，メモリエラーがソフト

エラーではなくハードエラーであった場合，ロールバック

を行っても再度同じエラー箇所にアクセスしてしまうた

め，ECC-uncorrectableメモリエラーに再度遭遇することに

なるという弱点を持つ．

3. 提案

本論文では，ECC-uncorrectableメモリエラーの発生下に

おいても OSカーネルを可能な限り生存させる Ev6を提案

する．Ev6のデザインゴールを以下に示す．

• リカバリによる稼働中の全ソフトウェアの再起動を回
避する：リカバリ時に再起動を強いる他の手法とは異

なり，Ev6は OSカーネルやその上で稼働するアプリ

ケーションも含め，可能な限りリカバリによる性能低

下を削減し，実行を継続させる．

• 大きなメモリスペースオーバヘッドをもたらさない：
様々な状況に対応するため，Ev6は単一のマシン上で

稼働し，リカバリ機構によるメモリ消費量を可能な限

り小さくする．

• OS 自体の機能を損なわない：現在普及している OS

カーネルは計算資源管理のために洗練されたソフト

ウェアメカニズムを有しており，Ev6はそれらの OS

の機能に干渉しない．

• ハードウェアの変更を必要としない：提案手法はソフ
トウェアで完結するアプローチを取り，Ev6の下に位

置するハードウェアに対して変更を加える必要がない．

ECC-uncorrectable メモリエラー に対し，Ev6 は OS を

再起動するのではなく，メモリ上に存在するアプリケー

ションや Ev6 自身の実行状態を失わないよう，内部のメ

モリオブジェクトを再構築する．カーネル領域において

ECC-uncorrectableメモリエラーが発生した場合，Ev6はエ

ラーが発生したメモリアドレス上に存在していたメモリオ

ブジェクトを特定し，その破損したオブジェクトを切り離

した上で他の健全なオブジェクトから再構築を行う．これ

らの処理をメモリエラーの影響を受けていない他のユーザ

プロセスから透過的に行うことにより，ECC-uncorrectable

メモリエラーを処理した後もそれらのプロセスは処理を継

続することが可能になる．

Ev6はメモリエラーによって損傷したメモリオブジェク

トの粒度で損傷箇所を破棄し，オブジェクトのタイプに

合わせた回復処理を施す．カーネル領域上における ECC-

uncorrectable メモリエラー の発生を Ev6 が NMI により

検知すると，Ev6 はどの損傷したメモリオブジェクトが

被害を受けたのかを特定してリカバリハンドラを呼び出

し，OS カーネル生存のための回復処理を行う．この時，

ECC-uncorrectableメモリエラーの被害を受けたメモリ領

域上に置かれていたメモリオブジェクトは使用不可と判断

し，オブジェクトの粒度で破棄する．これにより，メモリ

エラーが発生したメモリページ上に複数のメモリオブジェ

クトが置かれていた場合でも，健全なオブジェクトの移動

は不要となる．

Ev6を設計する上で，以下に示す 3つのデザインチャレ

ンジが生じる．

( 1 ) 破損したメモリオブジェクトをどうやって矛盾なく回

復するのか？

( 2 ) 破損したメモリオブジェクトのタイプをどうやって特

定するのか？

( 3 ) マルチコア環境における複数の ECC-uncorrectable メ

モリエラーをどうやって処理するのか？

これらを踏まえ，OSカーネルに ECC-uncorrectableメモリ

エラーへの耐性を付与する取り組みの最初の一歩として，

MITが開発した小規模な OSである xv6 [15]をケーススタ

ディとして Ev6のプロトタイプを設計した．以降の文章で
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図 1: Ev6の全体像

は，Ev6のプロトタイプに関する設計の詳細について説明

した後，実施した実験について述べる．

4. 設計

Ev6の全体像を図 1に示す．本提案手法において鍵とな

るソフトウェアメカニズムは，per-object recovery handler，

M-list，NMI shepherdの 3つである．2.2項において述べた

ように，ECC-uncorrectableメモリエラーが ECCモジュー

ルにおいて検知されると，Ev6は ECCモジュールから NMI

によってその発生箇所のアドレスを受け取り，NMIハンド

ラを呼び出す．Ev6の NMIハンドラは，連続した複数の

ECC-uncorrectableメモリエラーを処理するため．受け取っ

た物理アドレスをエンキューしておく．そして，キューか

ら取り出した物理アドレスを用いてM-listを引き，破損し

た箇所の物理アドレスとメモリオブジェクトの対応関係を

特定する．最後に，特定したオブジェクトのタイプに対応

するリカバリハンドラを呼び出すことで，メモリエラーに

よって破損したオブジェクトを再構築する．本章の以降の

文章では，本論文でケーススタディとした xv6について簡

単に説明した後，これらの 3つのソフトウェアメカニズム

についてそれぞれ詳細に説明する．

4.1 xv6の概要
Xv6 は UNIX ライクな OS であり，これを構成する機

能はファイルシステム，メモリマネージャ，コンソール，

ロック，そしてプロセスマネージャの 5つに大別され，そ

れぞれの機能を実現するためのメモリオブジェクトがいく

つも存在する．Xv6のファイルシステムはジャーナリング

方式を採用しており，open() や close()，read() や /write()

といった UNIXベースのシステムコールに対応している．

ファイルシステムに含まれるオブジェクトは，file構造体

や log構造体をはじめとする計 11種類が存在する．メモ

リマネージャは空きメモリページの管理を司り，ページ管

理にフリーリスト方式を採用している．メモリマネージャ

に含まれるオブジェクトは，kmem 構造体，run 構造体や

図 2: Internal-Surgeryにおける 3つの方針

ページテーブルの計 3種類である．コンソールは，文字通

りコンソールにおける I/Oを管理するもので，devsw構造

体，cons構造体，pr構造体の 3種類が該当する．プロセ

スマネージャは xv6で稼働するプロセスの管理やトラップ

のハンドリングを担当しており，プロセスや CPUのメタ

データを保持したり，トラップ時などの汎用レジスタの中

身を保存するオブジェクトが存在する．最後のロックは，

前述の機能における排他制御を担当しており，spinlock

構造体と sleeplock構造体がサポートする 2種類のロッ

クが用意されている．

4.2 破損したメモリオブジェクトのリカバリ

Xv6のメモリオブジェクトはそれぞれ独自のセマンティ

クスや依存関係を有していることから，汎用リカバリハン

ドラのみで対処することは容易ではない．このため，個々

のオブジェクトの再構築を行うために，Ev6では対象のオ

ブジェクトごとに 1つのリカバリハンドラを用意する．

リカバリハンドラの詳細な処理はオブジェクト間で異な

るものの，回復処理の段階は共通しており，Internal-Surgery

と After-Treatmentという 2段階からなる．Internal-Surgery

は，破損したメモリオブジェクトを切り離し，依存関係を

持つ他の健全なオブジェクトから再構築する段階である．

この段階では更にオブジェクトのセマンティクスによっ

て，図 2に示すように再構築の方針が以下に示す 3つに分

岐する．というのも，単純に破損箇所を切り離して破棄す

るだけでは，ジャーナリングを司る log構造体のようにシ

ステムの機能に不可欠なオブジェクトをリカバリ後に使用

できず，システムをクラッシュさせてしまうためである．

破棄：この方針を採用するメモリオブジェクトは，ECC-

uncorrectableメモリエラーが発生した場合には単純に OS

カーネルが使用できないように破棄される．この方針は，

フリーリストにおける空きページのメタデータを管理する

run構造体のような，メモリオブジェクトのうち単に取り

除いても OSカーネルを含むシステムの継続実行に支障が

ないオブジェクトに適用される．

初期化：この方針では，メモリエラーに侵されたメモリ

オブジェクトを切り離した上で代わりの領域を用意して初
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期化を行う．この方針は，バッファキャッシュを司る buf

のように，オブジェクトが保持していた内容自体はシステ

ムの継続動作に影響しないが，単なる破棄ではシステムを

生存させられない場合に適用される．

復元：この方針では，メモリエラーに侵されたメモリオ

ブジェクトを切り離して代わりの領域を用意するだけでは

なく，他のオブジェクトやレプリカからオブジェクトが保

持していたデータも回復する．この方針は，ジャーナリン

グを司る log構造体のように，オブジェクトが保持してい

た情報もシステム生存に必要な場合に適用する．

Internal-Surgery の後に位置する After-Treatment ではリ

カバリハンドラの処理をどうやって終えるのかを決定する．

OSカーネルを生存させるためには，Internal-Surgeryを終

えたリカバリハンドラから OSカーネルの処理に復帰させ

る必要がある．しかし，メモリエラーのリカバリは通常の

割り込みとは異なり，割り込みが発生した位置にそのまま

返ることができない．なぜなら，メモリエラーに起因する

割り込み（NMI）が発生した箇所に返ることは，再度破損

したオブジェクトに触ることによって再度 NMIを引き起

こしてしまうためである．これを防ぐため，Ev6では以下

に示す異なる終了方法を使い分ける．

Syscall Fail：一連の回復処理をシステムコールが失敗し
たとして終了する方法である．Internal-Surgery が終わる

と，リカバリハンドラはカーネルのコンテキストを破棄し，

システムコールのエラーとして直接ユーザのコンテキスト

に復帰する．

Process Kill：回復処理を終えた後，メモリエラーが検知
されたプロセス自体を強制終了する方法である．この方針

が適用されるのは，ECC-uncorrectableメモリエラーが起き

たカーネルのコンテキストに一貫性を保ったまま復帰する

ことができないものの，他のプロセスの実行は継続できる

場合に適用する．

Fail-Stop：回復処理を行っても矛盾なく OSカーネルを

稼働し続けることができない場合や，破損したメモリオブ

ジェクトの回復処理ができない場合にシステムを強制停止

させる方法である．例えば，kfree()において kmem構造体

の破損が発覚した場合，複数ページにまたがる解放処理が

中断されることによるメモリリークが発生する可能性があ

る．これを防ぐため，Ev6は Fail-Stopによってシステムを

強制停止する．

After-Treatmentにおいてどの終了方法を選択するのかは，

ECC-uncorrectableメモリエラーが発生するまでの関数呼び

出しのコンテキストに依存する．例えば，ディスク上の内容

から更新があったメモリオブジェクトが ECC-uncorrectable

メモリエラーによって損傷した場合，ディスク書き込み内

容の一部が失われる可能性があることから，リカバリ後も

一貫性を保って実行することができなくなる．このため，

リカバリハンドラではカーネルのコンテキストを踏まえた

終了方法の選択を行う．具体的には，リカバリハンドラが

カーネルコンテキストをコールスタックを遡ることで追跡

し，NMI が呼び出されるまでの関数呼び出し履歴を獲得

する．

この After-Treatment によるアプローチは，プロセスか

ら見えるシステムコールの結果とカーネル生存のために

行った処理との間でギャップを生じさせる恐れがある．と

いうのも，あるプロセス上で発行されたシステムコールが

成功を返しても，別のプロセス上で稼働したリカバリハ

ンドラにより，更新されたメモリオブジェクトやデータ

ブロックの内容を切り離してしまう可能性があるためで

ある．そこで，システム管理者が Ev6 に対してプロセス

コンテキストの整合性かシステムの存続かを選択できる

よう，Conservativeと Aggressiveという 2つのモードを用

意する．Conservativeモードでは，リカバリ処理によるシ

ステムコールの結果との矛盾を許さず，矛盾が発生しう

る状況では Fail-Stopのような強力な終了方法を選択する．

Aggressive モードでは OS カーネルの生存を第一に考え，

矛盾を残す可能性を許容して Ev6を可能な限り強制的に稼

働させる．buf構造体を例に取ると，ダーティな buf構造

体の中身をディスクに書き込む関数である bwrite()内で発

生した NMIは，破損した buf構造体に何のデータが格納

されていたか特定できないため，Conservativeモードでは

Fail-Stopで対処するが，Aggressiveモードでは Syscall Fail

により終了する．

また，表 1の最下部に示すように，10 種類のメモリオ

ブジェクトは Ev6 による回復の対象外となっており，こ

れらのオブジェクトの破損が検知された場合には Ev6 は

Fail-Stopにて対処する．例えば，スタック上に割り当てら

れる superblock構造体や dinode構造体は，リカバリを

行ってオブジェクトポインタをすり替えることができず，

回復が困難である．OSカーネルの信頼性を高めるために

は，これらのリカバリが困難なオブジェクトのリカバリ方

法を模索する必要があるといえる．

4.2.1 ファイルシステム

表 1に示すように，Ev6におけるファイルシステムのメ

モリオブジェクトを 3 つの回復方針に分類し，リカバリ

ハンドラの設計を行った．ファイルシステムのメモリオブ

ジェクトのうち，log構造体は復元に，残りは初期化に分

類した．このうち，log構造体のリカバリについてその詳

細を述べる．

log 構造体は Ev6 のファイルシステムにおけるジャー

ナリングを担うメモリオブジェクトである．Xv6 はこの

log のうち，メンバ logheader にジャーナリングの対

象となるデータブロック番号を記録し，他のメンバには

ジャーナリングを行う上でのメタデータが主に格納され

ている．ECC-uncorrectable メモリエラーによる log の破

損が通知されると，Ev6 は復元による Internal-Surgery を
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表 1: 各メモリオブジェクトにおけるエラーハンドリングの概要
オブジェクト名 セマンティクス 終了方法 Internal-Surgeryの概要 After-Treatmentの概要

buf (bcache) バッファキャッシュ 初期化

新しい bufノードを割り当て，メンバ lockを sleeplockの

リカバリハンドラにより回復．損傷したノードと新しいノー

ドを入れ替え，logや diskのポインタを更新，logと inode

のロックを解放．

Fail Stop (Conservative (bfree(), bwrite()))

Process Kill (exit(), iupdate())

Syscall Fail (21個の他関数)

log

インメモリ

ジャーナリングログの

メタデータ

復元

新しい log を割り当て，ディスク上のログのメタデータを

スーパーブロックから読み出し，メンバ lockを spinlockの

リカバリハンドラで回復．logheaderとメンバ outstanding

はレプリカから内容を復元，最後に対応する bufと inodeの

ロックを解放．

Fail Stop (Conservative (log write(),

fileclose() & begin op()))

Process Kill (end op() & sys chdir(), exit())

Syscall Fail (9個の他関数)

file (ftable) 使用中ファイルのポインタ類 初期化

新しい ftable を割り当てて lock を initlock() で回復，破損

した fileノードは初期化，残りは古い ftableからコピー．

procが持つポインタを更新，破損した fileに対応する inode

の参照カウントを減らす．

Fail Stop (Conservative (sys write()))

Process Kill (exit())

Syscall Fail (16個の他関数)

inode (icache) ファイルのメタデータ 初期化

新しい icache を割り当てて lock を initlock() で回復，破損

した inodeのノードは lockを initsleeplock()で回復，残りの

メンバは初期化，残りのノードは古い icache からコピー．

fileや procが持つポインタを更新，logの outstandingの

値を減らす．Conservativeモードでは，古い inodeのロックが

保持されていた場合には Fail-Stopにより停止．

Fail Stop (T DEVICE, Conservative (sys write(),

itrunc(), iput(), iupdate(), writei(), create(),

holding sleeplock by other processes))

Process Kill (exit(), idup())

Syscall Fail (19個の他関数)

pipe パイプ処理のバッファ 初期化

新しい領域を割り当て，lockを spinlockのリカバリハンド

ラで回復．パイプ処理に関わっていた fileを探し，pipeの

メンバ readpoenと writeopenを復元，パイプ処理を通常の

失敗時のフローに乗せる．

Syscall Fail

cons コンソールのバッファ 初期化
新しい consを割り当て，lockを spinlockのリカバリハン

ドラで回復．残りのメンバであるバッファやインデックスを

初期化．

Fail Stop (consoleintr())

Syscall Fail (3個の他関数)

devsw 特殊デバイスの R/W関数ポインタ 復元
新しい devswを割り当て，元と同じ関数ポインタを代入して

復元．リカバリプロセスが保持していた buf，inodeのロッ

クを解放．

Syscall Fail

pr printf()のロック 復元
新しい prを割り当て，lockを spinlockのリカバリハンド

ラで回復．メンバ locking を panic() の有無で適切な値を

代入．

Fail Stop (panic(), kerneltrap())

Process Kill (2個の他関数)

spinlock ロック (spinlock) 復元
新しく割り当てた領域か，引数で与えられた領域において，

カーネルの関数呼び出し履歴からロックのステータスを復元．

spinlockをメンバに持つオブジェクトに依

存．

sleeplock ロック (sleeplock) 復元

新しく割り当てた領域か，引数で与えられた領域において，

カーネルの関数呼び出し履歴からロックのステータスを復元．

sleeplockを保護する spinlockは spinlockのリカバリハ

ンドラで回復．

sleeplockをメンバに持つオブジェクトに依

存．

kmem メモリ割り当ての排他制御 復元

新しい kmemを割り当て，lockを spinlockのリカバリハン

ドラで，フリーリストの先頭ポインタを runのM-list から回

復．カーネルコンテキストにより，パイプ中の fileを閉じ，

procと logのロックを解放，outstandingの値を減らす．

Fail Stop (kfree() & initproc)

Process Kill (freeproc(), kfree(), uvmalloc(),

uvmcopy())

Syscall Fail (kalloc())

run 空きページのメタデータ 破棄

破損した runノードを特定，フリーリストにおける前のノー

ドをポインタを次ノードを指すよう変更，kmemのロックを解

放．カーネルコンテキストにより，パイプ中の fileを閉じ，

proc，logのロックを解放，outstandingの値を減らす．

Fail Stop (kfree() & initproc)

Process Kill (freeproc(), kfree(), uvmalloc(),

uvmcopy())

Syscall Fail (kalloc())

page table ページテーブル 復元

L2，L1：新しいページを割り当て，PTDUPが管理する複製

からマッピング情報を復元．

L0：新しいページを割り当て，Direct Segment-basedメタデー

タからマッピング情報を復元．

L2では対応する procのメンバ pagetableを更新し，L1と

L0では上位の PTEと PTDUPの情報を更新．

Fail Stop (Conservative (bfree(), bwrite(),

freeproc(), itrunc(), iput(), bfree(), iup-

date(), sys write(), writei(), bwrite(), create(),

log write(), kvminit(), fileclose() & begin op()))

Process Kill (exec(), mappages(), walk())

Syscall Fail (16個の他関数)

リカバリ対象外のオブジェクト名 (セマンティクス)

cpu (CPU ごとの状態); proc (プロセスごとの状態); disk (Virtio ディスクデバイスメタデータ); elfhdr, proghdr (ELF ヘッダ); superblock (ディスク上のスーパーブロック);

dirent, dinode (ディスク上の inode); trapframe (ユーザトラップ時に保存される汎用レジスタ); context (コンテキストスイッチ時に保存される汎用レジスタ)

行い，After-Treatmentとして状況に応じて 3つの終了方法

を使い分ける．具体的には，Internal-Surgeryでは，メンバ

outstandingと logheader，lock以外のメンバをディス

ク上のスーパーブロックを読み出して復元する．lockは

spinlockのリカバリハンドラを呼び出すことで回復する．

outstandingと logheaderは，通常実行時に値が頻繁に

入れ替わり，かつ不適切な値による復元はリカバリ後のシ

ステムクラッシュを招く．このため，この 2つのメンバは

複製を取っておき，再構築時に複製の値をコピーすること

で復元を行う．加えて，他に依存関係を持つオブジェクト

（buf，inode）のロックを解放したり，参照カウントを減

じることで整合性を保つ．
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After-Treatment は基本的に Syscall Fail で終了するもの

の，exit()が呼ばれている，もしくは chdir中に end op()で

NMIが発生した場合には Process Killで対処する．この理由

は，前者の場合には Process Killの途中で ECC-uncorrectable

メモリエラーが発覚したため，リカバリ後は再度 Process

Killを行えばよいためである．後者の場合には chdirを発

行したプロセスのカレントディレクトリの inodeが解放さ

れているのにも関わらず，カレントディレクトリが移動し

ていない状態となることから，Process Kill によってプロ

セス自体を強制終了することで対処するためである．ま

た，更新の内容をメモリ上のログに記録する関数である

log write()内で NMIが起きると，変更内容をロストする危

険があるため，Conservativeモードではシステムコールの

結果との矛盾を防ぐために Fail-Stopで対処する．

4.2.2 メモリマネージャ

ファイルシステムのケースと同様に，表 1に示すように

メモリマネージャに属する 3種類のオブジェクトを分類し

た．kmem構造体とページテーブルは復元の方針を，run構

造体は破棄の方針を採用した．このうち，ページテーブル

のリカバリについて詳細を説明する．

2019 年版の RISC-V アーキテクチャでは 3 段のページ

テーブル（上から L2，L1，L0）を採用しており，Ev6のリカ

バリハンドラはどの層のページテーブルにおいても複製を

用いた復元を行う．これを実現するため，Ev6は効率的に

マッピング情報を複製・管理する機構である PTDUPを導

入した．Internal-Surgeryの段階では，損傷したページテー

ブルページの代わりとなる物理ページを割り当て，PTDUP

が管理するメタデータをもとに破損前のマッピングを復元

する．この時，もし破損したページテーブルが L2（最上位）

ページテーブルであれば，proc構造体のメンバ pagetable

内に格納されているページテーブルへのポインタを更新し，

それ以外の層であれば上位のページテーブルと PTDUPが

管理する複製のエントリを更新する．After-Treatmentの段

階では，リカバリハンドラはメモリエラーが発生したプロ

セスのカーネルスタックを走査し，Fail-Stop，Process Kill，

Syscall Failのどの方法で終了するのかを決定する．

ページテーブルのマッピング情報を全てコピーする方法

は，最大でページテーブルサイズと同量の巨大なメモリ

スペースオーバヘッドを生じさせることになる．これに

対処するため，PTDUPメカニズムでは，range-basedメモ

リマッピングを行う Direct Segment [50]のアイデアをもと

に， L0ページテーブルの複製の大きさを縮小する工夫を

行う．図 3に示すように，仮想・物理アドレスが共に連続

している複数のエントリは Direct Segmentにより 1つのエ

ントリにまとめ，非連続なエントリはそのまま複製をとる

ことで，連続しているエントリの分だけ複製のサイズを圧

縮することが可能になる．Ev6で実装したプロトタイプで

は，連続したエントリをまとめる際，PTEに割り当てられ

図 3: PTDUPにおける L0ページテーブルの圧縮と復元の

概観

ているフラグのうち Userビットのみを記録している．こ

れは，他の Executable，Readale, Writable，Validのフ

ラグはユーザのページテーブル上では全て立っているとみ

られることから Internal-Surgery 時にその場で復元が可能

であり，残りの Access，Dirtyビットはシステム生存の

観点に絞った場合には欠落してもシステムを生かすことが

できると判断したためである．この圧縮したエントリは，

図 3に示すように L0ページテーブルのリカバリの際に展

開され，非連続なエントリの複製と組み合わせて L0ペー

ジテーブルのマッピングを復元する．

4.2.3 コンソール

表 1 に示すように，コンソールに属する 3 種類のオブ

ジェクトをそれぞれ復元と初期化に分類した．例えば，コ

ンソールのような特殊デバイスと呼ばれるモジュールに対

する読み書きを行う関数の関数ポインタを管理する devsw

構造体は復元に分類される．具体的なリカバリハンドラの

動作としては，Internal-Surgeryにおいて新しい devsw用の

領域を確保し，オリジナルと同様の関数ポインタ（xv6で

はコンソールのみ）を代入する．そして，関係するメモリ

オブジェクトのロックを解放してから Syscall Failによっ

て回復処理を終了する．

4.2.4 ロック

Xv6 は spinlock と sleeplock という 2 種類のロックを採

用しており，それぞれにロックの状態を示すメンバ lock

が用意されている．表 1 に示すように，これらは共に復

元に分類されている．リカバリハンドラでは，最初に新し

いロック用の領域を割り当てるか，もしくはロックをメン

バに持つオブジェクトの領域に再構築を行う．ロックの状

態を示す lockの値を復元するには，カーネルのコンテキ

ストに大きく依存するため，リカバリハンドラではカーネ

ルスタックを走査することでロック状態の特定を試みる．

具体的には，もしロックの破損がロック解放の前，もしく

はロック取得の後だった場合にはロック済みとして初期化

し，一方で解放後だった場合にはロックは未取得として初

期化する．
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4.3 M-List
ECC-uncorrectableメモリエラーによって破損したメモリ

オブジェクトを特定し，適切なリカバリハンドラを呼び出

すために Ev6はM-listという機構を新たに導入する．これ

は，Ev6内で生成されるメモリオブジェクトの先頭アドレ

スを記録しておき，ECC-uncorrectableメモリエラーが起き

た際に走査することで，ECCモジュールから得られたアド

レスと破損したメモリオブジェクトとを紐付ける役割を果

たす．M-listにより破損したオブジェクトのタイプ及び破

損したノードが判明した段階で，オブジェクトのタイプに

合ったリカバリハンドラを呼び出す．

M-listが正しくオブジェクトの割り当て状況を反映して

いる状態を保つため，Ev6はメモリオブジェクトの割り当

てと解放を監視し，M-listを管理する．例えば，run構造体

はそれぞれ物理メモリページの解放と割り当てに合わせて

オブジェクトの数が増減するため，それに合わせてM-list

の run構造体のアドレスリストから当該ノードのアドレス

を登録・削除を実施する．

4.4 NMI Shepherd
Ev6 の信頼性を向上させるには，Ev6 を構成する各モ

ジュールだけでなく，本論文で導入した機構における ECC-

uncorrectableメモリエラーにも対処する必要がある．例え

ば，あるメモリオブジェクトにおける ECC-uncorrectable

メモリエラーの処理中に別のオブジェクトや M-list にお

けるメモリエラーが検知される可能性がある．また，複数

のプロセスが並列して稼働するマルチコア環境において，

ECC-uncorrectableメモリエラーに起因する NMIが立て続

けに別々のコア間で発生することが考えられる．これらの

ケースでは，最悪の場合，メモリエラーを処理する最中に

別のメモリエラーが検知され続けることによって回復処理

が終了せずに無限ループしたり，先行する回復処理が後続

の回復処理で上書きされたりするという状況を招く危険が

ある．

この問題に対処するため，Ev6ではマルチコア環境におい

て複数の NMIを安全に処理するための機構である bounded

NMI shepherdを導入する．図 4に示すように，メモリオブ

ジェクトのリカバリ中に別のプロセスで ECC-uncorrectable

メモリエラーに起因する NMIが発生した場合，NMIハン

ドラは回復に必要な情報をキューにエンキューしておき，

先にリカバリハンドラに入ったプロセスに後続のプロセ

スで発覚したオブジェクト破損のリカバリを委任する．後

続のプロセスは，自身のリカバリ要求が先行するリカバリ

プロセスによって処理されるまでスピンしておくことで，

Internal-Surgery から After-Treatment までの一連の回復処

理に入るプロセスを 1つに制限する．もしキューが満杯で

あったり，リカバリプロセスで別のメモリエラーが検知さ

れた場合にはカーネルパニックを引き起こして Ev6を強制

図 4: NMI shepherdの概観

終了させる．

NMI shepherd の設計を行う上で，ECC-uncorrectable メ

モリエラーによって NMI shepherdの動作が正しく完了で

きない場合の対処を考える必要がある．例えば，NMIハン

ドラ内のテキスト領域で ECC-uncorrectableメモリエラー

が発生した場合，場所によっては NMIキューにリカバリ

のための情報を積み続ける無限ループが発生する危険が

ある．

これに対処するため，Ev6は NMIキューを最初に回復

処理に突入したプロセスのカーネルスタック上に設置す

ることで対処する．上記で述べたキューに積み続ける無限

ループが発生した場合，いずれカーネルスタックからオー

バフローし，カーネルスタックの上部に置かれているガー

ドページに突入する．これにより，プロテクションフォー

ルトが発生することで Ev6はカーネルパニックによって強

制終了し，無限ループから抜け出すことが可能になる．

5. 評価実験

Ev6のプロトタイプを RISC-Vアーキテクチャを採用し

た 2019年版の xv6に対して実装を行った．xv6は NMIハ

ンドラを持たないため，提案機構に加えて NMIハンドラ

を模した関数を用意し，kerneltrap()から呼び出せるように

実装した．このプロトタイプを Ubuntu 5.4.0 上の QEMU

5.1.0 において 3 コア（harts），メモリ 5 GB の構成で稼

働させ，評価実験を行った．本実験では，Ev6 における

ECC-uncorrectableメモリエラーに対する回復能力，Ev6に

よる通常実行時のオーバヘッド，及び追加で発生するメモ

リスペースオーバヘッドを計測することで Ev6の性質を明

らかにする．

5.1 フォールトインジェクション

ECC-uncorrectable メモリエラーに対する Ev6 の回復能

力を実証するため，ソフトウェアベースのフォールトイン

ジェクションを実施した．調査した限りでは，OSカーネ

ル内の任意のメモリアドレスに ECC-uncorrectableメモリ

エラーを模したフォールトを挿入できるフォールトイン

ジェクタは存在しない．このため，Ev6のコード内にシス

テムコールによりフラグを立てると発火する機構を挿入
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し，kerneltrap() を経由して意図的に破損したメモリオブ

ジェクトのアドレスを引数として NMIハンドラを呼び出

すように実装した．

今回実施したフォールトインジェクションは，単一の

フォールトを挿入する Singleと複数のフォールトが発火す

る multipleの 2つのケースを用意した．いずれのケースに

おいても，こちらが想定したシナリオに基づき，エラーを

挿入している．なお，Ev6による ECC-uncorrectableメモリ

エラーからのリカバリが成功したと判断する基準として，

xv6全体にストレスをかけるリグレッションテストである

usertestsをリカバリが終わった後に全 46テストをパスす

ることとした．

5.1.1 Single Fault Cases
ECC-uncorrectable メモリエラーを模した単一のフォー

ルトインジェクションテストの結果を表 2に示す．表から

見て取れるように，Ev6は多くのケースにおいてリカバリ

によるシステムの継続実行に成功しており，中でもルート

ディレクトリなどによる Fail-Stop のケースを除けば，実

に 30ケースで Aggressiveと Conservativeの両方でシステ

ムが生存していることが分かる．

また，14個のケースにおいて Ev6は Fail-Stopによって

システムを停止させることに成功している．例えば，本

研究において回復対象外となった disk 構造体やテキス

ト領域における ECC-uncorrectableメモリエラーを模した

フォールトに対しても，M-listを走査した結果対象外とし

て正しく弾き，Fail-Stopを選択できていることが分かる．

5.1.2 Multiple Faults Cases
複数の NMIが発生するフォールトインジェクションテ

ストの結果を表 3に示す．Multipleケースは 2つのカテゴ

リに分かれる．1 つ目は 1 つのメモリオブジェクトにお

ける ECC-uncorrectableメモリエラーに複数のコアで遭遇

した場合である．この状況では，4.4項において説明した

NMI shepherdによって複数の連続した NMIを順番に処理

できた場合，Fail-Stopによるシステムの強制終了を回避す

ることができている．例えば，異なるコア間で log 構造

体のメモリエラーが begin op()において発覚したシナリオ

を例に取ると，最初のプロセスが回復処理に突入した後

に別プロセスにて NMIが発行されると，用意しておいた

NMIキューに回復要求をエンキューする．最初のプロセス

にて発覚した NMIが処理されると，当該プロセスは NMI

キューから積まれていた回復要求をデキューする．回復要

求の対象である log構造体は既に回復済みであるため，リ

カバリハンドラにおける再構築処理をスキップして終了

する．

また，同一のメモリオブジェクト間だけでなく，異なる

メモリオブジェクト間における ECC-uncorrectableメモリ

エラーを NMI shepherdがシリアライズ可能かを検証する

ため，異なるメモリオブジェクトのアドレスを引数とし

て，直接 NMIを呼び出すシステムコール corrupted()を用

意した．この corrupted() を複数プロセス間で繰り返し呼

び出すことで，通常実行のコンテキストを無視して強制的

に NMIが重なる状況を再現し，後続の NMIによって先行

する NMI が横取りされないかを確認する．結果として，

NMI shepherdは 4.4項で述べたような，先行するリカバリ

処理が後続の NMIによる中断されたり，複数のリカバリ

処理が並列に走る状況を防ぐことができていた．xv6のプ

ログラムソースを無視した強制的なフォールトインジェク

ションであったが，リカバリに成功して usertestsを全て

パスするケースも見られた．

2つ目は，同一のコアにおいてリカバリハンドラ内で別

の ECC-uncorrectableメモリエラーが発覚した場合である．

例えば，M-listの走査中にM-list自体の破損が発覚したり，

NMIハンドラ内で別のメモリエラーが発覚する可能性があ

る．この場合，Ev6は NMI shepherdにおけるガードページ

の利用や，回復処理中の NMIを検知することで Fail-Stop

によりシステムを強制終了させる．

5.2 通常実行時オーバヘッド

Ev6が通常実行時にどの程度のオーバヘッドを引き起こ

すのかを検証するため，通常の xv6と Ev6間で usertests

の実行時間の比較を行った．usertests を順番に実行して

いく中で，各テストにおける実行時間を uptime()システム

コールにより ticks ベースで測定する作業を 30 回繰り返

した．

得られた結果を図 5に示す．X軸は usertestsにおける

各テスト名を，Y 軸はバニラな xv6 で正規化した Ev6 の

実行時間を示している．図より分かるように，実行時最大

オーバヘッドは 7倍程度であり，平均値は約 1.4倍であっ

た．また，実行時オーバヘッドの大小は，メモリオブジェ

クトの生成・削除による M-list への登録・削除の量に依

存していた．例えば，メモリ割り当て・解放を頻繁に行う

exitwait，sbrkmuchといったテストは，run構造体を頻繁

に削除・生成するためM-listを頻繁に走査することによる

オーバヘッドの影響が大きい．一方で sbrkbugsや bsstest

はバニラな xv6よりも性能が改善しているが，これはテス

トの実行時間が短すぎることにより，tickの値がテストの

実行タイミングによって変化してしまったことが原因と考

える．

5.3 メモリスペースオーバヘッド

Ev6に起因するメモリスペースオーバヘッドを検証する

ため，Ev6を構成する機構のメモリ消費量を調査した．追

加のメモリスペースオーバヘッドはM-listと PTDUPが支

配的と予想されるため，これらによるメモリ消費量の変

化を観測しやすい 3つの状況設定を用意した．1つ目は，

シェルが起動し終わった直後にメモリ消費量を測る「ブー
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表 2: フォールトインジェクションの実験結果（Single Fault Cases）

（SF：Syscall Fail，PK：Process Kill，FS：Fail-Stop）
オブジェクト名 挿入関数 シナリオ 結果

bget() バッファキャッシュとして空の bufを探索中にエラーに遭遇． SF

buf log write() logにダーティなブロック番号を書き込もうとして bufのエラーにアクセス．

bwrite() ディスクにダーティな bufノードのデータを書き込もうとしてエラーを触った． SF（Aggr），FS（Cons）

begin op() logセクションに入るために logに触るタイミングでエラーに遭遇． PK

commit() logの内容をコミットするタイミングで logの破損が発覚．

log log write() メモリ上の logに更新されたブロック番号を書き込もうとしてエラーにアクセス． PK（Aggr），FS（Cons）

install trans() ディスク上の logの内容を正しい位置に反映する関数内でメモリエラーに触った． SF

write log() ディスク上のジャーナル領域に logを書き込もうとしてメモリエラーに遭遇．

filealloc() 新しい fileノードを割り当てるタイミングでメモリエラーに触った．

fileread() ファイルの内容を読もうとして損傷した fileエントリに触った． SF

file fileread() パイプ処理の最中に読み込み側のファイルがメモリエラーに侵されていた．

fileclose() exit()でプロセスを終了させる際に file構造体が破損していた． PK

filedup() ファイルディスクリプタの複製対象だった fileノードが破損していた．

filewrite() ファイルを中身を書き込もうとして fileにおけるメモリエラーに遭遇． PK（Aggr），FS（Cons）

exec() exec()の最中に開いたファイルの inodeが破損していた． SF, FS（T DEVICE）

idup() fork()の際に inodeの参照カウントを増やそうとしてエラーに遭遇． PK, FS（root dir）

inode writei() 変更が生じたデータ inodeとディスクに書き込もうとして inodeのエラーにアクセス． SF（Aggr），FS（Cons, root dir）

iget() icache上かディスク上の inodeを走査中に inodeの破損が発覚． SF, FS（root dir）

ilock() inodeのロックを確保しようとして損傷した inodeにアクセス．

readi() メモリかディスク上から inodeを読み出そうとしてメモリエラーに遭遇． SF

pipe piperead() パイプで連結されたファイルが pipe内のデータを読み出そうとしてエラーに遭遇．
SF

pipewrite() パイプで連結されたファイルが pipeにデータを書き込もうとしてエラーに遭遇．

spinlock
file, log, pipe, pr,

sleeplock, kmem

spinlockをメンバに持つオブジェクトがメモリエラーに侵され，spinlockのリカバリハ

ンドラが稼働．
SF, PK

sleeplock buf, inode
sleeplockをメンバに持つオブジェクトがメモリエラーに侵され，sleeplockのリカバリ

ハンドラが稼働．
SF, PK

cons consoleread() scanf()で入力された文字列を受け取ろうとして損傷した consにアクセス． SF

consolewrite() 文字列をコンソール上に出力しようとして損傷した consにアクセス．

pr printf() カーネル空間における printf()を呼び出したことで破損した pr内のエラーに遭遇． PK

kerneltrap() プロテクションフォールトによるカーネルパニック時に破損した prにアクセス． FS

kmem kalloc() 物理メモリページを割り当てようとしたタイミングで kmem内のエラーが発覚．
PK

kfree() 物理メモリページを解放しようとしたタイミングで kmem内のエラーが発覚．

run kalloc() フリーリストから物理メモリページを取り出そうとして損傷した runに触った． PK

kfree() 解放した物理メモリページをフリーリストに加えようとして損傷した runに触った．

devsw fileread() コンソールからの入力データを受け取る際に，損傷した devsw構造体に触ってしまった． SF

filewrite() コンソールへデータを出力する際に，損傷した devsw構造体に触ってしまった．

L2: bwrite() MMUによるページテーブルウォークの際に L2ページテーブルの破損が発覚した．

ページテーブル L2: walk() ソフトウェアによるページテーブルウォークの際に L2ページテーブルの破損が発覚． PK（Aggr），FS（Cons）

L1: walk() ソフトウェアによるページテーブルウォークの際に L1ページテーブルの破損が発覚．

L0: walkaddr() ソフトウェアによるページテーブルウォークの際に L0ページテーブルの破損が発覚． SF（Aggr），FS（Cons）

disk alloc desc() ディスク書き込みの処理中に破損した disk構造体に触ってしまった． FS

テキスト領域 bread() bread()を呼んだ際にテキスト領域が損傷していた． FS

ト直後」である．2つ目は，「全割り当て /解放」である．

このシナリオでは，usertests内のテストの 1つで，1つの

プロセスが割り当て可能な全メモリを取得・解放するmem

を用いて，全割り当て，全解放の前後のメモリ消費量を計

測する．3 つ目は，「全割り当て / 解放（非連続フリーリ

スト）」である．このシナリオは 2つ目のシナリオと同じ

memを用いるものの，その前にフリーリストの順序を乱

して非連続なメモリページ割り当てが行われる状況を想定

する．これにより，仮想・物理アドレスが連続したエント

リをまとめる PTDUP圧縮メカニズムによる圧縮効率が悪

化するため，メモリ消費量が増加することが予想される．

実験結果を表 4に示す．起動直後の Ev6によるメモリス

ペースオーバヘッドは 572 KBであり，この時点では静的

なオブジェクトのM-list登録が全て完了している．2つ目

のシナリオである「全割り当て /解放（連続フリーリスト）」

では合計メモリ消費量が 696 KBから最大 736 KBまで増

加しており，その増加分は PTDUPによるものであった．3

つ目のシナリオでは，最大合計メモリ消費量が 960 KBま

で増加しており，PTDUPによる増加量は 392 KBと 2つ目

のシナリオの倍以上であった．このことから，PTDUP圧

縮メカニズムによる圧縮効率は L0ページテーブルに割り

当てられるページのアラインメントに大きく依存すること

が分かる．

6. おわりに

本論文では，ECCメモリにおいて検知可能でも訂正不可
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表 3: フォールトインジェクションの実験結果（Multiple Faults Cases）

（SF：Syscall Fail，PK：Process Kill，FS：Fail-Stop）

オブジェクト名 挿入関数 シナリオ 結果

log begin op() 2つのプロセスがそれぞれログセクションに入ろうとしてお互いに破損した logに触った． FS（NMI shepherd），PK

commit() & begin op()
一方のプロセスがコミット中に別プロセスがログセクションに入ろうとして，お互いに破

損した logに触った．

FS（NMI shepherd），

SF（commit()），PK（begin op()）

kmem kfree() & kalloc() 一方のプロセスの kmemの回復中に別プロセスが新しい空きページを割り当てようとした． FS（NMI shepherd），PK

devsw filewrite() 複数のプロセスが並列にユーザ空間の printf()を呼び，破損した devswにアクセス． FS（NMI shepherd），PK

pipe piperead()，pipewrite() パイプ処理で繋がったファイル同士が並列に破損した pipeに触った． FS（NMI shepherd），SF

cons consolewrite() 複数のプロセスが並列にユーザ空間の printf()を呼び，破損した consにアクセス． FS（NMI shepherd），SF

cons & log 無し（corrupted()により生成） 一方のプロセスの consの回復中に別プロセスが logのメモリエラーに遭遇． SF，リカバリ失敗

devsw & log 一方のプロセスの devswの回復中に別プロセスが logのメモリエラーに遭遇．

proc mem nmi handle follow() NMIハンドラの処理中に proc構造体におけるメモリエラーに遭遇． FS

カーネルスタック mem nmi handle first() NMIハンドラの処理中にカーネルスタックにおけるメモリエラーに遭遇． FS

M-list mediator() M-listの走査中にM-list自体の破損が発覚． FS

テキスト領域 recvr log() リカバリハンドラ中のテキスト領域がメモリエラーに侵されており，回復中に発覚． FS

nmi handle() NMIハンドラ内のテキスト領域がメモリエラーに侵されていた．

NMIキュー mem nmi handle follow() NMIの処理要求を積む NMIキューが破損しており，NMIハンドラ内でそれが発覚． FS

図 5: usertestsによる性能テストの結果

能なメモリエラーである，ECC-uncorrectableメモリエラー

を検知した場合，リカバリを実施することで OSカーネル

を含むシステム全体の生存を可能にする Ev6を提案した．

過去，システムの信頼性に着目した様々な既存研究が行わ

れてきたが，リカバリによるシステムのダウンタイム，メ

モリを大量に消費するアプリケーションの再稼働までの時

間，OSカーネルの構造を刷新する必要があるといった弱

点があった．

本論文で提案した Ev6 では，ECC-uncorrectable メモリ

エラーに侵された OSカーネル内のメモリ領域をメモリオ

ブジェクトの単位で切り離し，再構築を行う回復処理を施

すことで，システム全体の再起動ではなく継続実行を指向

することにより，システムの信頼性と可用性を向上させる．

これを実現するため，破損箇所のアドレスに対応するメモ

リオブジェクトを特定するM-list，メモリオブジェクト間

で大きく異なるオブジェクトセマンティクスや依存関係に

対応した回復処理を施す per-object recovery handler，Ev6

の機構を含む様々なメモリエラーに対応するための NMI

shepherdを導入した．

提案手法のプロトタイプを xv6に対して実装し，ECC-

uncorrectableメモリエラーを模したフォールトインジェク

ションをはじめとする評価実験を行った．その結果，用意

したクラッシュシナリオに対して Ev6はリカバリによる生

存を低いメモリスペースオーバヘッドで可能にしたことが

確認された．

本論文で紹介した After-Treatment は，システム管理者

が指定した制限モードに応じ，ユーザアプリケーション

との連携をしないことを前提として設計した．このため，

ユーザコンテキストを鑑みないことでその後のユーザア

プリケーションの処理が失敗することが考えられる．例

えば，ファイルの read() システムコールを発行した際に

ECC-uncorrectable メモリエラーに対するリカバリが走る

と，そのファイルに対応する file 構造体はクリアされ

てしまうため，Syscall Fail でユーザコンテキストに返っ
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表 4: メモリスペースオーバヘッド
シナリオ 追加のメモリ消費量 内訳 平均オーバヘッド

ブート直後 624 KB M-list：568 KB（run：516 KB，ページテーブル：8 KB），PTDUP：56 KB 0.0 %

全割り当て前：696 KB M-list：568 KB（run：516 KB，ページテーブル：8 KB），PTDUP：128 KB

全割り当て /解放

（連続フリーリスト）
全割り当て後：736 KB M-list：568 KB（run：516 KB，ページテーブル：8 KB），PTDUP：168 KB + 4.7 %

全解放後：696 KB M-list：568 KB（run：516 KB，ページテーブル：8 KB），PTDUP：128 KB

全割り当て前：696 KB M-list：568 KB（run：516 KB，ページテーブル：8 KB），PTDUP：128 KB

全割り当て /解放

（非連続フリーリスト）
全割り当て後：960 KB M-list：568 KB（run：516 KB，ページテーブル：8 KB），PTDUP：392 KB + 170.4 %

全解放後：696 KB M-list：568 KB（run：516 KB，ページテーブル：8 KB），PTDUP：128 KB

ても open() システムコールを発行しない限り，その後の

ファイルへの処理は全て失敗し続けることになる．今後の

展望として，この問題に対処すべく，file構造体におけ

る破損時には open()システムコールを再発行するという

ように，ユーザアプリケーションとの連動を前提とした

After-Treatmentによるユーザコンテキストを考慮したメカ

ニズムの開発を行う必要がある．
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