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Pub/Sub通信モデルを用いたセキュリティ監視機構の検討

石川 裕1,2 Yin Jie1 竹房 あつ子1,2 松井 俊浩3 小野 泰司3,1 合田 憲人1,2

概要：Linuxが搭載されているインターネットに接続された IoT機器を想定したサイバーセキュリティ対
策のための監視機能及び制御機能を実現するシステムの実現手法を検討する．監視対象は Linux Auditが
扱っているシステムコール発行イベントだけでなく，CPUやメモリ使用量などシステム状態の統計情報，
ユーザレベル通信プロトコルの挙動イベントを採取する機能を検討する．実時間でセキュリティ対策のた
めの監視データ解析が実現できるよう，採取される監視データ量を削減するフィルタ機能を導入する．監
視情報およびフィルタ機能は複数のプロセスにより実現される．これらプロセス群を協調動作させるため
のデータ通信や制御通信は，pub/sub型モデルの 1つである MQTT通信インターフェイスを採用する．
プロセス間で交換される通信データの種類を識別する topic名を規定することにより，構成要素を容易に
置換・追加することが可能となる．

1. はじめに

我々はゼロトラスト IoTシステム (以降，ZT-IoTシス

テムと呼ぶ)の実現に向けたシステムソフトウェアの研究

を行っている [1]．ゼロトラストとは，米国NIST(National

Institue of Standards and Technology)が発行した NIST-

SP800-207[2]の定義では，サイバー攻撃からの防御を静的

なネットワークベースの境界線 (例えば VPNや Firewall）

から，ユーザー，資産，リソースに焦点をあてたサイバー

セキュリティパラダイムの集合としている．

我々が提案している ZT-IoTシステムソフトウェアは概

念的には以下の 3つのコンポーネントから構成される (図

1)．

• 　Monitoringコンポーネント

セキュリティ対策のためにアプリケーションや OSの

挙動を監視する機構を実現するソフトウェア．

• Security Policy Contorollerコンポーネント

監視した内容を解析しセキュリティポリシに基づき

IoT機器および関連する資産を守るためにプロセス停

止やアクセス制御などの方策を決めるソフトウェア．

• Enforcementコンポーネント

Security Policy Controllerコンポーネントで決定した
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図 1 監視およびアクセス制御システム構成概念図

方策に従い，プロセスの実行を停止させたりファイル

アクセスやネットワークアクセス制限などを実施する

ソフトウェア．

本論文では，Linuxが稼働している IoT機器を想定し，

Monitoringコンポーネントであるセキュリティ監視機構

の実現方法を検討する．セキュリティ監視機構の実現にお

いて我々が想定する IoT機器と通常のサーバとの違いは次

の 2点である．i) IoT機器はオペレータ不在で動作する，

ii) IoT機器に繋がっているネットワークは通信帯域が狭く

IoT機器が移動体の場合はネットワーク接続も不安定であ

る．なお，IoT機器は物理的に様々な人がアクセス可能な

場所に置かれることが多く物理的脆弱性が多い．これによ

るセキュリティ対策のための監視機構についてはここでは

扱わない．

我々は，上記 3 コンポーネントの機能を複数のプロセ

スによって実現することを検討している．本論文では，

Monitoringコンポーネントの実装方法，ZT-IoTシステム

ソフトウェアのプロセス群と協調動作させる枠組みを検討

する．プロセス間のデータ通信および制御のための通信と
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図 2 Pub/Sub 通信モデル

して pub/sub通信モデルを実現している MQTT通信 [3]

の採用を検討する．MQTT通信の概要は次節で紹介する．

3節でMonitoringコンポーネントに必要な機能を検討した

後，実現方法を 4節で検討する．関連研究・システムにつ

いて 5節で述べた後，本論文をまとめる．

2. MQTTの概要

MQTT通信 [3]は pub/sub通信モデルの一つである [4]．

図 2に示すとおり，送信者 (Publisher)は受信者を特定せず

メッセージに topic(キーワード (文字列))を付与してブロー

カ (Broker)に送信する．Brokerではメッセージは topic毎

にグループ化される．受信者 (Subscriber)は topicを指定

して購読 (Subscribe)要求をブローカに送る．これ以降購

読した topicが Brokerに送られるとそのメッセージは受信

者に送信される．

MQTT の topic 名は，Unix のファイルパス名のよう

に”/”をつけて階層化出来る．また topicの指定にはワイ

ルドカード文字 (“#”)が使用できる．図 2では，sub-1から

sub-3は，それぞれ，pub-1から pub-3の “stat/cpu”topic

を受信する．図 3に示すMQTT使用例では，Pub-1から

Pub-2 送信者および Sub-1 受信者がのように topic 名で

メッセージ送信あるいは購読要求している．

Pub-1: publish topic: "ZT-IoT/m1/audit/syscall/pid1234"

data:"..."

publish topic: "ZT-IoT/m1/proto/dds" data:"..."

publish topic: "ZT-IoT/m1/net/traffic" data:"..."

Pub-2: publish topic: "ZT-IoT/m2/audit/syscall" data:"..."

publish topic: "ZT-IoT/m2/proto/dds" data:"..."

publish topic: "ZT-IoT/m2/net/traffic" data:"..."

Pub-3: publish topic: "ZT-IoT/m3/audit/syscall" data:"..."

publish topic: "ZT-IoT/m3/proto/dds" data:"..."

publish topic: "ZT-IoT/m3/net/traffic" data:"..."

Sub-1: subscribe topic: "ZT-IoT/#/audit/#" data:"..."

Sub-2: subscribe topic: "ZT-IoT/#/proto/dds" data:"..."

Sub-3: subscribe topic: "ZT-IoT/#/net/traffic" data:"..."

図 3 MQTT 使用例

ここでは，最初の topic階層が我々のシステム略称であ

る ZT-IoTを使い，第 2階層目が機器名，第 3階層目が監

視対象名，第 4階層目は監視対象を細分化した名前を指定

している．本例では，Sub-1，Sub-2，Sub-3は，それぞれ，

Publisherが指定した第 2階層の machine IDに関係なく，

audit，proto/dds，net/trafficに関するメッセージを受信

する．

このようにMQTTが提供する topic名の階層構造およ

び受信時のワイルドカード指定により選択的にメッセージ

を受信することが可能とある．

3. 監視対象対象とフィルタリング

本節でMonitoringコンポーネントに必要な機能を設計

するにあたり重要となるサイバーセキュリティ監視対象を

同定するとともに実時間でセキュリティ対策のための監視

データ解析が実現できるよう採取される監視データ量を削

減するフィルタ機能を検討する．

3.1 監視対象

監視対象はサイバー攻撃からどのような資産を守るのか

によって異なってくるが，システムソフトウェアとしては

計算機内で動作しているソフトウェアの挙動を可能な限

り監視でき，必要な情報を選択出来る機構が必要である．

我々は以下の監視対象を検討している．

( 1 ) 監査データ

監査データは監視イベントの要因になったユーザ ID

が紐付けられたイベントであると捉えることが出来

る．ユーザプロセスが想定外の計算資源にアクセスし

ていないか，意図されていない相手と通信が行われて

いないか，想定されていないサイトからログインされ

ていないか，などを監視する．このような監視システ

ムとしては Linux Auditがある．

計算資源およびネットワークのアクセス制御により計

算資源やリモートログインが限定されている環境にお

いても，システムの脆弱性によりサイバー攻撃を受け

る．監査データを実時間で解析することにより被害を

最小限に留めるとともに，被害の同定が可能となる．

また，既知の脆弱性により攻撃を仕掛けてくる場合に

は，監査データの実時間解析結果からそのネットワー

ク接続を切断し相手の通信をブロックすることが可能

となる．

( 2 ) システム統計情報

CPU使用率，メモリ使用量，ネットワークトラフィッ

ク量を観測することにより，Linux Auditでは得られ

ないシステムの異常が検知可能となる．例えば，ア

プリケーションの脆弱性により CPUを大量に消費す

るプログラムがインジェクションされた場合を考え

る．正常状態での CPU使用率が既知であれば定期的

に CPU使用率を監視することにより，システムの異

常が検知でき，セキュリティ対策が可能となる．

( 3 ) アプリケーションレベル通信プロトコル挙動

IoT機器のアプリケーションが利用している通信プロ

トコルには，MQTT[3]，DDS[5]，CoAP[6]，AMQP[7]，
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Apache Kafka[8]，SOAP[9]，XMPP[10]，HTTPを使っ

たWeb APIなどがある．通信プロトコル実装の脆弱

性によりアプリケーションを停止させられる可能

性がある．例えば，2021 年に National Vulnerabil-

ity Database に登録された CVE-2021-28166[11] は，

MQTT実装の一つである Eclipse Mosquittoの脆弱性

である．通信プロトコルに違反したパケットを受信す

ると NULL Pointerアクセスで実行が停止する．サイ

バー攻撃に悪用される可能性のある脆弱性である．こ

のような攻撃に対して通信データを監視しできれば，

プロトコル解析によりプロトコル違反をしていないか

検知できる．

3.2 監視データフィルタリング機能

セキュリティ対策のために無闇に監視対象を拡大すると

監視データは膨大になる．監視しているアプリケーション

の正常時の挙動遷移が既知であれば，その挙動遷移をして

いる限りは Security Policy Controllerに監視データを送信

する必要がない．

例えば，システムが正常動作している時のシステムコー

ル発行遷移（ここでは正常遷移と呼ぶ）をあらかじめ定義

する．正常遷移から逸脱している状態にあるかは，その時

のシステムコールの種類やシステムの統計情報から，アプ

リケーションが改竄されているか，マルウェアが実行され

ようとしているか，不正侵入の可能性があるか，あるいは

疑陽性 (false-positive)であると判断できる．

監視データから正常遷移と同値の遷移をしているかを実

時間で検証し，逸脱した場合にその遷移に至った監視デー

タを Security Policyコンポーネントに送る．

4. 実現方法の検討

現在検討中のソフトウェア構成を図 4に示す．図中，角

丸四角形で囲まれたモジュールはプロセスとして実装され

る．Audit，Statistic Monitorは，それぞれ，前節で述べた

監査データ，システム統計情報を採取するためのプロセス

である．監視データフィルタリング機能は，Filterプロセ

スで実現される．アプリケーションレベル通信プロトコル

挙動を監視するために Comm. P. Analyzer動的ライブラ

リがアプリケーションプログラムに動的にリンクされる．

実線矢印はプロセス間通信，破線矢印はプロセスあるいは

カーネル内の実行フローを表現している．

IoT機器内のプロセス群の通信・制御はMQTT通信で

実現される．MQTT通信ライブラリが提供する topic名の

階層構造化を使って監視データの授受がおよび制御のため

のメッセージ通信が容易に定義できる．詳細は，4.6節で

述べる．

図 4には，Enforcementコンポーネントおよび Security

Policy Controller コンポーネントへの矢印がある．En-

図 4 ソフトウェア構成

図 5 Audit 実装検討 (Plug-in)

forcementコンポーネントである Enforcementプロセスは

Security Policy Controllerや Filter，Comm. P. Analyser

から通知される指示に従い，プロセスの停止，ネットワー

クコネクションの遮断，アクセス権限変更，などを行う．

以下，Audit，Statistic Monitor，Comm. P. Analyserの

実現方法を検討した後，Coordinatorモジュールの実現方

法を示す．監視機能に含まれる重要な要素であるフィルタ

リングプロセスの具体的実装は今後の課題である．

4.1 Audit

Linux Auditが生成する監査データを利用する．Linux

Auditはシステムコールの監視だけでなく，ログインや暗

号鍵アクセスなどの監視が可能である*1．

*1 Linux Audit が 生 成 す る メ ッ セ ー ジ タ イ プ が
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図 6 Audit 実装検討 (Linux audit library)

4.2 Auditd Plug-inによる実装

図 5は，Linuxの Auditデーモンが提供する Plug-in機

能を用いた実装を示している．本 Plug-in機能をデーモン

プロセス内にユーザのロジック埋め込むのではなく Audit

デーモンと通信するプロセス（Plug-inプロセス）を生成す

る仕組みである．Plug-inプロセスは標準入力から監査デー

タを受信する．受信した監査データを Coordinatorプロセ

スであるMQTT Brokerプロセスに送信 (publish)する．

一般に使われている Linux Auditデーモンは，ローカル

ディスクに監査データを保存するだけでなくリモートサー

バに監査データを送信する Plug-inプロセスも提供されて

いる．既に何らかの Plug-inプロセスを実装しているシス

テムでも我々のシステムが使われるように汎用性をもたせ

る場合にはこのアプローチを採用することになる．

4.3 auditライブラリを使用した実装

図 6は，Linux Auditが提供しているライブラリを使っ

た実装を示している．Linux Audit デーモンが使ってい

る Audit 機能のためのライブラリは公開されている．こ

のライブラリは Linux Kernelで生成される監査データを

netlink socketから読み込むライブラリである．受信した

監査データは Plug-inプロセスと同じく Coordinatorプロ

セスであるMQTT Brokerプロセスに送信 (publish)する．

本アプローチは Audit Plug-inプロセスが介在しないため

オーバヘッドが低減する．

Linux Auditの汎用性かオーバヘッドの最小化を目指す

のかは，今後，プロトタイプ実装および評価を通して決め

ていく．

4.4 Statistic Monitor

Statistic monitorプロセスは/procファイルシステムで

採取できる CPU，メモリ，ネットワーク利用状況を定期

/usr/include/libaudit.h で定義されている．

的に取得し，MQTT Brokerにシステム利用状況を送信す

る．Auditプロセスと統合することも可能であるが，様々

な実験を行うことを念頭に別プロセスとしている．

4.5 Comm. P. Analyzer

アプリケーションが利用している通信プロトコルは，安

全な通信を行うために通常これら通信プロトコルは SSLと

ともに使われる．SSLによりデータが暗号化されるため，

SSL よりも上位層となるこれら通信プロトコルの挙動は

システムソフトウェアから解析することは出来ない．アプ

リケーションが動的リンクライブラリを使っている場合，

SSLライブラリ関数をフックして暗号化前あるいは復号化

後のデータを読むことによりプロトコル解析が可能となる．

図 4において Comm. P. Analyzerはこのためのモジュー

ルである．このモジュールにより通信プロトコルの規約に

沿って通信が行われているか解析することが出来る．

プロトコル規約に沿った通信が行われているかを示すイ

ベントは MQTT Broker に送られる．プロトコル規約違

反が発見された時には通信の遮断など緊急対処を Enforce-

mentコンポーネントに依頼する．これらの通信は，MQTT

Broker経由で行われる．

なお，本モジュールは通信プロトコルごとに実装する必

要がある．

4.6 Coordinatorモジュール

図 4 に示す通り，ZT-IoT システムソフトウェアでは，

MQTT Brokerが IoT機器内で Coordinatorモジュールと

して動作する．IoT機器内で動作しているMQTT Broker

と Cloud上で動作している MQTT Brokerが連携し，機

器内で動作しているMonitoringおよび Enforcementコン

ポーネント，インターネット上の Cloudに配備されている

Security Policy Controllerコンポーネント，の 3つで実現

されているモジュール群が送受信するデータメッセージや

制御メッセージの仲介を行う．MQTTによるモジュール

間のデータ通信および制御通信を採用したことにより，モ

ジュールの追加・変更が容易となる．

先に述べたとおりMQTTは topicベースの pub/sub通

信モデルを実現している通信ライブラリの 1 つである．

図 7に，Audit，Statistics Monitor，Comm. P. Analyzer

が送信する監視データ，Filter プロセス (Filter-th1 から

Filter-th4のスレッドが実行していると仮定)がそれらを受

信してフィルタリングした後に監視データを送信する時の

例を示す．

Filterプロセスが送信するメッセージは図 3で例示した

Pub-1送信者と同じである．すなわち，topic名の第 1階

層に ZT-IoTを指定し，第 2階層は機器名を指定している．

これは Cloud上の Security Policy Controllerに送信する

ことを意図している．Security Policy Controllerは，図 3
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Audit publish topic: "local/aduit/syscall/pid1234" data: "...."

publish topic: "local/aduit/syscall/pid4321" data: "...."

Static Monitor publish topic: "local/net/traffic" data: "..."

Comm. P. Analyzer publish topic: "local/proto/dds" data: "..."

Filter-th1 subsribe topic: "local/audit/#"

Filter-th2 subsribe topic: "local/net/traffic"

Filter-th3 subsribe topic: "local/proto/dds"

Filter-th4 publish topic: "ZT-IoT/m1/audit/syscall/pid1234" data: "..."

publish topic: "ZT-IoT/m1/audit/syscall/pid4321" data: "..."

publish topic: "ZT-IoT/m1/proto/dds" data:"..."

publish topic: "ZT-IoT/m1/net/traffic" data:"..."

図 7 MQTT 通信例

で例示した Sub-1，Sub-2，Sub-3のように topicを購読す

ることにより，機器m1から送信される audit，proto/dds，

net/trafficに関するメッセージを受信することが出来る．

ただし，topic名が ZT-IoT/#のメッセージは IoT機器の

Coordinatorからクラウド上の Coordinatorに publishし，

クラウド上の Security Policy Controller はクラウド上の

Coordinatorから subscribeするようにする．これは，外

部から IoT機器に対して subscribeしないことでセキュリ

ティリスクを軽減するとともに，NATの内側にある IoT

機器への接続など非対称ネットワークでの利用を可能にす

るためである．

Audit, Static Monitor, Comm. P. Analyzerが送信する

メッセージの topic名の第 1階層は localとしている．topic

名の第 1階層に localを指定することによりは機器内で使

用されるメッセージとして扱っている．すなわち，Filter

プロセスの 3つのスレッドがこれらメッセージを受信する．

5. 関連研究・システム

近年，Linux eBPF[12]を用いた様々なツールが開発され

ている．Tetragon[13]は，eBPFを用いてシステムコール

を監視できる．Auditは監査機能だけだが Tetragonはポ

リシーに基づくエンフォースメントやフィルタリングも可

能である．Pixie[14] も eBPFを用いて CPUプロファイル

やデバッグ，ネットワークプロトコルを監視できる．SSL

に対しては SSLライブラリが呼び出される前のデータを監

視する．なお，本論文執筆段階で Armはサポートされて

いない．

Linux上でシステムコールを監視する手法はAuditの他に

も複数提案されている．Linux Security Module (LSM)[15]

のフック関数を用いてシステムコールを監視し，マルウェ

ア解析に用いる手法が提案されている [16]．VSyscall[17]

は，プログラムの振る舞いを監視するために VMM (Vir-

tual Machine Monitor) を用いてシステムコールの監視

を行う．Qemu と KVM で VSyscall のプロトタイプを

実装しており，Qemu 版では INT 80h 命令を intercept

し，KVM版では Intel VT supportのプラットフォームで

GUEST SYSENTER EIPを上書きしてページフォルトを起こ

させることでシステムコールを検出する．コンテナ上のア

プリケーションのシステムコールシーケンスを監視して，

異常検知する手法も提案されている [18]．このシステムで

は，Linuxの straceツールを用いて Dockerコンテナとホ

ストカーネル間のシステムコールをホストカーネル上で監

視する．ファームウェアで監視する方法では，Ninja[19]が

ある．Ninjaは，ARMのハードウェアサポート隔離実行環

境である TrustZoneを用いて，透過的にアプリケーション

をトレースするシステムである．ARM Trusted Firmware

で実装されており，PMU (Performance Monitoring Unit)

と ETM (Embedded Trace Macrocell)を用いてシステム

コールを監視する．

これら既存の監視機構は Pixieを除くと Linuxカーネル

システムコールの監視である．我々が現在想定している

Linux Auditはシステムコールの監視だけでなく，sshdや

opensslと連携してログインや認証関係の監査データも取

得できる．現在 Linux Auditを利用することで設計・実装

を進めているが，これら既存の監視機構でも，我々が提案

するMQTT topic命名規則に準じたMQTT通信送信機能

を実装すれば，我々のシステムと統合できる．

オープンソースの Fluentd[20]は，様々なログファイル

を集約し，解析，保存するスケーラビリティと拡張性に

優れたツールである．Fluentdを使ったログ解析ツールや

MongoDBや Amazon S3に保存する機能がある．Plugin

機能を使ってデータのフィルタリングも可能である．デー

タ集約の観点からは Fluentdと我々が検討しているシステ

ムは実現手段の違いにある．我々のシステムは，MQTT

topic命名規則を使って体系的に監視情報を分類し選択でき

る枠組みを提供している．また，我々のシステムはMQTT

Brokerを介してセキュリティポリシに基づく Enforcement

モジュールへの指示を伝達する目的にも使われるべく設計

を進めている．

6. 終わりに

本論文では，我々が開発を進めているゼロトラスト環境

における安全な IoTシステムを実現する ZT-IoTシステム

ソフトウェアのうち，主にセキュリティのための監視機構
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実現方法に関する検討を行った．Linuxカーネルが搭載さ

れている IoT機器上において，Audit，Statistic monitor，

Filterの 3プロセスと，アプリケーションプログラム中に

動的にリンクされた通信プロトコル解析コードにより機器

内の監視機構が実現される．これらアクティビティを協調

動作させるためにMQTT Brokerを導入した．

MQTTが提供する topic名は，Unixのファイルパス名

のように”/”をつけて階層化出来る．topic名の階層化仕様

を利用し，IoT機器内のプロセス間で交換される通信デー

タ種類の識別，IoT機器と Cloud上のセキュリティポリシ

を決めるモジュールとの通信識別に用いた．これにより，

新しい監視対象の導入や監視プロセスの置換などが容易に

おこなえる．今後プロトタイプ実装を進め，提案システム

のオーバヘッドを測定しシステムの最適化を行う．
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