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概要：通信機器にて流れるトラフィックの接続先を同定することは，大規模な災害や輻輳の発生時などにおける優先

制御などに活用できる．IP アドレスなどを用いる単純な接続先同定手法より発展した手法として，DPI(Deep Packet 

Inspection)によりパケットペイロードを解析して同定する手法がある．しかし，近年の通信の多くは，TLS(Transport 

Layer Security)により暗号化されており，ペイロードの解析は困難となっている．本稿では，TLS1.2以前を想定し，セ

ッション確立時に送信される平文情報を解析して接続サービスを同定する手法を紹介する．そして性能評価によりそ
の有効性を示す． 
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1. はじめに   

WWW(World Wide Web)は，ウェブページ検索，動画配信，

SNS などの様々なサービスを提供している．ネットワーク

機器を流れるネットワークフローからそのフローの接続先

サービスを同定することは，サービスの QoS(Quality of 

Service)の管理，セキュリティ対策，特定のサービスへの接

続に限り課金対象から除外をするゼロレーティングサービ

スの提供など，様々な目的において活用でき，重要である．

サービス同定の基本的な手法として，IP アドレスとポート

番号に基づく手法がある[1]．しかし，これらの基本的な手

法では十分な精度でサービス同定ができないことがある．

例えば，多くのサービスが一つの IP アドレスによって提供

されることや，動的ポート制御[2]が使用されることがある．

したがって，IP アドレスとポート番号に基づくサービス同

定手法には精度に限界がある．この問題を解決できる先進

的な手法として，DPI(Deep Packet Inspection)と呼ばれるパ

ケットペイロードの検査がある．既存の研究[3][4]では，DPI

により同定精度が向上することが示されている．しかし，

近年のネットワークフローは TLS(Transport Layer Security)

によって暗号化されていることが多く，このような暗号化

されたパケットのペイロードを解析することはできない．

一方で，TLS ヘッダ内の一部のフィールドは暗号化されて

いないため，解析可能である．例えば，TLS1.2 以下では，

SNI(Server Name Indication)と呼ばれるフィールドは暗号化

されていない．そして，これらの暗号化されていないフィ

ールドの情報をもとに，サービス同定をすることができる

と期待できる．このようなサービス同定の実現は，主に 2

つの課題の解決によって実現される．1 つ目の課題は，各

TLSセッションをそれらが属するアクセスにクラスタリン

グすることである．2 つ目の課題は，1 つ目の課題でクラス

タリングされた TLS セッション群からサービスを同定す
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ることである．本稿では，2 つ目の課題に焦点を当てて，

考察を行う．1 つ目の課題は，アプリケーション同定のた

めの手法[5][6]などの既存の研究により完全にあるいは部

分的に解決することができる．これらの手法は，TLS セッ

ションをアプリケーションごとにグループ化するものであ

り，Web ブラウザが 1 つの Web ページを開くために 1 枚

のタブしか使用しない場合や，ブラウザが複数の Web サイ

トを同時にダウンロードしない場合などに，本アプリケー

ション同定手法により TLS セッションのクラスタリング

が実現できる． 

本稿では，TLS1.2 以下で暗号化された TLS セッション

群のパケットペイロードを検査することで，それらセッシ

ョン群の接続先サービスを同定する手法について考察する．

サービス同定には，選択肢を与えられその中から選択する

同定と，選択肢を与えられずサービスを特定する同定の 2

種類があり，本稿では前者の同定の方法について考察する．

すなわち，あらかじめ指定された候補の中から最も可能性

の高いサービスを選択する同定手法である．ここで，サー

ビスとはサイトが提供する機能と定義し，ASP（Application 

Service Provider）のサービスとほぼ同じである．例えば，

Gmail，Google Web 検索，YouTube は異なるサービスであ

る．様々なサービスを含んだポータルサイト，例えば

yahoo.com は，サービスではなく，接続先のサイトである．

通常，ユーザは Web ブラウザに URL を入力し(あるいはリ

ンクをクリックし)，Web ページを開く．本稿ではこのよう

に Web ページを開くことを"1 アクセス"と定義する．多く

の場合，1 回のアクセスで複数の TCP コネクションが確立

され，HTTPS（Hypertext Transfer Protocol Secure）による接

続の場合は，複数の TLS セッションが確立される． 

本稿では過去に提案した 2 つの同定手法を紹介する．1

つ目の手法は，1アクセス中の最初のTLSセッションの SNI
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に基づいてサービスを同定する手法[3][23]である．2 つ目

の手法は，SNI によって TLS セッションをクラスタリング

し，1 回のアクセスに含まれる SNI に基づいてサービスを

同定する手法 [4]である．TLS1.2 以下の場合，SNI は

ClientHello のフィールドであり，暗号化されていない．

TLS1.3 では，SNI は暗号化される．したがって，これら提

案手法は，TLS 1.2 以下用となる． 

本稿は以下のように構成されている．2 章では関連する

研究を紹介する．3 章では，過去に提案した手法を説明す

る．4 章では提案した手法を評価する．最後に，5 章で本稿

の結論を述べる． 

2. 関連研究 

2.1 サービスとアプリケーションの同定 

本節では，既存のサービスおよびアプリケーションの同

定手法を紹介する．多くの場合，サービスの種類とポート

番号は密接に関連していて[1]，IP アドレスやポート番号に

基づくサービス同定は最も基本的で簡単な同定手法である．

しかし，この手法は精度が低く，改善の余地がある[5]．ま

た，NAT(Network Address Translation)やリバースプロキシを

利用する場合などは，この手法が効果的に機能しない[2]．

さらに，一部のサイトでは，動的に変化する 1 つの IP アド

レスから複数のサービスを提供していて，その様な場合は

IP アドレスからサービスを同定することは困難である．ま

た，Web で提供されるサービスの多くは，80 番や 443 番な

どのポート番号で提供されており，ポート番号からサービ

スを同定することは困難である．このように，ポート番号

や IP アドレスは，アクセスに用いるプロトコルや接続する

サーバを特定するのには有効であるが，サービスを同定す

るのには活用できない事例も多い． 

Velan らは，暗号化されたトラフィックからの情報抽出

に関する関連研究を紹介している [7]．その中で，すべての

ネットワークプロトコルは暗号化されていない初期化フェ

ーズを経てから暗号化による安全なデータ転送を確保する

ことができることを指摘している．そして，これら初期化

フェーズのデータは容易に抽出することができ，ネットワ

ークトラフィックの監視に使用することができる[7]と述

べている．Qualys, Inc.は，SSL(Secure Socket Layer)/TLS の

初期ハンドシェイクに基づいてクライアントのフィンガー

プリントを取得する方法[8]を開発している．また，p0f ツ

ール[9]は，トラフィックを監視することにより，OS やユ

ーザエージェントなどのピアのシステムに関する情報を抽

出することを実現している．Holz らは，トラフィック中の

X.509 証明書を包括的に分析し，証明書の品質を明らかに

している [10]．Husák らは，ネットワーク監視と TLS フィ

ンガープリントに基づくリアルタイムの軽量クライアント

同定を提案している[11]．[8]では，SSL におけるハンドシ

ェイクを HTTP クライアントのフィンガープリントとし

て利用する手法を提案している．Iwai らは，機械学習を用

いたアプリケーション同定手法を提案し，82%の精度で同

定可能であることを示している[12]．しかし，この手法は，

学習段階を完了するのに 5 日間を要する課題を有している．

Hara らは，パケットペイロードを解析し，n-gram データベ

ースを作成することにより，接続サイトの同定を行う手法

[13]を提案している．これらの研究では，複数の TLS セッ

ションを考慮していないため，複数の TLS セッションを含

むサービスにおいてはうまく同定することができない課題

を有している．また，これらの研究は，トラフィックから

サービスを同定するのではなく，クライアントやアプリケ

ーションや接続サイトを同定するものであり，サービスの

同定に直接貢献するものではない． 

Hara らは，与えられたフローからサービスを同定する手

法を提案し，Google の 10 個のサービスに対して 100%の精

度を達成している[14]．しかし，この手法は，他の Google 

のサービスや他の ASP サイトのサービスには適用されて

いない．本稿では，この既存の手法を n-gram 手法と呼ぶ． 

2.2 TLSハンドシェイク 

TLS ハンドシェイクは，TLS セッションを確立するため

の処理である．図 1 は，TLS ハンドシェイクのメッセージ

シーケンスを示している．クライアントからサーバへの

ClientHelloには，クライアントが使用できる TLS のバージ

ョン，暗号化スイート，圧縮アルゴリズムのリストと，鍵

の生成に使用される乱数が記述されている．ServerHelloに

は，暗号化で使用される TLS のバージョン，暗号化スイー

ト，圧縮アルゴリズムが記述されている．Certificateでは，

サ ー バ の 証 明 書 と 中 間 証 明 書 が 送 信 さ れ る ．

ServerKeyExchangeでは，共通鍵の暗号化に使用する公開鍵

が送信される．ServerHelloDoneはサーバからのハンドシェ

イクのメッセージの送信が完了したことを示すために使用

され，その後，クライアントはサーバの証明書を検証する．

ClientKeyExchangeでは，サーバから送信された公開鍵を用

いて，共通鍵の生成に必要な情報が送信される．

ChangeCipherSpec と HandshakeFinished を用いて，クライ

アントとサーバは，それぞれ暗号化通信への変更と TLS セ

ッションの確立の完了を確認する． 

TLS1.2 以下では，TLS ハンドシェイク中の ClientHello, 

ServerHello, Certificate, ServerKeyExchange, ServerHelloDone 
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は暗号化されていない．そのため，これらのメッセージの

ペイロードを DPI に基づいて解析することで，サービスの

特徴を抽出することができると考えられる． 

2.3 N-gramに基づくサービス同定手法 

本節では，n-gram 手法[16]について説明する． 

n-gram とは，文書中の連続した n個の項目の並びのこと

であり，一般にテキスト検索分野で用いられ，テキストデ

ータにもバイナリデータにも適用できる，Hara ら[16]は，

n-gram に基づくサービス同定手法を提案している． 

当該研究では，サービスへの 1 アクセスごとに複数の

TLSセッションが確立されることを想定している．例えば，

ユーザが Web ブラウザで「www.google.com」にアクセスす

ると，約 10 個の TLS セッションが確立され，当該研究お

よび本研究ではこれを「1 アクセス」と見なしている．ま

た，TLS セッションは TCP コネクションごとに 1 つ確立さ

れる．n-gram 手法では，これらのセッションをいくつかの

グループにクラスタリングする． 

共通鍵送信後の送信データは暗号化されているため，パ

ケットペイロードの検査による特徴量の抽出は不可能とな

る．また，クライアントからサーバへの送信データには，

主にクライアントの情報が含まれているため，当該研究で

はサーバからクライアントへの送信パケットに着目してい

る ． n-gram 手 法 で は ， ServerHello ， Certificate ，

ServerKeyExchange，ServerHelloDoneの各メッセージを解析

している． 

当該手法は，調査フェーズと同定フェーズの 2 つのフェ

ーズで構成されている． 

調査フェーズでは以下の(1)～(4)の処理を，同定フェーズ

では(5)の処理を実行する． 

(1) 各サービスへアクセスをし，トラフィックを取得す

る．トラフィックは TLSセッションで構成される． 

(2) 各 TLS セッションのハンドシェイクのメッセージ

中の非暗号部を解析し，その部分に含まれる全ての

n-gram の出現頻度を数え，n-gram 頻度データベー

スを作成する．このデータベースには，TLS セッシ

ョンとその中の n-gram の頻度との関係が格納され

る． 

(3) これらの TLS セッションを，TLS セッションの n-

gram 頻度同士の相関係数を用いてクラスタリング

する．  

(4) 各サービスにおいて，各グループのセッション数を

数える．この数をグループ頻度と呼ぶ．この調査フ

ェーズで調査したトラフィックとグループ頻度の

関係を保存するデータベースを作成する．これはグ

ループ頻度データベースと呼ばれる． 

(5) 同定対象のトラフィックのグループ頻度とグルー

プ頻度データベースのトラフィックとの距離を，式

(1)のマンハッタン距離を用いて算出する．そして，

距離が最も小さいサービスを同定結果として決定

する． 

 

Manhattan Distance (A, B) =  ∑ 𝑑𝑜𝑟𝑔(𝑎𝑖
𝐺
𝑖=0 , b𝑖) (1) 

 

この手法は，2 つのベクトル間の相関係数を多数回計算

する．よって，この手法は計算に非常に時間がかかり，論

文[16]では，少ないフローで評価されている．この手法はス

ケーラブルではなく，短時間で計算できるよう改良する必

要があると考える． 

既存の手法[16] では，ダウンロードフローの非暗号部に

含まれるすべての 2-gram 頻度を数え，すべての 2-gram 頻

度からなるベクトルを作成している．この手法では，2 つ

のセッションのベクトルの間の相関係数を計算し，相関係

数が閾値より高いセッションを同一グループに分類してい

る．n-gram 手法では，TLS プロトコルの仕様に従ったバイ

トストリームの解析は行っておらず，2-gram のランダム値

のフィールドも検索している．この動作は，同定精度を低

下させると考えられる． 

2.4 TLSセッションのクラスタリングと TLSハンドシェ

イクのフィールドのクラスタリング能力 

本節では，TLS ハンドシェイクにおける非暗号部に基づ

く TLS セッションのクラスタリングに関する考察を紹介

する． 

文献[16]の研究では，非暗号部を使用して TLS セッショ

ンをクラスタリングできることを示しており，文献[17]の

研究では，ダウンロードフローにおける TLS ハンドシェイ

クの各フィールドのクラスタリング能力を調査し，文献

[18]の研究では，ClientHello の各フィールドのクラスタリ

ング能力を調査している．そして，ClientHello のフィール

ドである SNI は，TLS セッションを十分な数のグループに

分類できることを明らかにしている．しかし，これらの研

究は，サービス同定に関する貢献はしていない． 

3. SNI解析に基づくサービス同定手法 

本章にて，SNI 解析に基づくサービス同定手法を 2 つ紹

介する．1 個目が，最初の TLS セッションの SNI に含まれ

𝑑𝑜𝑟𝑔 𝑎𝑖 ,  𝑖 = 𝑎𝑖     𝑖

 

図 1 TLS ハンドシェイク 
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るホスト名による同定[3]であり，2 個目が SNI の出現によ

る同定[4]である． 

3.1 最初の TLSセッションの SNIに含まれるホスト名に

基づくサービス同定 

本節にて，最初の TLS セッションの SNI に含まれるホス

ト名に基づくサービス同定[3]を紹介する． 

1 アクセスごとの最初の TLS セッションの SNI には，ア

クセスされたサービスの URL のホスト名が記述されてい

る．「1 アクセス」とは，1 章の第 2 段落で定義されている

通りである．本同定手法は，最初の TLS セッションの SNI

のホスト名と接続サービスの関係から，サービスを同定す

る．本手法は，最初の TLS セッションの SNI のホスト名が

すべての候補サービスで一意である場合は，サービスを一

意に特定する．ホスト名が一意でなく，n 個のサービスで

共有されている場合は，候補となるサービスを n個に絞り

込み，同定を完了する．サービスは一意に定まらず，「n個

のサービスのうちの 1 つ」が同定結果となる． 

本手法は，n-gram 手法[16]と同様に，調査フェーズと同

定フェーズで構成される．調査フェーズでは，候補となる

各サービスにアクセスした際のトラフィックを取得し，最

初の TLS セッションの SNI フィールドのホスト名とアク

セスしたサービスの関係のデータベースを作成する．同定

フェーズでは，同定対象のトラフィックのうち，最初の TLS

セッションの SNI からホスト名を抽出し，このホスト名と

データベースからサービスを同定をする．この手法は最初

の TLS セッションのみを分析するため，CPU 時間の消費

が少ない． 

3.2 SNIの出現に基づくサービス同定 

本節にて，SNI の出現の有無に基づくサービス同定[4]を

紹介する． 

本手法も，調査フェーズと同定フェーズで構成される．

調査フェーズでは，1 アクセスで出現する SNI と接続サー

ビスとの関係をデータベース化する．同定フェーズでは，

このデータベースに基づいて，ベイズ推定により候補とな

るサービスの中から最も可能性の高いサービスを選択する． 

調査フェーズでは，以下の手順で行われる． 

(1) 候補となる各サービスに複数回アクセスし，そのト

ラフィックを取得する． 

(2) 各アクセスにおいて，各 SNI の出現の有無（すべて

の TLS セッションにその SNI が含まれているか否

か）を調査する．SNI の出現の有無は登場 SNI ベク

トルで表現する． 

(3) 各サービスと SNI の出現の関係をデータベース化

する．これを，登場 SNI ベクトル DB と呼ぶ． 

例えば，あるサービスにアクセスし，5 つの TLS セッシ

ョンが確立され，各 TLS セッションに SNI が出現し，3 種

類の SNI（sni1.com, sni2.com, sni3.com）が出現したとする．

そして，全アクセスに登場する全ての SNI が sni1.com, 

sni2.com, sni3.com, sni4.com であるとする．このとき，登場

SNI ベクトルは(1, 1, 1, 0)となる．この登場 SNI ベクトルは

登場 SNI ベクトル DB に登録される． 

同定フェーズは以下の手順で実行される． 

(1) 同定の対象となるトラフィックをキャプチャす

る． 

(2) トラフィックに含まれるすべての TLS セッショ

ンにおける SNI の出現に基づき，登場 SNI ベクト

ルを作成する． 

(3) (2)式を用いたベイズ推定により，各サービス候補

の確率を算出する．最も確率の高いサービスを同

定結果とする． 

  (2) 

ここで，P(A|X)は，登場 SNI ベクトル X が観測された条

件下で，サービス Aに接続される確率である．P(A)は，サ

ービス Aに接続される確率である．P(X)は，登場 SNI ベク

トル DB から計算された，登場 SNI ベクトル X が観測され

る確率である．P(X|A)は，登場 SNI ベクトル DB を用いて

算出された，サービス Aに接続した際に登場 SNI ベクトル

Xが出現する確率である． 

4. 性能評価 

本章にて，n-gram 手法[16]と SNI 解析に基づく手法(3.1

節の手法[3]と 3.2 節の手法[4])のサービス同定精度を評価

する．n-gram 手法は著しく時間がかかり，本稿の評価方法

を適用することができなかったため，n-gram 手法を軽量化

し，その軽量化した n-gram 手法で評価を行った．軽量化し

た n-gram 手法については 4.1 節で説明する．また，オリジ

ナルの n-gram 手法を用いた場合の評価時間の予想につい

ても，4.1 節で説明する． 

Google, Yahoo, MSN のサイトにて提供される複数のサー

ビスにアクセスし，そのときの IP パケットをキャプチャ

し，このトラフィックを用いて同定精度を評価した．Google

および Yahoo のサービスでは，2018 年 9 月と 12 月の 2 シ

ーズンにキャプチャし，MSN のサービスでは 2020 年 10 月

と 11 月の 2 シーズンにキャプチャした．  

n-gram 手法のパラメータは文献[16]のものと同様であり，

各グループのセッション数は 10，クラスタリング時の相関

係数の閾値は 0.95，n-gram は 2-gram とした． 

各サービスは 1 シーズンに 100 回アクセスされ，SNI 解

析に基づく手法においては，そのうちの 90%と 10%をそれ

ぞれ学習用データとテスト用データとした．サービスへの

アクセスには，Mozilla Firefox を使用した．TLS セッション

は全て TLS1.2 を用いて確立されたため，SNI は暗号化され

ていない．n-gram 手法[16]はクロスバリデーションに基づ

いて評価するに著しく時間がかかるため，クロスバリデー

ションは行わず性能を評価した． 
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4.2 節，4.3 節，4.4 節の実験では，各サービスに等確率で

接続される(P(A)は全てのサービスで等しい)と仮定してい

る．これに対して，4.5 節の実験では，サービスへ接続され

る確率は Zipf の法則に従うと仮定している． 

4.1 軽量化した n-gram手法 

本節にて，軽量化していない n-gram 手法において性能評

価に要する時間の予測と，軽量化した n-gram 手法について

述べる． 

2.3 節で示したように，n-gram 手法では，TLS ハンドシ

ェイク内の非暗号部の n-gram の出現頻度を数え，n-gram 頻

度データベースを作成する．そして TLS セッションのクラ

スタリングの際には，TLS セッションの n-gram 頻度間の相

関係数を計算する． 

ある TLS セッションをクラスタリングするために計算

する相関係数の数は，その時点で n-gram 頻度データベース

に登録されている TLS セッションの数に比例する．そのた

め，n-gram 頻度データベースの作成に要する時間は，学習

用データ数 n の o(n2)に比例する．また，ある TLS セッシ

ョンの n-gram 出現頻度のベクトル(2-gram の例にて 65536

次元のベクトル)と，別の TLS セッションの n-gram 出現頻

度のベクトルの相関係数の計算も極めて短い時間では終わ

らない．よって，TLS セッションのクラスタリングには長

い時間を要する．具体的には，Google のトラフィックを，

サービス数 15，サービスあたりのアクセス数 20 としてク

ラスタリグを行ったところ，全アクセスに 6948 個の TLS

セッションが含まれ，我々の計算機にて完了までに 2 日 3

時間 47 分を要した．完了に要する時間がアクセス数 nの 2

表 1 Google15 サービスの候補 

Name of Service Hostname in URL 

Google Account myaccount.google.com 

Google Calendar calendar.google.com 

Google Document docs.google.com 

Google Drive drive.google.com 

Google Mail mail.google.com 

Google Map www.google.com 

Google Photo photos.google.com 

Google Play play.google.com 

Google Plus plus.google.com 

Google Scholar scholar.google.com 

Google Sheets docs.google.com 

Google Translate translate.google.com 

Google Web Search ww.google.com 

YouTube www.youtube.com 

 

 

図 2 Google15 サービスにおける同定精度 
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表 2 Yahoo10 サービスの候補 

Name of Service Hostname in URL 

Yahoo Account login.yahoo.com 

Yahoo Advertising avertising.yahoo.com 

Yahoo Celebrity www.yahoo.com 

Yahoo Finance fnance.yahoo.com 

Yahoo Mail mail.yahoo.com 

Yahoo News www.yahoo.com 

Yahoo Web Search search.yahoo.com 

Yahoo Smart TV smarttv.yahoo.com 

Yahoo Sports sports.yahoo.com 

Yahoo Lifestyle www.yahoo.com 

 

 

図 3 Yahoo10 サービスにおける同定精度 

 

表 3 MSN6 サービスの候補 

Name of Service Hostname in URL 

MSN Account login.live.com 

MSN Mail outlook.live.com 

MSN Map www.bing.com 

MSN News www.msn.com 

MSN Search www.bing.com 

MSN Store www.microsoft.com 

 

 

図 4 MSN6 サービスにおける同定精度 
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乗に比例すると仮定すると，データサイズを縮小せずにサ

ービスあたりのアクセス数 90 としてクラスタリングをし

た場合はクラスタリング処理に 43 日程度要することとな

る．我々の環境においてこれは現実的な時間ではなく，現

実的な時間で評価を行えるように学習用データのアクセス

の数を減らする必要がある． 

そこで我々は，4.2 節，4.3 節，4.4 節における n-gram 手

法の性能評価では，Google の 15 サービスおよび Yahoo の

10 サービスの学習用データを 1 サービスあたり 10 アクセ

スとし，テスト用データを 1 サービスあたり 10 アクセス

とした．また，MSN の 6 サービスでは学習用データを 1 サ

ービスあたり 5 アクセス，テスト用データを 1 サービスあ

たり 5 アクセスとした． 

4.2 Googleサービスによる評価 

表 1 に示した Google の 15 サービスを用いた同定精度を

図 2 に示す．図では，横軸がパケットをキャプチャしたシ

ーズンを，縦軸が平均の同定精度を示している．同定精度

は，正しく同定したときの評価値を 1，誤って同定したと

きの評価値を 0，サービス候補を n 個に絞りその中に正解

が含まれるときの評価値を 1/n，含まれないときの評価値

を 0 として，全同定の評価値の平均である．また，登場 SNI

ベクトル DB に登録されていない登場 SNI ベクトルが SNI

解析に基づく手法に与えられた場合は，サービス同定でき

ず，評価値は 1/15 となる． 

図 2 の結果から，SNI 解析に基づく手法の同定精度は n-

gram 手法の同定精度よりも高いことがわかる．特に，SNI

の出現に基づく手法の同定精度は，全てのシーズンで最も

高い値となった． 

4.3 Yahooサービスによる評価 

表 2 に示した Yahoo の 10 サービスについても評価を行

った．図 3 に同定精度を示す．SNI 解析に基づく手法の同

定精度が平均にて最も高いことがわかる．2018 年 9 月にキ

ャプチャしたパケットの場合は SNI解析に基づく手法の同

定精度は n-gram 手法の精度にやや劣るが，2018 年 12 月の

パケットの場合は SNI解析に基づく手法の精度が大幅に高

くなっている． 

4.4 MSNサービスによる評価 

表 3 に示した MSN の 6 サービスについても評価を行っ

た．図 4 に同定精度を示す．SNI 解析に基づく手法の同定

精度が平均にて最も高いことがわかる．特に，2020 年 11 月

のトラフィックにて n-gram 手法と SNI 解析に基づく手法

の差が大きいことが分かる． 

4.5 Zipf分布を用いた Googleサービスによる評価 

本節にて，サービスへ接続される確率が Zips の法則に従

うと仮定して，SNI の出現に基づくサービス同定手法を評

価する．n-gram 手法は，性能評価に長い時間を要し評価を

行うことができなかった．最初の TLS セッションの SNI に

含まれるホスト名に基づくサービス同定手法は，動作がサ

ービスの発生確率に依存しないため 4.2 節と同じ精度とな

る． 

表 4 に，本評価で用いたテストデータのアクセス数を示

す．サービスの順位は我々の主観で決定し，アクセス数は

Zipf の法則に従い決定した．また，比較のために一様分布

のアクセス数も Uniform として記載している． 

SNI の出現に基づくサービス同定手法の同定精度を図 5

に示す．図より，アクセスが発生する確率が均等でなく偏

りがある場合で，SNI 解析に基づくサービス同定手法は高

い精度で接続サービスを同定できることが分かる．一様分

布と Zipf 分布の平均精度を比較すると，ほぼ同等であり，

Zipf 分布の方が僅かに高いことが分かる． 

表 4 サービスごとのテストデータの数 

Google 15 services Uniform Zipf 

account 100 452 

calendar 100 226 

document 100 151 

drive 100 113 

gmail 100 90 

map 100 75 

news 100 65 

photo 100 57 

play 100 50 

plus 100 45 

scholar 100 41 

search 100 38 

sheets 100 35 

translate 100 32 

youtube_home 100 30 

 

  

図 5 一様分布と Zipf 分布のサービス発生確率におけ

る Google の 15 サービスの同定精度 (SNI の出現に基

づくサービス同定) 
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5. おわりに 

本稿では，TLS で暗号化された IP フローからそのフロー

の接続先サービスを同定する手法を紹介した．そして，実

アクセストラフィックを用いてこれらの同定精度を評価し，

SNI 解析に基づく同定手法が高い精度でサービスを同定で

きることを示した． 
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