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AMD SEVとネストした仮想化を用いた
安全な通信履歴の取得

安東 尚哉1 光来 健一1

概要：近年，パブリッククラウドからのパーソナルデータの漏洩が問題となっている．クラウドは複雑な
サービスを提供するために複数のサービスを連携させることが多くなっており，パーソナルデータが様々
なサービスに転送されるようになっている．一方，クラウド内のデータ流はユーザには非公開であるた
め，ユーザはパーソナルデータの漏洩を把握することができない．この問題を解決するためにはクラウド
内にプライバシ制御機構が必要となるが，クラウドが提供するプライバシ制御機構を完全に信頼するこ
とはできない．本稿では，AMD SEV を用いてクラウド内のデータ流を安全に追跡・制御するシステム
SEV-trackerを提案する．SEV-trackerはネストした仮想化を用いて，クラウドの仮想マシン（VM）内で
ユーザが送り込んだハイパーバイザを実行し，その上のユーザ VMで動作するクラウドサービスの通信履
歴を記録する．SEVを用いてそれぞれの VMのメモリを保護することにより，クラウドがユーザ・ハイ
パーバイザを攻撃したり，ユーザ・ハイパーバイザがクラウドサービスを攻撃したりすることを相互に防
ぐ．SEV-trackerを軽量な BitVisorおよび Unikraftを用いて実装し，クラウドサービスの性能や通信履
歴の取得性能を調べた．

1. はじめに

近年，不正アクセスや設定ミスによるパブリッククラ

ウドからのパーソナルデータの漏洩が問題となっている．

2019年 7月にはWebファイアウォールの設定ミスにより，

米金融大手の Capital Oneから 1億人以上の個人情報が流

出した．日本でも，2020年 12月にクラウドサービスの設

定ミスにより楽天から約 148万件の個人情報が流出してい

る．その原因の一つとして，クラウドが年々，複雑なサー

ビスを提供するようになっていることが挙げられる．マイ

クロサービスやマルチクラウドを用いて複数のサービスを

連携させることが多くなっているため，パーソナルデータ

がクラウド内，さらにはクラウド間で様々なサービスに転

送されるようになっている．

クラウドが内部でどのようにデータを扱っているかの詳

細についてはユーザに公開されていないため，パーソナル

データがどのクラウドサービスに転送されているのかもわ

からないことが多い．そのため，ユーザは自分のパーソナ

ルデータが意図しないサービスに転送されたり，漏洩した

りしていてもそのことを把握することができない．この問

題を解決するためにはユーザが自分のデータの流れを追

跡・制御することができるプライバシ制御機構がクラウド
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内に必要となる．このような機能があれば，自分のデータ

の流通範囲や保存先を把握することができ，データの流れ

を制御することで情報漏洩を未然に防ぐことができる．し

かし，ユーザからはクラウドが提供するプライバシ制御機

構を完全には信頼することができない．

本稿では，AMD SEV [1]を用いてクラウド内のデータ

流を安全に追跡・制御するシステム SEV-trackerを提案す

る．SEV-trackerはネストした仮想化 [2]を用いて，クラ

ウドが提供する仮想マシン（VM）内でユーザが送り込ん

だハイパーバイザを実行し，その中でプライバシ制御機構

を動作させる．そして，その上に作成したユーザ VMでク

ラウドサービスを動作させ，クラウドサービスの通信等を

捕捉してデータ流の追跡・制御を行う．SEVを用いてクラ

ウド VMとユーザ VMのメモリを保護することで，クラ

ウドがユーザ・ハイパーバイザを攻撃してプライバシ制御

機構を無効化することや，ユーザ・ハイパーバイザがクラ

ウドサービスを攻撃することを相互に防ぐ．

ネストした仮想化を用いてクラウド VM内でユーザ VM

を実行するオーバヘッドを削減するために，軽量なハイパー

バイザとゲスト OSを用いて SEV-trackerを実装した．ク

ラウド VM内で動作するユーザ・ハイパーバイザとして軽

量な仮想化を行う BitVisor [3]を用い，ユーザ VMによる

通信を記録できるようにした．BitVisor内に lwIPの Raw
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APIを用いてサーバを実装し，クライアントと BitVisorお

よび，BitVisor間でデータ追跡に必要な通信履歴の取得を

行えるようにした．また，ユーザ VM内でクラウドサービ

スを実行するゲスト OSとして，必要最小限の機能のみを

提供するライブラリOSであるUnikraftを用いた．ユーザ

VMに対して SEVを適用できるようにするために，UEFI

を用いてUnikraftを起動できるようにし，BitVisor上で動

作させるための修正も行った．

SEV-tracker を用いてクラウド VM 内で BitVisor と

Unikraftを起動する実験を行った結果，起動時間は 4秒程

度となり，標準的な KVMと Linuxを起動する場合に比べ

て約 7倍高速であることがわかった．必要なメモリ量も 4

分の 1で済むことがわかった．また，クラウドサービスに

よる通信の履歴をクライアントが取得できることを確認し

た．再帰的に複数のユーザ・ハイパーバイザから通信履歴

を取得した場合，クラウド VMの数に応じた時間がかかる

ことがわかった．

以下，2章ではクラウドにおけるプライバシ制御機構の

必要性について述べる．3章では SEVを用いてクラウド

内でプライバシ制御機構を安全に動作させてデータ流を

追跡・制御するシステム SEV-trackerを提案する．4章で

は SEV-trackerの実装について説明する．5章では SEV-

trackerの性能や通信履歴の取得について調べた実験につ

いて述べる．6章で関連研究について述べ，7章で本論文

をまとめる．

2. プライバシ制御機構の必要性

クラウドの普及率は年々上昇しており，それに伴ってク

ラウドが大量のパーソナルデータを扱うようになってい

る．パーソナルデータとは個人に関する情報全般のこと

であり，個人を特定，識別することができる個人情報だけ

でなく，サービスの利用情報なども含まれる．パーソナル

データを扱うクラウドサービスが増え，クラウドサービス

を利用するユーザが増えた結果，クラウドからのパーソナ

ルデータの大規模漏洩が問題となっている．

その一つの原因として，クラウドが複雑なサービスを提

供するようになっていることが挙げられる．最近のクラウ

ドでは，マイクロサービスアーキテクチャなどのように複

数のサービスを連携させて動作させるのが一般的になっ

ている．マイクロサービスは複雑なサービスを複数の小さ

なサービスに分割してソフトウェアを開発する手法であ

る．サービス間でデータをやり取りしながら動作するた

め，パーソナルデータも様々なサービスに転送されること

になる．また，複数のクラウドによって提供されるサービ

スを利用するマルチクラウドを用いる場合には，パーソナ

ルデータが一つのクラウド内だけでなく，他のクラウドに

も転送される．

一方で，パブリッククラウドにおいてはクラウドサー

ビスが扱うデータの流れは基本的に非公開となっている．

ユーザは利用したサービスがパーソナルデータを他のど

のサービスに転送したのかを追跡したり，世界各地にある

データセンタのどこにパーソナルデータが保存されている

のかを特定したりすることはできないことが多い．また，

ユーザがパーソナルデータの流れを制御するのも難しいこ

とが多い．プライベートクラウドやガバメントクラウドな

どではパーソナルデータの流通範囲や保存先を限定するこ

とができるが，パブリッククラウドと比べてコストの上昇

は避けられない．

このような問題を解決するためには，パブリッククラウ

ドにおいてユーザが自分のパーソナルデータを追跡・制御

できるようなプライバシ制御機構が必要である．クラウド

内でプライバシ制御機構を動作させることで，ユーザは自

分のパーソナルデータがどのクラウドサービスに転送さ

れ，どのデータセンタに保存されたかを把握することがで

きるようになる．ユーザは必要に応じて自分のパーソナル

データの流通範囲や保存先を調べることにより，安心して

クラウドサービスを利用できるようになる．また，パーソ

ナルデータの流通範囲を制限することで情報漏洩を未然に

防ぐこともできる．ただし，それによって利用できるサー

ビスが制限されたり，サービスの利用料が高くなったりす

る可能性はある．

しかし，クラウドがプライバシ制御機構を提供しても

ユーザはそれを完全には信用することができない．パーソ

ナルデータが正しく追跡・制御されていることをユーザか

らは確認できないためである．クラウドはプライバシ制御

機構をバイパスして，データ収集サーバにパーソナルデー

タを転送している可能性がある．もし，クラウド内に内部

犯がいた場合には，外部からは正しく追跡・制御できてい

るように見えても，実際は情報が漏洩している可能性もあ

る．実際に，サイバー犯罪の 28%が内部犯によるものであ

るという調査結果 [4]や管理者の 35%が機密情報を盗み見

たことがあるという調査結果 [5]もある．

3. SEV-tracker

本稿では，AMD SEV [1]を用いてユーザがクラウド内

のデータ流を安全に追跡・制御することを可能にするシス

テム SEV-trackerを提案する．SEV-trackerのシステム構

成は図 1のようになる．クラウド内でプライバシ制御機構

が正しく動作することを保証するために，SEV-trackerは

ネストした仮想化 [2]を用いて，ユーザが送り込んだハイ

パーバイザをクラウドの VM内で実行する．このような構

成にすることにより，クラウド VMがネストした仮想化と

SEVをサポートしていれば，既存のクラウドに適用するこ

とができる．送り込んだユーザ・ハイパーバイザ上でユー

ザ VMを作成し，ユーザ VM内でクラウドサービスを動

作させる．これにより，クラウドサービスの通信やディス
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クラウドサービス
ユーザVM

図 1 SEV-tracker のシステム構成

クアクセスなどをユーザ・ハイパーバイザ内のプライバシ

制御機構が捕捉して追跡・制御を行うことができる．

本研究では，クラウドとユーザが互いに信頼できないと

いう脅威モデルを考える．そのため，クラウドとユーザ・

ハイパーバイザは相互に保護を行うことが必要となる．通

常，クラウドは VM内で動作するユーザ・ハイパーバイザ

よりも高い権限を持つため，ユーザ・ハイパーバイザはク

ラウドからの攻撃を受ける可能性がある．その場合には，

プライバシ制御機構が無効化されたり，データの追跡情報

を改竄されたりして，正常にデータの追跡・制御ができな

くなる恐れがある．また，ユーザ・ハイパーバイザはユー

ザ VM内で動作するクラウドサービスより高い権限を持

つため，ユーザ・ハイパーバイザがクラウドサービスを攻

撃することができる．この場合，ユーザがクラウドサービ

スに関する情報を盗んだり改竄したりすることができてし

まう．

そこで，SEV-trackerは SEVを用いることで相互保護

を実現する．SEVは AMD製 CPUが提供する VMのメ

モリ暗号化機能であり，VMがメモリにデータを書き込む

際に暗号化を行い，読み込む際に復号化を行う．メモリ暗

号化のための鍵は AMDセキュアプロセッサで生成・管理

されるため，ハイパーバイザから VMを保護することがで

きる．SEV-ESではさらに VMのレジスタも暗号化され，

SEV-SNPでは VMのメモリの整合性も保証されるが，本

稿ではこれらを含めて SEVと呼ぶ．ユーザ・ハイパーバ

イザが動作するクラウド VMのメモリを SEVで保護する

ことにより，クラウドから攻撃されたとしてもデータの改

竄や窃取を防ぐことができる．また，クラウドサービスが

動作するユーザ VMのメモリも SEVで保護することで，

ユーザ・ハイパーバイザからの攻撃を防ぐことができる．

クラウドVMとユーザVMでそれぞれ正しいユーザ・ハイ

パーバイザとクラウドサービスが実行されていることは，

SEVのリモートアテステーションを用いて確認することが

できる．

SEV-trackerはネストした仮想化を用いるため，クラウ

ドサービスの実行オーバヘッドが大きくなる．このオー

バヘッドを削減するために，SEV-trackerはユーザ・ハイ

パーバイザとしてできるだけ軽量なハイパーバイザを用い

る．通常，ハイパーバイザは複数の VMをサポートしてい

るが，ユーザ・ハイパーバイザは一つのユーザ VMのみを

クラウドVM

BitVisor

ユーザVM

KVM

Unikraft

OVMF

クラウドサービス

図 2 BitVisor と Unikraft を用いたシステム構成

サポートすれば十分である．複数の VMを動作させるのに

必要な機能を省くことによって，ハイパーバイザを軽量化

し，オーバヘッドを削減する．また，ハイパーバイザはデ

バイスを仮想化して VMに提供するが，ユーザ・ハイパー

バイザはデータの追跡・制御を行う必要のないデバイスは

仮想化する必要がない．パススルー機能を用いてクラウド

VMの仮想デバイスをユーザ VMにそのまま見せることで

軽量化を実現する．

さらに，ユーザ VM内のクラウドサービスには軽量な

ライブラリ OSをゲスト OSとして使わせる．ライブラリ

OSとはOSの機能をライブラリとして提供し，アプリケー

ションにリンクして利用することができる OSである．ア

プリケーションをコンパイルする際に必要な機能のみをリ

ンクすることで汎用 OSを使う場合よりも高速に動作し，

メモリ使用量を抑えることができる．また，ライブラリOS

は最小限の初期化しか行わないため，クラウドサービスの

起動を速くすることもできる．

SEV-trackerはクラウドサービスのすべての通信を監視

することにより，データ流の追跡を可能にする．ユーザ

VM内のクラウドサービスが送受信を行うたびに，ユーザ・

ハイパーバイザ内のプライバシ制御機構がパケットを捕

捉して解析し，通信情報を記録する．ユーザがユーザ・ハ

イパーバイザに要求を送ると，その上で実行されているク

ラウドサービスの通信履歴を返す．さらに通信先でもユー

ザ・ハイパーバイザが動作している場合には，プライバシ

制御機構から再帰的に要求を送ってそのクラウドサービス

の通信履歴を取得する．この時，クラウドサービスの通信

と同じ経路が使われるため，すべてのユーザ・ハイパーバ

イザと通信することができる．

4. 実装

我々はユーザ・ハイパーバイザとして BitVisor [3] を

用い，ユーザ VMのゲスト OSとして Unikraft[6]を用い

て SEV-trackerを実装した．標準のKVM上に作成された

VMをクラウド VMとして用いた．KVMでは SEVを有

効にするために BIOS の後継である UEFI を使用する必

要があるため，オープンな UEFI ファームウェアである

OVMF [7]を用いた．システムの構成を図 2に示す．
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4.1 BitVisorとUnikraft

BitVisorは一般的なハイパーバイザとは異なり，VMを

一つしかサポートしていない．それによって複数の VMを

動作させるのに必要な機能を省いたため，ハイパーバイザ

自体が軽量になっている．また，デバイスは基本的にその

まま VMに見せ，仮想化する必要のあるデバイスについ

てのみハイパーバイザで最小限の処理を行う．このような

方式を準パススルーと呼び，仮想化したデバイスを処理す

るドライバを準パススルードライバと呼ぶ．BitVisorには

ネットワークやストレージなどの準パススルードライバ

がある．さらに，BitVisorには lwIP [8]を用いた TCP/IP

機能が内包されているため，ハイパーバイザ単体でネット

ワーク通信を行うことができる．BitVisorは UEFIでの起

動に対応している．

Unikraftはライブラリ OSを用いて，単一アドレス空間

で動作する Unikernelと呼ばれるアプリケーションを容易

に開発できるようにしたシステムである．開発者はアプリ

ケーションの実行に必要な OSの機能を提供するライブラ

リを選択してコンパイルする．KVMや Xenなど複数のプ

ラットフォームをサポートしており，プラットフォーム固

有の開発を行うことなくそれぞれのプラットフォームに対

応したイメージを作成することができる．クラウドサービ

スで一般的な単一目的のアプリケーションを作成し，ハイ

パーバイザ上の VM内で汎用 OSを介さずに直接，実行さ

れる．Unikraftは BIOSでの起動のみに対応している．

4.2 UnikraftのUEFI対応

SEVを用いるためには Unikraftを UEFIで起動できる

ようにする必要があるため，Unikraftに UEFI対応を行っ

た．UEFI 上で動くアプリケーションは PE バイナリと

なっている．一方，従来の Unikraftではイメージが ELF

バイナリとして生成されるため，そのままでは UEFIアプ

リケーションとして扱うことはできない．UEFI対応を行

うにあたって文献 [9]を参考にしたが，この文献が対象と

している Unikraftのバージョンは 0.3であり，本研究で用

いたバージョン 0.5では対応が必要な箇所の実装が一部変

更されていた．

Unikraftアプリケーションのロードの流れを図 3に示す．

UEFIアプリケーションがロードされるメモリアドレスは

UEFIが決定するため，UEFI アプリケーションは再配置

可能である必要がある．そこで，Unikraftのソースコード

を位置独立コードとしてコンパイルし，生成された ELF

バイナリから ELFヘッダを削除する．従来の Unikraftは

ELFヘッダの下にマルチブートヘッダを配置しているが，

その代わりに PEヘッダを配置するようにする．そして，

コンパイル時にELFバイナリのシンボル情報からエントリ

ポイントのアドレスやバイナリサイズを取得して PEヘッ

ダに格納する．これによって，バイナリの先頭に PEヘッ

ELFヘッダ

PEヘッダ PEヘッダ バイナリ

バイナリ

図 3 Unikraft アプリケーションのロード

ダが配置されるため，UEFI アプリケーションとして扱う

ことができる．

Unikraftの起動時には，従来の Unikraftが配置される

アドレスである 0x100000に自分自身を再配置する．まず，

UEFIのブートサービスが提供する GetMemoryMap関数

を用いてメモリマップを取得し，再配置先が空き領域であ

ることを確認する．空き領域であればブートサービスの

AllocatePages 関数を用いて再配置先にメモリを確保し，

CopyMem 関数を用いて Unikraft のコードとデータをコ

ピーする．

従来の Unikraftは起動時に PAEを有効にしたり，プロ

テクトモードからロングモードに移行したりしているが，

UEFIで起動する際にはこれらの処理は行わない．また，

マルチブートの機能を用いて行われているコマンドライ

ンの取得やスタックとヒープの設定などは UEFIのブート

サービスを用いて行う．その後で，ExitBootServices関数

を呼び出してブートサービスの利用を終了し，OSがUEFI

から独立して動作するようにする．最後に，再配置先の関

数を呼び出すことで従来の Unikraftと同じメモリ領域を

使って実行を行う．

Unikraft と UEFI では関数の呼び出し規約が異なるた

め，相互に関数を呼び出す際には変換を行う．Unikraftで

は System V AMD64 ABIに従った呼び出し規約が用いら

れているのに対し，UEFIでは Microsoft x64呼び出し規

約が採用されている．具体的には，Unikraft では関数の

引数は RDI，RSI，...の順番でレジスタに格納されるが，

UEFIでは RCX，RDX，...の順番で格納される．そこで，

UEFIが Unikraftのエントリポイントを呼び出す際には，

Unikraftの呼び出し規約に従うようにレジスタに引数を代

入し直してから関数を呼び出す．逆に，Unikraftが UEFI

のブートサービスの関数を呼び出す際には逆の変換を行う．

4.3 BitVisor上でのUnikraftの実行

Unikraft は仮想 NIC として virtio-net のみに対応して

いる．クラウド VM の virtio-net をパススルーでそのま

まユーザ VMに見せることもできるが，SEV-trackerでは

BitVisorにおいて Unikraftの通信を捕捉する必要がある

ため，BitVisorの準パススルーを用いる．BitVisorの準パ

ススルードライバである virtio-netドライバは，ゲストOS
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が PCIの I/Oポートに書き込んだ際にハンドラの登録を

行う．しかし，Linuxとは異なり，Unikraftではこのよう

な書き込みが行われないため，virtio-netが利用できるよ

うにならない．そこで，BitVisorの virtio-netドライバの

初期化を行う際にハンドラの登録を行う．

また，Unikraftはレガシー PCIデバイスとして動作す

る virtio-netの初期化時にデバイスのリセットを行う．し

かし，BitVisorがデバイスの状態をリセット完了の状態に

変更しないため，Unikraft はリセット完了を待って無限

ループに陥る．デバイスのリセットは正常に行われている

ため，Unikraftにおいてリセットの完了を待たないように

することで問題を回避する．

Unikraft を Bitvisor 上で動作させると VGA コンソー

ルの初期化を行う際に頻繁にクラッシュする．調査の結

果，Unikraftがコンソールをクリアするために VRAMに

スペースを書き込んでいる途中でクラッシュすることがわ

かった．Unikraftをクラウドで動作させる際には VGAコ

ンソールは不要であるため，コンソールをクリアしないよ

うにしてクラッシュを回避する．

4.4 UEFIシェルを用いた自動起動

SEV-trackerは UEFIシェルを利用して，クラウド VM

内で BitVisorと Unikraftを自動起動する．UEFIシェル

はディスク上に startup.nshというファイルがある場合に

は，このスクリプトに書かれたコマンドを順番に実行する．

SEV-trackerはクラウドのディスク上の特定のディレクト

リをクラウド VMのディスクとして用いるため，このディ

レクトリにスクリプトファイルを配置する．このスクリ

プトはまず，BitVisorのローダを実行し，BitVisorをロー

ドする．BitVisorがユーザ VMを作成すると制御が UEFI

シェルに戻ってくるため，続けて UEFIアプリケーション

としてUnikraftアプリケーションを実行する．このように

して，BitVisor上のユーザ VM内で動作する Unikraftア

プリケーションを起動する．

デフォルトの設定では UEFIシェルは起動後５秒経過し

ないと startup.nshを実行しないため，即座に実行される

ように設定を変更する．UEFIシェルも UEFIアプリケー

ションの一つであり，startup.nshを実行するまでの遅延

を引数で指定して実行することができる．また，バージョ

ン情報やデバイスマッピングの表示を抑制することもでき

る．引数の文字列は UCS-2である必要があるため，文字

列をワイド文字の配列に格納して出力するプログラムを作

成した．ワイド文字を 2バイトとして扱うようにこのプロ

グラムをコンパイルして実行し，UCS-2の文字列をファ

イルに格納する．そして，UEFIシェルの bcfgコマンドを

用いてファイルの内容を NVRAMに書き込むことにより，

UEFIシェルに渡される引数を設定する．

Unikraftアプリケーションを起動する際に引数を渡すこ

クラウドVM

BitVisor

ユーザVM

仮想NIC

virtio-netドライバ

Unikraft

サーバ

図 4 BitVisor での通信の捕捉

とによって割り当てる IPアドレスを指定することができ

る．UnikraftはデフォルトではDHCPで IPアドレスを取

得するが，IPアドレスとネットマスク，ゲートウェイを指

定することでその遅延を減らすことができる．

4.5 ネストした仮想化の SEV対応

KVMは SEVによって保護されたVM内でのハイパーバ

イザ実行には対応していない．クラウドVM内で BitVisor

を実行できるようにするためには，KVMが仮想化支援機

構の SEVを BitVisorのためにエミュレートする必要があ

る．しかし，BitVisorがユーザ VMを管理するために用い

る VMCBもメモリ上にあるため SEVによって暗号化さ

れ，KVMがアクセスすることはできない．

一方，クラウドVMのページテーブルの Cビットをクリ

アして VMCBなどのデータが暗号化されないようにする

ことで，SEVで保護されたクラウドVM内でもハイパーバ

イザが動作可能であることが報告されている [10]．クラウ

ドがこれらのデータにアクセスできることでセキュリティ

が低下する可能性はあるが，クラウド VM内で BitVisor

を動作させることは可能であると考えられる．現在のとこ

ろ，この機能については SEV-trackerでは未実装である．

4.6 BitVisorでの通信の捕捉

SEV-trackerは図 4のように，BitVisorの virtio-netド

ライバを用いて Unikraftによるすべての通信を捕捉する．

後述するように，SEV-trackerは Unikraftが最終的に使う

仮想 NICと同じ仮想 NICを用いてクライアント等と通信

を行うため，BitVisorの ippassモジュールを用いる．ユー

ザ VM 内の Unikraft が送信したパケットは BitVisor の

virtio-netドライバによって受信され，クラウドVMの仮想

NICに送信される．逆に，クラウド VMの仮想 NICから

受信したパケットは virtio-netドライバに渡され，ユーザ

VMに送信される．virtio-netドライバは捕捉したパケッ

トを解析して IPパケットの場合には送信元アドレスと宛

先アドレスをバッファに格納する．ただし，すでに格納さ

れているアドレスの組の場合には格納しない．
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4.7 通信履歴の送信

BitVisorは lwIPのRaw APIを用いてクライアントおよ

び他のクラウド VMで動作する BitVisorとの通信を行う．

lwIPはオープンソースのTCP/IPのプロトコルスタックの

実装であり，組込みシステム向けに設計されている．Raw

APIではソケットを用いることができず，コールバック関

数を用いて通信処理をつなげていく．BitVisor内のサーバ

は初期化の際にクライアントから接続された時に呼び出さ

れるコールバック関数を登録する．このコールバック関数

では，クライアントから要求を受信した時に呼び出される

コールバック関数を登録する．そのコールバック関数の中

でクライアントに通信履歴を送信する．

自身の通信履歴の中に通信先として BitVisorが動作し

ているクラウド VM の IP アドレスがあった場合には，

BitVisorは再帰的に通信を行って通信先の BitVisorの持

つ通信履歴を取得する．この場合，クライアントからの要

求の受信時に呼び出されるコールバック関数の中で他の

BitVisorに要求を送信し，応答を受信した時に呼び出され

るコールバック関数を登録する．そのコールバック関数の

中で必要であればさらに別の BitVisorとも通信を行う．最

終的に，自身の通信履歴と他の BitVisorから受信した通信

履歴とをまとめてクライアントに送信する．

5. 実験

SEV-trackerにおけるクラウドサービスの性能を調べる

ために，クラウド VM内でユーザ・ハイパーバイザを用

いてクラウドサービスを起動する時間を測定し，その際に

必要となる最小メモリ量について調べた．また，クラウド

サービスのベンチマーク性能についても測定した．次に，

SEV-trackerを用いてクラウドサービスの通信履歴を取得

できることを確認し，取得時間を測定した．本実験では

SEVを用いずに VMを作成して実験を行った．実験には

表 1のマシンを用い，クラウドVMとユーザVMにはそれ

ぞれ表 2と表 3の VMを用いた．比較対象として，KVM

をユーザ・ハイパーバイザ，Linuxをゲスト OSとした場

合についても実験を行った．

表 1 ホストマシンの構成
CPU AMD EPYC 7402P

メモリ 256GB

NIC 10GbE

OS Linux 5.4

ハイパーバイザ QEMU-KVM 4.2.1

5.1 クラウドサービスの起動時間

SEV-trackerを用いてクラウドサービスを起動する時間

を測定した．起動時間はクラウド VMを起動し始めてか

ら，ユーザVM内でUnikraftアプリケーションのmain関

表 2 クラウド VM の構成
SEV-tracker 比較対象

仮想 CPU 数 1 1

メモリ 512MB 512MB

OS なし Linux 5.4

ユーザ・ハイパーバイザ BitVisor KVM

表 3 ユーザ VM の構成
SEV-tracker 比較対象

仮想 CPU 数 1 1

メモリ 512MB 512MB

ゲスト OS Unikraft 0.5 Linux5.4
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図 5 クラウドサービスの起動時間の比較

数が呼び出されるまでの時間とした．比較として KVMと

Linuxを用いた場合の起動時間は，Linuxのネットワーク

サービスが利用できるようになるまでの時間とした．ま

た，クラウドVM内で直接，Unikraftまたは Linuxだけを

起動したときの起動時間についても測定した．

それぞれの起動時間を図 5に示す．クラウド VM内で

BitVisorと Unikraftを起動した場合には，KVMと Linux

を起動した場合に比べて 7.3倍高速であることがわかった．

UEFIの機能では BitVisorだけの起動時間を正確に測定す

ることはできなかったが，3秒程度で起動することが確認

できた．KVMを起動するためにはまず，クラウド VM内

で Linuxを起動する必要があるため，ユーザ・ハイパーバ

イザの起動時間の大きな差となった．一方，Unikraftの起

動時間は 1秒程度であり，相対的に BitVisorの起動に時間

がかかっていることがわかった．

SEV-tracker を用いずにクラウド VM 内で Linux を単

体で起動した場合には 12 秒かかっており，BitVisor と

Unikraftを用いる方が 3.0倍高速であった．本実験ではほ

ぼ何もしない Unikraftアプリケーションを用いたため，最

小限の OS 機能の初期化のみで済んだ．実際のクラウド

サービスでは利用する OS機能に合わせた初期化が必要に

なるため，もう少し時間がかかると思われる．

5.2 クラウドサービスに必要な最小のメモリ量

SEV-tracker を用いてクラウドサービスを起動するた

めに必要な最小のメモリ量を調べる実験を行った．本実

験では，クラウド VMに割り当てるメモリ量を減らしな

がら，クラウドサービスがどこまで起動できるかを調べ
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図 6 クラウドサービスの起動に必要な最小メモリ量

た．起動に必要な最小メモリ量を図 6 に示す．クラウド

VM 内で BitVisor と Unikraft を起動した場合，128MB

までは正常に動作したが，それ以下に減らすと BitVisor

が”AllocatePages failed”というエラーを出力し，起動に失

敗した．一方，クラウド VM内で KVMと Linuxを起動

した場合，512MBを下回ると Linuxカーネルが”System

is deadlocked on memory”というエラーを出力し，起動で

きなかった．これより，BitVisorと Unikraftを用いると 4

分の 1のメモリ量で済むことがわかった．

SEV-tracker を用いずにクラウド VM 内で直接，クラ

ウドサービスを実行した場合，Unikraft を用いるとメモ

リ割り当てを 48MBまで減らすことができた．これより，

BitVisorを用いると 80MB多くのメモリが必要になること

がわかった．一方，Linux単体では 412MB以上ないと起

動しなかったため，BitVisorとUnikraftを用いた場合の方

がむしろ少ないメモリで済むことがわかった．

5.3 クラウドサービスの性能

SEV-tracker を用いた場合のクラウドサービスの性能

を測定する実験を行った．Unikraft 上でベンチマークを

動作させることができていないため，クラウド VM内で

BitVisorと Linuxを動作させた．その結果をクラウド VM

内で KVMと Linuxを動作させた場合と比較した．まず，

Linux上で sysbenchを実行して CPUとメモリアクセスの

性能を測定した．その結果を図 7と図 8に示す．この結果

より，CPU性能はほぼ同じであるが，メモリアクセス性

能は BitVisorを用いた場合の方が 2倍高くなることがわ

かった．

次に，Linux上でApacheウェブサーバを動作させ，同じ

ネットワーク内の別のホストで ApacheBenchを用いてリ

クエストを送信した．この実験では，BitVisorにおいて通

信の捕捉は行わなかった．得られたウェブサーバのスルー

プットを図 9に示す． この実験の結果，BitVisorを用い

た場合に性能が 40%向上することが確認できた．

5.4 通信履歴の取得性能

まず，ユーザが BitVisorから通信履歴を取得できること
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図 7 クラウドサービスの CPU 性能
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図 8 クラウドサービスのメモリアクセス性能
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図 9 ウェブサーバのスループット

を確認する実験を行った．現在の実装では，BitVisor上で

動作する Unikraftのネットワーク機能が不安定であるた

め，BitVisor上で Linuxを動作させた．この実験の結果，

Linuxが行った通信の情報をユーザが取得できることが確

認できた．

次に，BitVisorから通信履歴を取得するのにかかる時間

を測定した．この実験ではあらかじめ，BitVisor内に 50個

の通信履歴を格納しておいた．そして，１～５台のクラウ

ド VMを用いて再帰的に通信履歴を取得する時間を測定し

た．i番目の BitVisorは i-1番目の BitVisorから要求を受

け取ると i+1番目のBitVisorに要求を送り，そのBitVisor

から応答を受け取ると i-1番目の BitVisorに応答を返すよ

うにした．通信履歴の取得時間を図 10に示す．再帰的に

取得することによってクラウド VMの台数に応じた時間

がかかっていることがわかる．２台から３台になった際に

急激に取得時間が長くなっている原因については調査中で

ある．

最後に，BitVisor において通信を捕捉するオーバヘッ
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図 11 通信を捕捉するオーバヘッド

ドを調べるために，5.3節と同様にウェブサーバのスルー

プットを測定した．その結果は図 11のようになり，通信

を捕捉する場合にはスループットが 65%低下することがわ

かった．

6. 関連研究

Ryoan [11]は Intel SGXのエンクレイヴ内に NaCl[12]

を用いてサンドボックスを作成し，その中でクラウドサー

ビスを実行する．Ryoanはクラウドサービスの通信トポロ

ジを強制することができる．クラウドサービスが別のサー

ビスに機密情報を送信する際にはサービスに対応するラベ

ルを追加し，応答を受け取るとラベルを削除する．ラベル

に応じてサンドボックスがアクセスを制限することによ

り，機密情報の漏洩を防ぐ．また，ユーザが通信履歴を取

得することも可能である．本研究では SEVと VMを用い

てサンドボックスを作成する点が異なる．

LibSEAL [13]は SGXのエンクレイヴ内でクラウドサー

ビスへの要求・応答のログを記録し，サービスの整合性違

反を検出する．SGXによりログの整合性が担保されるた

め，サービスプロバイダは否認することができない．エン

クレイヴ内で TLSの機能を提供することにより，既存の

サービスに対しても透過的に利用させることができる．

CloudVisor [14]はネストした仮想化を用いて仮想化シ

ステムの下にセキュリティモニタを導入し，クラウド管理

者からユーザの VMを保護する．ユーザ VMのメモリを

保護するためにクラウド管理者からのアクセスを制限し，

アクセスが必要な場合には暗号化や整合性検査を行う．ま

た，ユーザ VMの仮想ディスクを保護するためにディスク

I/Oを監視し，書き込み時に暗号化して読み出し時には復

号する．

SEVmonitor [15]は SEVを用いてメモリが暗号化され

た VM内でエージェントを安全に動作させ，SEVで保護

された別の VMに IDSをオフロード可能にしている．い

くつかの手法が提案されているが，ネストした仮想化を用

いる場合には監視対象 VMで BitVisorを動作させ，その

上の VMで監視対象システムを動作させる．BitVisor内

でエージェントを安全に動作させ，IDS がエージェント

経由でメモリデータを取得することで VMの監視を行う．

SEVmonitor ではクラウドが BitVisor を用いてユーザの

VMを監視することを想定しているが，SEV-trackerでは

ユーザの BitVisorを用いてクラウドの VMを監視する．

Xen-Blanket [16]はネストした仮想化を用いてクラウド

が提供する VM内でユーザのハイパーバイザを動作させる

ことにより，クラウド間で VMマイグレーションを可能に

する．通信を高速化するために，ユーザの管理 VMの OS

内で Blanketドライバを動作させ，ユーザ・ハイパーバイ

ザ経由でクラウドの管理 VMと通信を行う．クラウドの仮

想化システムに変更が不要であるため，既存のクラウド上

で実行することができる．

FlexCapsule [17]はクラウドサービスを動作させるアプ

リケーション VMをクラウド VM内に作成する．アプリ

ケーション VMをクラウド VM間でマイグレーションす

ることにより，柔軟にサービスを統合したり，クラウド

VMのスケールアップ・ダウンを行ったりすることができ

る．アプリケーション VM内では OSv [18]やMiniOSな

どのライブラリ OSが提供され，ネストした仮想化のオー

バヘッドが削減されている．

7. まとめ

本稿では，AMD SEV を用いてユーザがクラウド内の

データ流を安全に追跡・制御することを可能にするシステ

ム SEV-tracker を提案した．SEV-tracker は SEV を用い

てメモリを保護したクラウド VMにユーザ・ハイパーバイ

ザを送り込むことで，クラウドサービスの通信を安全に追

跡・制御する．ネストした仮想化のオーバヘッドを減らす

ために，ユーザ・ハイパーバイザおよびユーザ VM内のゲ

スト OSとして軽量な BitVisorと Unikraftをそれぞれ用

いた．BitVisor内にクラウドサービスの通信履歴を管理す

る機能を実装し，Unikraftを UEFIおよび BitVisorに対

応させた．実験により，標準的な KVMと Linuxを用いる

場合に比べてクラウドサービスの性能を向上させられるこ

とがわかった．また，ユーザがユーザ・ハイパーバイザか

ら短時間で通信履歴を取得できることを確認した．

今後の課題は，様々なUnikraftアプリケーションを動作

させてデータ流の追跡を行えるようにすることである．ま

ずは，Unikraft上で通信を行って通信履歴を正しく取得で
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きることを確認する．また，データ流の追跡だけでなく制

御も行えるようにする予定である．さらに，SEVを用いて

BitVisorを起動できるようにし，BitVisor上で SEVを用

いて Unikraftを起動できるようにすることも必要である．
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