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Cortex-M 用TrustZone を用いた
IoT機器向けタスク隔離実行基盤の設計

松下 意悟1,a) 内匠 真也2 藤松 由里恵2 金井 遵2 毛利 公一1

概要：IoT機器で利用されるCPUの 1つであるArm® Cortex®-Mシリーズが搭載するTrusted Execution

Environment技術である TrustZone® をベースに，この機器上のタスクが持つデータを保護し実行する，
タスク隔離実行基盤の構築を進めている． 本論文では，この隔離実行基盤の設計と実装，機能評価を行っ
たので報告する． IoT機器は，小型化や省電力性が求められることから，ハードウェアの制約がある．一
方で，スマートウォッチに代表されるようなウェアラブルデバイスでは，個人の生体情報を含むセンシティ
ブなデータを扱い，動的にタスクを追加し実行することいったことも求められる．そこで，TrustZoneを用
い，Secure Worldへタスクや関数を動的にロードし，実行を可能にするプラットフォームを提案し，これ
らの要求を達成するシステムの構築を可能にする． 提案システムでは，Non-Secure Worldを実行主体と
し，Secure World自体を Non-Secure Worldのタスクの 1つとしてみなして扱うよう設計している．すな
わち，Secure Worldは，Non-Secure Worldでスケジューリングされた時にのみ動作する．Secure World

内で動作するタスクや関数のスケジューリングは，Secure World内に配置されるランタイムにより行われ
る．これにより，Non-Secure World側の OSは 1つのタスクを操作するだけで Secure Worldを扱い，タ
スクの隔離実行を実現することができる．

1. はじめに
通信技術や半導体技術の向上により，さまざま機器が

インターネットに接続するようになり，IoT(Internet of

Things) 機器として急速に広まっている．IoT 機器には，
スマートウォッチに代表されるような個人の活動データ
を収集し続けるようなウェアラブル機器も含まれ，この機
器が扱うデータはセンシティブなものになっている．そ
して，IoT機器を対象としてマルウェアも増加しており，
2018年には，VPNFilter[1]が猛威を振るった．VPNFilter

は，ルータや NASといった機器を対象としたマルウェア
であり，その活動の中には感染した機器内部にある情報の
収集や，機器のファームウェアの書き換えが挙げられる．
このような事例から IoT機器のセキュリティを確保する
ことが重視され，日本では，総務省と国立研究開発法人情
報通信研究機構が ISPと連携し，IoT機器のセキュリティ
の調査 NOTICE (National Operation Towards IoT Clean

Environment) を 2019年 2月 20日から開始している [2]．
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IoT 機器は小型化や省電力性を確保するために非力な
CPUや少量のメモリ，MMUを搭載しないなどハードウェ
アの制約がある．さらに，ウェアラブル機器といった個人
の生体情報を含むセンシティブなデータを扱うものが多く
登場している．こうした特徴を持つ IoT機器では，以下に
示す要求がある．
• ユーザの利便性向上のためのタスクの動的ロード
• 短いユーザ応答速度の実現
• データの機密性・完全性を確保したタスク実行
ウェアラブル機器では，機器を使うユーザが利便性向上

のためにさまざまなタスクをインストールし実行する．そ
のため，従来の組込み機器の要求に加え，タスクの動的な
ロードを可能にしたいという要求がある．また，ユーザが
快適に機器を利用するためには，ユーザ応答速度が短くす
ることが求められる．これらの要求を満たした上で，動的
にロードしたタスクがセンシティブなデータを処理すると
いったことも考えられることから，データの機密性や完全
性を確保しつつタスクを実行する必要がある．
本論文では，このような要求を持つシステムを構築する

ために， IoT機器で利用される CPUの 1つである Arm

Cortex-M シリーズが搭載する Trusted Execution Envi-

ronment (以下，TEE) 技術であるTrustZoneに着目し，セ
ンシティブなデータを安全に処理できるプラットフォー
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図 1 Secure World と Non-Secure World

ムの実現を目標とする．このプラットフォームは，OSの
上で実行するタスクや関数を Secure Worldに動的にロー
ドし，それらが扱うレジスタやメモリ領域を Non-Secure

Worldのタスク・OSから秘匿された状態で実行するもので
ある． TrustZoneで想定されている関数の隔離実行だけで
なく，タスクの隔離実行も可能にすることにより，Secure

Worldで実行するソフトウェア構成の自由度の向上が見込
まれる．タスクや関数を隔離実行することで，それらが扱
う処理中のデータの傍受や改ざんなどの不正なアクセスを
防ぎ，機器上のセンシティブなデータの機密性や完全性を
確保する．また，Secure Worldのタスクや関数の実行時に
は，Non-Secure Worldの割込みを許可することで，短い
ユーザ応答時間を実現する．
以下，本論文では，2章でArm Cortex-Mのセキュリティ

拡張機能である TrustZoneについて述べ，3章で提案シス
テムについて述べる．4章でその実装について述べた後に，
5章で機能評価について述べる，6章で関連研究について
述べ，7章でまとめる．

2. Cortex-M用TrustZone

2.1 実行モードと遷移
Arm Cortex-Mシリーズでは，Armv8-Mアーキテクチャ

を採用するものからセキュリティ拡張機能として CMSE

(Cortex-M Security Extensions) を搭載し，これは Arm

Cortex-M用TrustZoneとも呼ばれる．TrustZoneは，図 1

に示すように，通常の実行空間である Non-Secure World

の他に信頼される実行空間である Secure Worldを生成す
る．各ワールドには，通常の動作を行う Thread Modeと
例外処理を行う Handler Modeが存在し，メモリや例外，
外部割込みもどちらかのワールドに属するようになる．一
方，CPU は分割できないため，Security State と呼ばれ
る状態を新たに持つ．Security Stateは，Secure Stateと
Non-Secure State の 2 つの状態を持つ．Secure State で
CPUを実行している状態を「Secure World で動作する」
と呼び，Non-Secure Stateで CPUを実行している状態を
「Non-Secure World で動作する」と呼ぶ．Security State

を変更することを「ワールドを遷移する」と呼ぶ．
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図 2 EXC RETURN のビットフィールド

Non-Secure Worldから Secure Worldへ遷移するには以
下に示す 2つの方法がある．
SG命令を利用する方法
SG命令を実行することにより，Security Stateを Non-

Secure State から Secure State に変更できる．この命令
は，後述するリンク時にアドレスが決定される NSC領域
で実行されるもののみが有効なものとなるため，これを用
いた Secure Worldへの遷移は Secure Worldのプログラム
開発者によって決められた方法でのみ行われる．
BX EXC RETURN命令を用いる方法
BX 命令は，分岐命令の 1 つであり，オペランドに

EXC RETURN と呼ばれる値を指定することで，Non-

Secure World から Secure Worldへ遷移する場合がある．
BX EXC RETURNは，Handler Modeから直前の実行モー
ドへの制御の移行を行うものであり，TrustZoneが有効で
ある時，Secure World実行中に Non-Secure World例外が
発生することにより Non-Secure Worldの例外ハンドラに
制御が移る状況がある．この Non-Secure Worldの例外ハ
ンドラを抜けて Secure Worldに戻る際のワールド遷移で
は，BX EXC RETURN命令が行われる．EXC RETURN

は，図 2に示すようなビットフィールドを持ち，例外が発
生し例外ハンドラに制御が移るまでの間にその値が決定さ
れ，CPUによって LRレジスタへ自動的に格納される．例
えば，Non-Secure Worldから Secure Worldに遷移する時
の EXC RETURNの値は，6ビット目が 1であるものに
なる．

2.2 Security Stateで分離されるメモリ領域
TrustZoneでは，Security Stateによってアクセスできる

領域を設定することにより各ワールドがアクセスできるメモ
リ領域を分離している．この設定は SAU(Secure Attribu-

tion Unit) と IDAU(Implementation Defined Attribution

Unit)で管理され，メモリ領域に対して以下の 3つの属性
を付与することができる．
• Secure属性
• NSC (Non-Secure Callable) 属性
• Non-Secure属性
Secure 属性が与えられた領域は，Secure State の場合
のみアクセス可能でありこの領域を Secure Memoryと呼
ぶ．Non-Secure属性が与えられた領域は，Secure Stateと
Non-Secure Stateの両方でアクセス可能であり，この領域
を Non-Secure Memoryと呼ぶ．NSC属性が与えられた領
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図 3 メモリアクセス時の SAU/IDAU と MPU の関係

域は，Secure Memory に属しながらも Non-Secure State

からアクセス可能な領域であり，この領域で SG命令を実
行することにより，Non-Secure Worldから Secure World

に遷移する．
SAUと IDAUの違いは属性の付与を動的に行えるかど

うかである．IDAUは，メモリ領域に対してセキュア属性
を静的に割り当てるもので，実行中にソフトウェアによっ
てその設定を変更できないが，SAUはソフトウェアによっ
てメモリ領域の属性を Secure State時に変更することが可
能である．メモリアクセスする場合のMPUとの関係は，
図 3に示すようにMPUよりも前段に SAU/IDAUが存在
し，Security State によるアクセスが判定されたのちに，
MPUによるアクセスの判定を受ける．

2.3 ベクタテーブル
TrustZoneによりワールドが 2つに分かれるため，それぞ

れのワールド用に各例外ハンドラのアドレスを格納するベク
タテーブルが定義可能である．Secure Worldのベクタテー
ブルには，Non-Secure Worldのものと比較してオフセッ
ト 0x1Cの場所に SecureFaultが追加される．SecureFault

は，Non-Secure Worldから不正に Secure Worldの資源に
アクセスするときに発生するため，Secure Worldはこれの
ための例外ハンドラが必要となる．また，ベクタテーブル
のベースアドレスを示すレジスタであるVTORは，それぞ
れのワールド用にバンク分けされ，Secure WorldのVTOR

は VTOR S，Non-Secure World の VTOR は VTOR NS

と表される．

2.4 例外優先度
TrustZone有効時には Non-Secure Worldの例外優先度
の上限を制限でき，この例外優先度の上限を利用すること
により Secure World で Non-Secure World の例外すべて
をマスクできる．具体的には，AIRCRレジスタの PRIS

ビットを 1にセットすると，図 4に示すようにNon-Secure

Worldの例外が設定できる優先度は 0x80から 0xFEの間
にマップされる．つまり，Non-Secure Worldから見える
優先度は 0x0が最も高い優先度になるが，Secure Worldか
ら見たときは 0x80として扱われる．一方で Secure World

は，0x0から 0xFEまでの優先度を設定できる．従って，
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図 4 TrustZone 有効時の例外優先度
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図 5 提案システムのソフトウェア構成

0x80以下の優先度の例外をマスクすることで，Non-Secure
Worldのすべての例外をマスクできる．

3. データ保護のための隔離実行基盤

3.1 システム概要
提案システムは，タスクと関数を Secure Worldに動的

にロードし，Non-Secure Worldからそれらが扱うレジス
タやメモリ領域を秘匿された状態で実行するものである．
Non-Secure Worldをこのシステムの実行主体とし，Secure
Worldは Non-Secure Worldから 1つのタスクとみなして
扱われる．Secure Worldにロードされたタスクと関数は，
Secure World側のランタイムによってスケジューリングさ
れ，実行される．提案システムのソフトウェア構成を図 5

に示し，以下でそれぞれ述べる．

3.2 Secure Worldのプログラミングモデル
Secure World へ動的にロードし実行されるユーザプロ

グラムであるタスクと関数は，それぞれ Secure Task と
Secure Functionと呼ぶ．
Secure Task

Secure Taskは，Secure Worldで継続的に実行されるプ
ログラムであり，Secure World で動作するランタイムに
よってスケジューリングされ，他の Secure Taskや Secure

Functionと切り替えられながら実行される．
Secure Function

Secure Functionは，後述する Non-Secure Taskの一部
として呼び出される Secure Worldで動作するプログラム
であり，Secure Functionが呼び出された時に処理を行い，
それが終了すると呼出し元の Non-Secure Taskに戻る．
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3.3 Secure Worldのランタイム
Secure Worldには，Secure Taskと Secure Funcitonを管
理するランタイムである Secure Runtimeがある．Secure

Runtimeは Secure Worldの特権処理を行うプログラム群
であり，以下に示すプログラムで構成される．
Secure Scheduler

Secure Scheduler は，Secure World で動作する Secure

Taskと Secure Functionをスケジューリング対象とするス
ケジューラである．
Secure Loader

Secure Loaderは，Secure Taskと Secure Funtionを Se-

cure World にロードするソフトウェアである．Secure

Loader は，Non-Secure World の指示を受けてこれらを
ロードする．
Secure IO

Secure IOは，Secure Worldで閉じて IO処理を行う機
能である．Secure Worldで扱われるデータは，完全性と機
密性を確保するために Non-Secure Worldを介してやり取
りされてはならないため，Secure Runtimeでこの機能を
提供する必要がある．
特定の例外ハンドラへの処理の追加機能
Secure Worldで，例外，外部割込みを利用した Secure

Taskや Secure Functionを実現するための例外処理を追加
するための機能である．

3.4 Non-Secure Worldのプログラミングモデル
Non-Secure Worldには，Non-Secure TaskとNon-Secure

Functionの 2種類のユーザプログラムがある．
Non-Secure Task

Non-Secure World側で継続的に実行されるプログラム
であり，Non-Secure Worldの OSによってスケジューリ
ングされ，他の Non-Secure Taskや Non-Secure Function

と切り替えられながら実行される．
Non-Secure Function

Non-Secure Functionは，Secure Taskから呼び出され，
これの一部として呼び出された時に実行されるNon-Secure

Worldの関数のことを指す．Secure Taskの一部として実
行されるため，実行後は呼び出した Secure Taskに戻る．

3.5 Non-Secure WorldのOSとSecure Sched Task

Non-Secure World 側の OS を Non-Secure OS と呼び，
これは従来のOSの振る舞いに加えて，Secure Worldのス
ケジューリングや Secure Task，Secure Functionのロード
のために以下の機能が追加される．
Secure Sched Task

Secure Sched Taskは，Non-Secure World側に配置され
る Secure World そのものの実行状態を表す TCB (Task

Control Block)であり，Non-Secure OSはこれを扱うこと

で，Secure Worldの実行状態を管理する．
Main Scheduler

Main Schedulerは，Non-Secure Task，Non-Secure Func-

tion，Secure Sched Taskをスケジューリングする．Secure

Sched Taskを次に実行するタスクとする場合，タスクへの
コンテキストスイッチではなく，Secure Worldへの遷移を
行う．
Secure API

Secure APIは，Non-Secure Taskが Secure Taskと Se-

cure Functionを Secure Worldに動的ロードするためにイ
ンターフェースである．Secure APIは，Secure Loaderと
通信することで，Non-Secure Taskからロードを依頼され
た Secure Taskと Secure Functionを Secure Worldにロー
ドする．

3.6 Secure Taskの実行
ある Secure Task(STn)を実行するタイミングは，以下

に示す条件が揃う時である．
• Main Schedulerが Secure Sched Taskを実行する
• Secure World 内部で例外により Secure Scheduler に
制御が移る

• STnがスケジューラに次に実行されるタスクとして選
択され，ディスパッチされる

従って，Main Schedulerは，Secure Taskを実行するかど
うかを決めることはできない．そのため，Secure Taskの実
行時のコンテキストは，Secure Worldに閉じており，Non-
Secure World側のいかなるソフトウェアも特定の Secure

Taskの実行の妨害やコンテキストの改ざん及び奪取はで
きない．

3.7 Secure Functionの実行
Secure Function の呼出しでは，Non-Secure Worldから

Secure World に遷移する．Secure Sched Task は Secure

Worldの実行状態を反映するため，Secure Sched Taskを
実行中状態に変更しつつ関数の実行しなければならない．
そのため，図 6と以下に示す処理が必要がある．
( 1 ) 呼出し元 Taskのサスペンド
( 2 ) Secure Schedへの Secure Functionの実行要求
( 3 ) Main Schedulerへの Secure Sched Taskの実行要求
この Secure Function の呼出しから Non-Secure World

の呼出し元タスクに戻る際には，以下に示す処理を行う必
要がある．この処理を図にしたものを図 7に示す．
( 1 ) 呼出し元のリジューム
( 2 ) Secure Sched Taskの次に呼出し元 (返る先)のタスク
を実行するようにMain Scherdulerに依頼する

Secure Functionの返り値は，Armの呼出し規約 [3]によ
り R0に格納される．Secure Function の呼出し元タスク
がこの返り値を受け取るためには，Non-Secure Taskのリ
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図 6 Secure Function Call のスケジューリング
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図 7 Secure Function Return のスケジューリング
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図 8 Non-Secure Function Call のスケジューリング

ジューム処理とMain Schedulerへの呼出し元タスクの実
行を依頼する必要がある．

3.8 Non-Secure Functionの実行
Non-Secure Function の呼出しでは，Secure Worldから

Non-Secure Worldに遷移するため，Secure Sched Taskを
サスペンド状態に変更しつつ関数を実行する．Non-Secure

Functionの呼出しで必要となる処理を図 8と以下に示す．
( 1 ) Secure Sched Task のサスペンド
( 2 ) Main SchedulerへのNon-Secure Functionの実行要求
Secure Function Call とは逆に Secure World から Non-

Secure Worldへの遷移し，想定外の Secure World側の実
行によるコンテキストの破壊を防ぐため，Secure Sched

Taskは実行状態をサスペンド状態にする．その後，Non-

Secure Functionを実行することで，Secure のコンテキス
トと Non-Secureのコンテキストを一致させて動作させる．

Non-Secure Function から Secure Task に返る際には，
図 9と以下に示す処理が必要となる．
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図 9 Non-Secure Function Return のスケジューリング

( 1 ) Secure Sched Taskをリジュームする
( 2 ) Main Schedulerに Secure Sched Taskを実行するよう

に依頼する
この場合は，Secure Worldに帰還するため Secure Sched

Taskを実行中状態にする必要があり，また，Secure Func-

tionと同様に，Non-Secure Functionからの返り値は呼出
し規約により R0に格納される．この返り値を呼出し元で
ある Secure Task が受け取るために，Secure Sched Task

のリジューム処理とこれを次に実行するタスクとするよう
Main Schedulerに依頼し，Secure Taskが実行されるよう
にする．

3.9 ワールド間の割込みネストの防止
Non-Secure Worldと Secure Worldの両方で割込みが発
生する場合があり，この際に片方のワールドで割込み処理
を行なっている間にもう片方のワールドで割込みが発生
し，またその割込み処理中に片方のワールドの割込みが発
生するといった状態になることが考えられる．この状態が
続くと，システムの応答時間が想定以上に長くなるといっ
た問題が起きる．この問題は，一方のワールドの割込みハ
ンドラ実行中は他方の割込みを禁止することにより，割込
み処理中に割込み処理をさせないことで解決できる．
提案システムでは，Secure Worldの割込み優先度をNon-

Secure Worldよりも優位にし，Non-Secure Worldの割込
みを Secure WorldのHandler Modeでマスクする方針をと
る．この理由として，Non-Secure WorldでSecure Worldの
例外をマスクする場合，SecureFaultが Non-Secure World

からマスクされてしまうことが問題であるからである．
Non-Secure Worldから Secure Worldの資源に対して不正
なアクセスを行うと，Secure HardFaultまたは SecureFault

が発生する．どちらが発生するかは，SHCSR (System Han-

dler Control and Status Register) によって決めることが
でき，SecureFaultが発生する場合，不正アクセスにより
SecureFault ハンドラへ制御が渡る．この SecureFault ハ
ンドラは，Secure World側に存在し，優先度の設定によっ
ては Non-Secure Worldでこの例外をマスクすることがで
きる．Non-Secure Worldで Secure側の割込みをマスクす
る場合，SecureFaultが発生する事態となっても Secure側
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図 10 実装した提案システムのソフトウェア構成

に制御が渡らず，Secure World側で不正なアクセスに対し
て対処できない．また，Handler Modeでのみ割込みを禁
止することにより，Secure Taskや Secure Functionの実
行モードである Thread Mode中に Non-Secure Worldの
例外が発生しても遅延なく割込み処理ができ，ユーザ応答
速度が向上する．
以上のことから，提案システムでは，Secure World の

Handler Modeでは，Non-Secure Worldの割込みをマスク
する．

4. 実装

本章では，1章で述べたウェアラブルデバイスのような
IoT機器が求める要件のうち，データの機密性・完全性を
確保したタスク実行を実現するために必要な実装について
述べる．また，Secure Task，Secure Functionの動的ロー
ドに向けて必要となる位置独立性を持ったバイナリの生成
についても述べる．

4.1 ハードウェア構成
我々は，提案システムを NXP 社の開発ボードである

LPC55S69-EVKを対象に実装した．LPC55S69-EVKは，
Cortex-M33コアを 2つ搭載しそのうち 1つのコアがTrust-

Zoneに対応している．また，実行するプログラムの作成は
同じく NXP社が提供するMCUXpressoIDEを利用した．

4.2 ソフトウェア構成
提案システムの実装において，図 10に示すように Non-

Secure Worldと Secure Runtimeに FreeRTOS™V10.3.0を
採用した．また，提案システムで動作させるタスクは，自
身が Yieldすることにより制御を Secure Runtimeに返す
ことで，他のタスクへの切り替えが行われる．

4.3 起動からタスクが動作する状態までの実行の流れ
提案システムでは，図 11に示すように，CPUが起動さ

れると Secure WorldのReset例外のハンドラであるReset

ハンドラが実行される．そして，提案システムのための
Secure Worldの初期化処理を行なったのちに Non-Secure

Worldへ制御を渡しMain Schedulerを含む FreeRTOSが
起動する．FreeRTOSは起動後，タスクを切り替えるため
に PendSV例外を発行し，コンテキストスイッチを行う．
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図 11 起動から定常状態への遷移

PendSV 例外が発行される時点に実行されているタスク
が Non-Secure Taskの場合，LRに 0xffff ffbcの値を取る
EXC RETURNが CPUにより自動的に格納され，Secure

Taskの場合は，LRが 0xffff fff8の値を取るEXC RETURN

となる．PendSVハンドラ内では，LRの値をタスクが持つ
スタックに退避しタスクを再開する際に，このスタックか
ら LRに格納されていた EXC RETURNの値を取り出し，
BX LR命令によってタスクを再開する．EXC RETURN

の値によって Secure Stateを含む直前のコンテキストを復
元するため，Secure Taskであっても Non-Secure Taskと
同様にタスクを再開できる．

4.4 Secure Sched Taskへの初回タスク切り替え
提案システムでは，Secure Sched Task がディスパッ
チされた時に，前に実行していた Secure World の状
態に EXC RETURN を用いて遷移する．しかし，こ
の EXC RETURN の値は Secure State 中に Non-Secure

World側の例外・外部割込みが起きた時にのみCPUが自動
的に LRに格納するため，起動時に Secure WorldからNon-

Secure Worldへ遷移する際には，Non-Secure Worldに LR

を通して EXC RETURNの値は渡されない．また，LRの
値と同様に Secure Worldのコンテキストも Secure State中
の Non-Secure 例外・外部割込みによって Secure Memory

に自動的に退避され，それを前提にEXC RETURNの値に
対するBX命令実行時にコンテキストを復元する．図 11で
示した Secure World起動時はまだNon-Secure Worldが起
動しておらず，Non-Secure Worldへの遷移に Non-Secure

World の例外・外部割込みは利用できない．この問題を
解消するために，遷移時点の Secure Worldに帰るための
EXC RETURN と Secure Memory に退避される Secure

Worldのコンテキストを用意し，Non-Secure Worldに遷移
する．これにより，Secure Sched Taskの初回実行時もそ
れ以降の再開時も同じ BX LR命令を用いて Secure World

へ遷移できる．

4.5 Secure Taskの位置独立性
提案システムでは，Secure Taskは実行時に動的に Non-
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図 12 Non-Secure World から Secure Task のメモリを読み取る
プログラム実行時に発生した例外に関連するレジスタの値

Secure Worldから Secure Worldに挿入され，Secure World

で実行する．これは，Secure Taskは任意のアドレスのRAM

に配置されることを意味し，Secure Taskのコードはどのア
ドレスに配置されても実行可能でなくてはならない．これ
を実現するために，位置独立性を持つPosition Independent

Executalble (以下，PIE) 形式のバイナリである必要があ
り，GCCではコンパイル時に”-fPIE”オプションを付与す
ることで，PIE形式のバイナリを生成することができる．

5. 機能評価
本章では，4章で実装した提案システムの機能評価につ
いて述べる．機能評価では，Secure Taskが保持する情報
が Non-Secure Worldに流出しない実装となっていること
を示す．

5.1 Secure Taskのメモリの保護
評価方法
Secure Taskは Non-Secure Taskから隔離して実行する
ため，Non-Secure Taskは Secure Taskが利用するメモリ
領域にアクセスすることは禁じられる．これを示すため
に，Non-Secure World 側の最高権限状態である Handler

Modeで Secure Taskのメモリを読み取るプログラムを作
成した．このプログラムを実行することにより，Handler

Modeで Secure Taskのコードが配置される 0x30020000番
地に読み取りアクセスを行う．期待される結果は，Secure

Memory に対する不正アクセスから SecureFault が発生
し，SecureFaultの原因アドレスを示す SFAR (SecureFault

Addrss Register) に 0x30020000が格納されることである．
評価結果
Non-Secure World 側の最高権限状態である Handler

Mode で Secure Task のメモリを読み取るプログラムを
実行すると，SecureFault例外が発生し例外関連のレジス
タに図 12に示す値がそれぞれ格納された．図 12の IPSR

(Interrupt Program Status Register) は，発生した例外を
が何であるかを示すレジスタであり，0x7が格納されたこ
とから例外番号 7である SecureFaultが発生したことがわ
かる．また，SFARが SecureFaultが発生した原因のアド
レスとして 0x30020000が格納されており，期待通りの動
作をしたことがわかる．以上のことから，Secure Taskが
扱うメモリ領域は，Non-Secure Taskから隔離されること

Secure Task中 SysTickハンドラ中

図 13 Secure Task 中のレジスタ値

が示された．

5.2 例外発生時の Secure Taskのレジスタ情報保護
評価方法
Secure Task 実行時に Non-Secure World から例外・外

部割込みが発生した場合，Secure Task の実行が中断さ
れ Non-Secure World側の例外ハンドラが実行される．こ
の時に，Secure Taskが利用している汎用レジスタの値が
Non-Secure World側の例外ハンドラで取得できないこと
が望まれる．これを示すために，実行されると汎用レジス
タ全てを 0xffffffffの値で埋め，その後はビジーループで待
機する Secure Taskを作成した．Non-Secure Worldでは，
定期的に FreeRTOSによって設定されたタイマ割込みであ
る SysTick例外が発生するため，Secure Taskのビジールー
プ中に Non-Secure World側の SysTick例外が発生し，こ
の Secure Taskから Non-Secure Worldの SysTickハンド
ラに制御が移る．SysTickハンドラに制御が移った直後に
GDBを用いて汎用レジスタ群の値を確認し，Secure Task

が設定した値である 0xffffffffと異なる場合は，Secure Task
のレジスタ情報が Non-Secure Worldに流出しないことが
示される．
評価結果
Secure Taskのビジーループのレジスタ値と Non-Secure

Worldの SysTickハンドラ実行直後のレジスタ値を図 13

に示す．これを見ると，Secure Task実行時には汎用レジ
スタである R0-R12までの値が全て 0xffffffffとなっている
が，図 13を見るとこれらの値は全て 0となっている．従っ
て，Secure Taskが利用する汎用レジスタの値は，例外・
外部割込みの発生によって Non-Secure Worldに遷移した
としても Non-Secure Worldから取得できないことが示さ
れた．

6. 関連研究
組込み機器を対象として，アプリケーションを隔離実行

する研究が存在する．本章では，TEEを利用するものとそ
うでないものに分けてそれぞれについて述べる．
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図 14 TrustICE や SANCTUARY が取る隔離実行空間の生成

6.1 TEEを利用しない隔離実行
TrustLite[4] および TyTAN[5] は，Execution-aware

Memory Protection Unit(EA-MPU) と呼ぶハードウェア
を FPGA 上に構築し，アプリケーションの隔離を行う．
EA-MPUは実行中の命令がどのアプリケーションかであ
るか判別し，実行中のアプリケーションが保有する RAM

や Flash領域のみアクセス可能にすることで，アプリケー
ション間の分離を行う．

6.2 TEEを利用する隔離実行
TrustICE[6]と SANCTUARY[7]では，ARM Cortex-A

シリーズを対象として，図 14に示すように複数の隔離実行
空間を Non-Secure World側に生成する．TrustICEでは，
Non-Secure World中の隔離実行空間を ICEとよび，ある
時間に実行される ICEを 1つに制限し，実行されない ICE

が利用するメモリ領域を Secure Memoryにすることによ
り，ICE同士の隔離を実現している．しかし，この手法で
はマルチコアの場合でも実行されるタスクが 1つに制限さ
れるという欠点がある．一方，SANCTUARYでは隔離実
行空間 1つに対して 1つの CPUコアを割り当て，TZASC

(TrustZone Address Space Controller) を利用し，CPUコ
アごとにアクセスできるメモリ領域を制限することで，複
数の隔離実行空間を同時に動作させることを可能としつつ
TrustICEのようなタスク間の分離を可能としている．
Arm Cortex-Mシリーズ向けの実装は，uTango[8]があ

り，これは TrustICEと同様の手法を取る．uTangoでは，
Non-Secure中の隔離空間をそれぞれ NSVW (Non-Secure

Virtual World) と呼び，ある NSVWを実行中には，他の
NSVMのペリフェラル領域を含むメモリに対して SAUを
用いて Secure属性とすることで NSVM同士の隔離を行っ
ている．
これらの手法では，隔離実行空間を切り替える際にワー

ルド管理を行う Secure Worldで動作するソフトウェアに
遷移した上で SAUなどを用いて隔離実行空間ごとにアク
セスできるメモリ領域の設定を行う点でオーバヘッドが発
生すると考えられる．

7. おわりに
本論文では，IoT機器上で実行されるタスクが扱うデー

タを保護するための隔離実行基盤を提案し，実装と機能評
価を行なった．提案システムは，Secure World で動的に
ロードした関数やタスクを実行することで，ウェアラブル
機器などのユーザが後から追加する機能に対しても隔離実
行をすることを実現する．タスクや関数を隔離環境で実行
することにより，実行中のレジスタ値やメモリ上の値の不
正な取得や改ざんを防ぎ，機器上のデータの完全性と機密
性が確保できる．
現在の実装では，Secure Taskが RAM上に静的に展開

された条件での実行ができるのみに留まっているため，今
後は，Secure Loaderや Secure World側の IO処理などを
実装することが必要である．
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