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コルナによるシワと画像の前処理を用いた個人識別

鹿野 湧生1,a) 松倉 慎一郎1,b) 竹澤 恒輝1,c) 岩田 樹1,d) 重田 淳樹1,e) 宇田 隆哉1,f)

概要：現在，多くの場所で導入されている生体認証には，指紋，顔，虹彩などが使用されている．しかし，
これらの生体情報は常時表出しているため，第三者によって同意なしに利用されてしまう危険性がある．
既存研究として，額に意図的に表出させたシワを用いて個人認証を行ったものはあるが，額のシワを認証
に用いるには手軽さに欠ける．そこで我々は，左手をコルナと呼ばれる形に変形させた状態で撮影を行い，
肌色検出と閾値処理を行ってシワを抽出した画像を CNNで分類にかけるという手法を提案し，評価を行っ
た．評価の結果，98.5%を超える高い精度で被験者の識別に成功した．一方で，約 0.30%の確率で本人に
なりすました他者の受け入れを許してしまった．本人確認に提案手法を用いることは有効であるが，撮影
方法や画像の前処理でのさらなる工夫が必要になると考えられる．

Personal Identification Using Wrinkles by Corna and Image
Preprocessing

1. はじめに
昨今，私たちの周りには様々な形で生体情報が扱われて

いる．スマートフォンでの指紋認証や顔認証を用いたロッ
ク解除をはじめ，コンサートやイベント会場への入場の際
にも「顔認証チケット」と呼ばれるシステムが導入されて
いる．入場時の本人確認を瞬時にできるうえ，チケットを
購入した本人しか入場できないようになっているため，転
売防止にも大きく貢献している．
このように広く扱われてきている生体認証は，指紋，顔，

虹彩などの生体情報を使用している．しかしこれらの生体
情報は常時表出しているため，第三者が本人の同意なしに
本人確認を行える可能性がある．この問題を解決する手段
として，おでこのシワを意図的に表出させたものを認証に
使用することで，本人の同意なしに使用されることを防ぐ
研究がある [1]．しかしこの認証方式にも問題点がある．そ
れは手軽に行えない点である．ひとつはわざわざ髪をかき
分けておでこを出すということ．もうひとつはそもそもシ
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ワをよせるという行為に抵抗がある人が存在するというこ
とである．
本研究では意図的に表出させ，本人の同意なしに使用が

できない生体認証であることと，手軽でかつ簡単に認証が
行えることを目的とした．提案手法は，左手で中指と薬指
を第二関節で折り曲げ，親指で抑える形を一般的なカメラ
で取得した画像から個人の認識をするものである．前処理
として，肌色検出と閾値処理を行い，それらの画像を畳み
込みニューラルネットワークを用いて画像を分類し本人確
認を行う．これにより，本人が必要な場合にのみ手の形を
作り本人確認でき，必要でない場合にはその形が作られな
いため第三者に生体情報を盗まれるリスクは低くなる．そ
のうえ，おでこのシワを作ることと比べると，手軽でかつ
抵抗感も少ない認証方法だと考えられる．そのため幅広い
分野で他の生体認証の代わりになり，従来の生体認証より
機密性の高い生体認証になり得る.

2. 関連研究
2.1 手形による認証
手形による個人認証の関連研究では手を開いた時の指の

太さ，指と指の間隔を認証に使用するものがある [2]．この
研究は手の甲に対して正面からとらえたものをモノクロ画
像にし，認証に用いている．この研究では登録と本人確認
の際に，各人が 2回ずつ手の甲を提示しなければ認識をす
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るのが難しい結果となっていた．もう一つ，手形による認
証として，腕動作が同一で手形が異なる手話単語を含む手
話認識を手首座標で認識し，本人確認を行うものがある．
この研究の評価実験では，腕動作が同一で手形が異なる単
語群を辞書から抽出し，認識実験を行った．この研究では
横からパスワードとなっている手話を手話をわかる人が見
てしまった場合，開けられてしまう可能性が出てしまう．

2.2 モルフォロジー解析を用いた手形の認証
モルフォロジー解析を用いた手の認証という研究ではモ

ルフォロジーという演算を用いて，手形を取る際，手首か
ら下を切り取る処理をし，それを白黒画像にして解析を行
うものである [3]．この研究ではモルフォロジー演算を使っ
ているため，その高速化などが課題に挙げられている．さ
らに白黒画像にしていることにより手などのシワが取れな
いため手の形が似ている人がいると，機械学習において誤
分類されてしまう可能性が生じてしまう．

2.3 握り方による認証
握り方での個人認証の関連研究として，ペンの握り方の

画像を用いた本人確認の研究がある [4]．この研究では，ペ
ンでサインを書いている途中に斜め上から画像を撮影す
る．撮影した画像を手型領域とペン領域で抽出し，ペンの
角度，手形の大きさや手形全体の輪郭の長さで本人確認を
行う．この研究では，ペンを使用しているため高い個人識
別率となっている．しかし，手軽さが欠けている．もう一
つ，握りこぶしを用いた本人確認の研究がある [5]．この研
究では，握りこぶしの状態を 5つのカメラを使用して全体
を撮影した画像を，LoG（Laplacian of Gaussian）フィル
タを用いたエッジ検出で，特徴を抽出して個人識別を行う
ものである．この研究では，手形を 3次元情報で取得して
いるため，高精度での本人確認が可能となっているが，複
数台のカメラが必要でるため，手軽な本人確認手法とは言
い難い．

3. 提案手法
3.1 提案概要
我々は左手を図 1 に示すコルナの形にした画像を用い

て，CNNを用いて本人確認を行う手法を提案する．
サンプルとして，10名の被験者からそれぞれ 30枚の画

像を取得し，これらの画像に前処理を加えたうえで分類を
行った．

3.2 サンプル画像の撮影
サンプル画像の撮影を行う際には，前処理において肌色

検出で手だけを取得し易いようにするため，黒い板の上で
撮影を行った．撮影に使用したのは ‘OPPO RenoA’であ
る．同じ端末で撮影を行うことで，画像サイズを統一した．

図 1 コルナの形

撮影範囲は手首より先の部分である．

3.3 サンプル画像の前処理
前処理には PythonのOpenCVを使用した．まず肌色検

出を行うことで画像から手の部分だけを抽出した．肌色検
出ではまずサンプル画像にガウシアンフィルタをかけ，画
像のカラーを ‘cv2.COLOR BGR2HSV’に変換した．肌色
検出に使用した HSVの最小値は 0, 30, 60であり，最大値
は 20, 255, 255である．
そして肌色検出によって手の部分だけを抽出した画

像に cv2.threshold() を用いて 2 回の閾値処理を行った．
まずはサンプル画像をグレースケール画像に変換し，
‘cv2.THRESH BINARY’を用いて閾値処理を行った．第
2 引数には 128，第 3 引数には 255 の値を用いた．その
後，cv2.erode()と cv2.dilate()を用いたモノフォロジー処
理を行ったマスク画像とサンプル画像に cv2.bitwis and()

でマスク処理を行い，作成した画像をグレースケール
画像に変換する．最後に cv2.adaptiveThreshold()を用い
て閾値処理を行った．第 2 引数には 255，第 3 引数には
‘cv2.ADAPTIV THRESH GAUSSIAN C’，第 4引数には
‘cv2.THRESH BINARY INV’，第 5引数には 65，第 6引
数には 2を用いた．

3.4 CNNによる分類
全てのサンプル画像に前処理を行い，作成した画像を
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Kerasの CNNを用いて分類にかけた．CNNは Pythonで
次のように実装した．
model = Sequential()

model.add(Conv2D(32, (3, 3), padding=’same’,input

shape=X train.shape[1:]))

model.add(Activation(’relu’))

model.add(Conv2D(32, (3, 3)))

model.add(Activation(’relu’))

model.add(MaxPooling2D(pool size=(2, 2)))

model.add(Dropout(0.25))

model.add(Conv2D(64, (3, 3), padding=’same’))

model.add(Activation(’relu’))

model.add(Conv2D(64, (3, 3)))

model.add(Activation(’relu’))

model.add(MaxPooling2D(pool size=(2, 2)))

model.add(Dropout(0.25))

model.add(Flatten())

model.add(Dense(512))

model.add(Activation(’relu’))

model.add(Dropout(0.5))

model.add(Dense(2))

model.add(Activation(’softmax’))

バッチサイズは 32，エポック数は 200とした．CNNの
ネットワークおよびパラメータは，実装時に参考にした
Webサイト「AI人工知能テクノロジー*1」に掲載されて
いたものを使用している．

4. 評価
今回提案した手法の有効性を検証するため，実験を行っ

た．今回は 10人の被験者に対しそれぞれ 30枚の画像を撮
影し，それを実験のデータとする．
具体的な実験の手法を以下に記述する．被験者にはまず

コルナと呼ばれる人差し指，小指を立て，親指，中指，薬
指をたたんだ状態を左手で作り出してもらい，その状態を
手の平の側から撮影することにより画像データとした．こ
の際，画像を手の輪郭，シワの特徴を抽出するよう前処理
することにより，より精度の高い分類を行うことを目指す．
実験では，前処理を行わない素の画像データをそのまま

ニューラルネットワークで分類を行う場合と，前処理を
行った画像データで分類を行う場合とでテストの精度を比
較することで，その有効性を検証した．前処理の具体的な
方法は 3.3節で記述した通りである．
また，トレーニングに用いるデータを増やしモデルの精

度を向上させるため，用意した画像にGIMPを用いて，浴
びせノイズを Randomization 25%でフィルタを掛けた画
像を，元の画像と合わせることで評価に用いる画像を 60

*1 https://newtechnologylifestyle.net/kerasの cnnを使用してオ
リジナル画像で画像認識を行っ

表 1 テストの結果
Table 1 Results of test.

前処理なしの画像データ 前処理した画像データ
本人の画像 他者の画像 本人の画像 他者の画像

被験者 A 10.6/12 105.1/108 12/12 108/108

被験者 B 11.9/12 107.9/108 10.9/12 108/108

被験者 C 12/12 105/108 12/12 108/108

被験者 D 12/12 108/108 12/12 106.7/108

被験者 E 12/12 108/108 12/12 108/108

被験者 F 10.8/12 108/108 12/12 106.4/108

被験者 G 12/12 108/108 12/12 108/108

被験者 H 12/12 108/108 11.5/12 107.7/108

被験者 I 12/12 108/108 12/12 108/108

被験者 J 12/12 108/108 11.9/12 108/108

合計 117.3/120 1074/1080 118.3/120 1076.8/1080

表 2 前処理を行っていない画像でのテストの詳細な内訳
Table 2 Detailed breakdown of tests on unprocessed images.

被験者 C 被験者 F

本人の画像 他者の画像 本人の画像 他者の画像
1 回目 12/12 108/108 12/12 108/108

2 回目 12/12 78/108 12/12 108/108

3 回目 12/12 108/108 12/12 108/108

4 回目 12/12 108/108 12/12 108/108

5 回目 12/12 108/108 12/12 108/108

6 回目 12/12 108/108 12/12 108/108

7 回目 12/12 108/108 12/12 108/108

8 回目 12/12 108/108 0/12 108/108

9 回目 12/12 108/108 12/12 108/108

10 回目 12/12 108/108 12/12 108/108

枚に増やした．
画像は被験者 1名につき 30枚撮影し，この画像を先ほ

ど記述した方法で 60枚とし，この画像を畳み込みニュー
ラルネットワークに入力しトレーニングすることで，特徴
量を抽出したモデルの作成，分類を行った．
用意した画像のうち，48枚はトレーニング用データ，12

枚は検証用データとしてモデルの精度評価に用いた．分類
は被験者 1名の画像とそれ以外の被験者全員の画像を区別
するモデルを被験者数分作成し，検証用の画像を用いてそ
の被験者の画像であるかの二値分類を行い精度を求めた．
トレーニングによるモデルの作成と，検証用データによ

る精度の検証はそれぞれ 10回行った．10回行った精度の
平均を表 1にまとめた．
表 1では，前処理していない画像と，前処理した画像に

ついて，被験者本人の画像で分類を行ったときと，そのほ
かの被験者の画像で分類を行ったときに分けて，分類の精
度を示している．
これを見ると，本人の画像を分類した場合の精度，他者

の画像を分類した場合の精度のどちらも前処理した画像の
方が高い結果となっている．
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表 3 前処理を行った画像でのテストの詳細な内訳
Table 3 Detailed breakdown of tests on preprocessed images.

被験者 B 被験者 D

本人の画像 他者の画像 本人の画像 他者の画像
1 回目 12/12 108/108 12/12 108/108

2 回目 12/12 108/108 12/12 108/108

3 回目 12/12 108/108 12/12 108/108

4 回目 1/12 108/108 12/12 95/108

5 回目 12/12 108/108 12/12 108/108

6 回目 12/12 108/108 12/12 108/108

7 回目 12/12 108/108 12/12 108/108

8 回目 12/12 108/108 12/12 108/108

9 回目 12/12 108/108 12/12 108/108

10 回目 12/12 108/108 12/12 108/108

また，表 2にあるように，各 10回の機械学習によるモ
デルの作成，評価の内訳をみると，前処理をしていない画
像で行ったものでは，被験者 Cの 2回目の学習において
108枚中 30枚の画像について本人の画像でないものを本
人であると誤検出する，被験者 Fの 8回目の学習において
12枚中 12枚の画像について本人のものであるものを本人
と認識できない，という結果が得られ，これらがそれぞれ
について最も精度の悪い回であった．
一方，表 3にあるように，前処理を行った画像について

は，被験者 Dの 4回目の実験での 108枚中 13枚の画像に
ついて，本人の画像でないものを本人の画像であると誤検
出しており，これが全被験者の中で最も誤検出の多かった
回であった．また，被験者 Bの 4回目の学習において 12

枚中 11枚の画像について本人のものであるものを本人と
認識できない，という結果が得られており，これが本人と
認識できない数の最も多い回であった．
また，畳み込みニューラルネットワークによる学習を

行った場合の損失関数の平均についても，前処理をして
いない画像の場合は 0.024479109，前処理をした画像の場
合は 0.011726948と，前処理をした画像の方が低い結果と
なった．

5. 考察
CNNで分類する際に，マシンスペックの都合上 50× 50

のサイズにリサイズした画像を用いた．リサイズした画像
を図 2に示す．
リサイズにより，手で形を作った時に表出するシワが十

分に画像に表れず，シワを認識することが難しくなってい
る．つまり，先ほどの評価では，手の大きさや輪郭などが
大きな判別基準になっていると考えられる．
また，被験者 Eの画像は手の撮影角度が他の画像と比べ

て傾いていたため，100%の分類ができたと思われる．逆
に，手の形がある程度同じ人間同士でかつ，同じ角度で
取られた画像では区別が少し難しくなる．その例として，

図 2 リサイズした画像
Fig. 2 Resized image

図 3 被験者 J の画像
Fig. 3 Image of examinee J

表 1の被験者 Fについて，10回のテストで，本人以外の
画像で平均 108枚中 106.4枚を正しく分類したようになっ
ているが，10回テストを行ったうちの 8回について図 3に
示した被験者 Jの画像が被験者 F本人の画像であると誤っ
て分類された．
これは図 3が，モデルのトレーニングに用いた画像のう

ち，被験者 Fの画像である図 4に示すような画像と似通っ
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図 4 被験者 F の画像
Fig. 4 Image of examinee F

た手の形と角度で撮影されたものであることから，畳み込
みニューラルネットワークによって手の輪郭の情報から個
人を区別する特徴を抽出できなかったために起きたと考え
れられる．よって 50× 50にリサイズした画像では本人確
認に用いるのは難しいことがわかる．

6. 結論
評価の結果，前処理を行った場合とそうでない場合のそ

れぞれにおいて，本人の画像を分類した際の精度も，他
者の画像を分類した際の精度も 98.5%を超える高い精度に
なった．
CNNにて分類の前処理として行われる画像のリサイズ

の結果，画像サイズがシワが認識できないサイズになって
しまったことで，個人の特徴が失われてしまい，分類には
手の大きさや輪郭が使用されたと考えられる．手の大きさ
や輪郭はシワと比較して個人の特徴が出ずらいため，他者
の画像を本人の画像として誤認識してしまう場合があった
と考えられる．
個人識別に用いるためには，手のシワなどさらに細かい

情報を特徴量として抽出できるような画像を用意し，機械
学習を行う必要がある．この課題は，リサイズする際の画
像サイズを大きくすることによって解決されるかもしれな
い．また，画像の中心部分を切り抜いたものを使用するな
ど，元の画像サイズを小さくするような工夫を施すことで

も，シワの区別が行える可能性がある．
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