
位置情報を利用した動的な質問による認証の提案
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概要：本稿では，1) ユーザが自ら事前に認証情報を設定する必要がなく，2) パスワードや秘密の質問のよ
うに恒久的な記憶が必要ない認証手段として，行動情報から動的に秘密の質問を生成し回答を求めること
で認証とする手法を提案する．提案手法の認証システムにはWebAuthn の認証技術を利用し，WebAuthn

の認証器の認証手段として，位置情報を利用した動的な質問を適用する．本稿では，システム実装の前段
階の実験として，スマートフォンから得られる位置情報から質問を動的に生成し，参加者に回答を求める
ラボ実験を行った．加えて，参加者に対するアンケートを通じて，本提案手法の定性的な評価を行った．
結果，提案手法が参加者に受け入れられていることが確認でき，質問作成の方法等，システム実装に向け
た課題も抽出することができた．

キーワード：WebAuthn, 秘密の質問, 位置情報, アカウントリカバリー

Developing Personal Knowledge Questions Using Location Trajectory
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Abstract: We propose a method that dynamically generates secret questions from a user’s location trajec-
tory. Our proposed method aims at an authentication method that 1) does not require users to set up their
own authentication information in advance, and 2) does not require permanent memory like passwords or
static secret questions. The authentication system of the proposed method uses WebAuthn protocol and
adapts dynamic questions based on location information as an authentication method for WebAuthn au-
thenticators. In this paper, we conducted a lab study, generating questions from location trajectory obtained
from its participants’ smartphones as a preliminary experiment to implement the system. In addition, we
conducted a qualitative evaluation of our proposed method through a questionnaire to the participants. As
a result, we confirmed that our proposed method was accepted by the participants and identified issues for
the implementation of the system, such as ones in creating questions.
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1. はじめに
Webサービスの増加に伴い，ユーザはWebサービスの

ログインや買い物の前の再確認など様々なシーンで認証を
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行っている．また，何らかの理由でログインできなくなっ
た時の復旧時にも認証が必要であるため，復旧用の認証手
段が必要であり，サービス提供者は複数の認証手段を提供
することが求められるようになっている．
パスワードや秘密の質問と答えのようなユーザの記憶を

利用した記憶認証がある．記憶認証は，ユーザの記憶が必
要であるだけでなく，パスワードや秘密の質問とそれに対
する答えをユーザが事前に作成し登録する作業が必要であ
るため，大変煩雑である．また，セキュリティの面におい
てもリスト型攻撃のような不正利用の対象にされやすく課
題が指摘されている [9]．
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パスワードを使用しない認証として，W3C によって
Web Authentication（WebAuthn） [26]が提案された．こ
の規格により，Webサイトでパスワードなしに認証でき
るため，認証の使いやすさが向上すると期待できる [25]．
WebAuthnが呼び出す認証器は生体認証が利用できる．
生体認証は，ユーザの生体情報を利用するため，記憶認

証と比較して不正利用されにくい利点があるが，ユーザビ
リティにおいていくつか課題がある．具体的には，暗い環
境下では顔がカメラに写りづらく認証が失敗するなど，生
体情報は使えないシーンがある点がある．また，記憶認証
と同様に，事前に生体情報の登録の作業が必要となるため
登録が煩雑である点も挙げられる．加えて，自分の顔等の
生体情報を利用することに対する抵抗感を持つユーザも
いる．
生体情報の一つの形態として，ユーザの行動情報を用い

て認証を行う行動認証がある．スマートフォンや IoTの普
及により行動情報をリアルタイムにかつ精密に収集できる
ようになった．また，機械学習など AI技術の発展により
行動情報を解析する手法が多数提案されている．このよう
な状況下で，近年，行動情報を解析することで個人認証に
活用することが可能となってきた [20, 22]．ユーザの同意
の元で行動情報を取得し，自動的に解析することによって，
ユーザの手間をかけず認証することが期待できる．この点
は記憶・生体認証と比較して大きな利点である．
上記の行動認証と記憶認証の利点を備える認証方法とし

て，ユーザの行動履歴を元にして，ユーザに特有の秘密の
質問を動的に作成し，ユーザに回答させることで認証する
「行動履歴ベース記憶認証」も考案されている [4,24,27,28]．
この認証では，ユーザ本人はパスワードは覚えることが難
しいが，ユーザの日常生活の特徴的な行動に関しては想起
しやすいであろうという発想に基づいている．
そこで本稿では，WebAuthnの認証器の認証手段として

行動履歴ベース記憶認証を適用し，1) ユーザが自ら事前に
認証情報を設定する必要がなく，2) パスワードや秘密の質
問と答えのように恒久的な記憶が必要ない手法を提案する．
この提案手法は，WebAuthnを使用した生体認証が利用で
きない場合等に補完できる認証手段となることを目指す．
本研究では行動情報として位置情報を採用する．近年，

GPS (Global Positioning System) センサーを装備したス
マートフォンが広く普及し，位置情報を容易に取得できる
ようになっている．また，商用アプリケーションが位置情
報を利用することや位置情報を利用したゲーム（Pokemon

Go等）が普及していることから，位置情報が社会的に受
容されてきており，ユーザの抵抗感が下がっているという
点も考慮して選択した.

本研究の貢献は下記の通りである．
( 1 ) WebAuthnの認証器の認証手段として，位置情報を利
用した動的な秘密の質問を適用する手法を提案．

( 2 ) 提案手法の有効性を調査するため，実際にユーザに質
問を出題する実験を行った．

( 3 ) 本提案手法に対する評価をアンケートベースで求め，
定性的な評価を行った．

2. 関連研究
認証に用いるパスワードの紛失などの場合のアカウント

へのアクセス復旧のために，ユーザ本人だけが知っている
秘密の質問を認証サービスに登録しておくという手法は実
際のサービスでよく使われている．しかし，それらの秘密
の質問は多くの場合セキュリティレベルが十分ではないこ
とが指摘されており，パスワードよりもはるかにセキュリ
ティレベルが低いという実験報告もある [3]．上記のよう
な固定的な秘密の質問のセキュリティ強度が低いという課
題を解決するため，ユーザのスマートフォンから得られる
行動履歴やライフログを元に動的に作成した質問をヒント
として認証する方法が提案されている [2, 27]．
記憶に依存する認証方法は，パスワードなど認証に用い

る情報をユーザが忘れてしまう課題があり，これを解決す
るべく，ユーザの行動履歴からユーザに特有の行動を抽出
することで認証しようとするアプローチ（行動認証）が提
案されている [20, 22]．
近年，パスワードに加えて第 2の要素認証が使用される

2要素認証 (2FA) のユーザビリティに関する調査が活発に
行われている [1,5–7,10,11]．公開鍵暗号方式をサポートす
る「セキュリティキー」によりフィッシングや中間者攻撃
から保護される [12, 15]．このような新しい手法はユーザ
認証のセキュリティ向上に効果的であるが，ユーザが利用
する際のユーザビリティが新たな課題になる [13,14,16]．
WebAuthn [23]は，W3Cによって開発およびリリース
された認証標準であり，一般的なWebブラウザーを介した
Webサイトにおいて，パスワードを使わずにユーザを認証
できる（パスワードレス認証）．上記セキュリティキーの
みならず，スマートフォンや PCに搭載される指紋や顔な
どの生体認証を利用でき，ユーザビリティの向上が期待さ
れている [8, 17,21]．
ユーザ本人の生体情報を利用する生体認証は，常に利用

可能でユーザは覚えておく必要がないためユーザビリティ
が高いとされている．ただし，保管された生体情報は物理
的またはシステムへの攻撃によって盗まれる可能性があ
り，盗難や紛失からの回復は困難であるという研究報告も
ある [18]．

3. WebAuthnの認証技術
WebAuthnは，パスワードの課題に対して，パスワードへ
の依存度を減らしながら，利便性と安全性を同時に解決する
ことを目的とした認証技術である [26]．以下，WebAuthn

の認証の詳細を説明する． 概要を図 1に示す．
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図 1 WenAuthn の認証の概要

図 2 提案手法のシーケンス図

WebAuthnの認証の大きな特徴は，ユーザの検証結果の
妥当性確認のために，公開鍵暗号方式を活用している点に
ある．ユーザは，認証のために認証器を使って認証用の秘
密鍵と公開鍵のペアを作成し，秘密鍵は厳正に保管する．
公開鍵はWebAuthnの認証に対応した認証サーバに IDと
関連づけて保管する．秘密鍵は，TEE (Trusted Execution

Environment) など，通常の動作領域とハードウエア的に
も隔離された安全な領域に保管することが想定されている．
つまり，秘密鍵が認証器から外に漏えいすることはないよ
うに管理する．認証の際に認証サーバは，一度だけ有効な
ランダムな文字列 (チャレンジ) を認証器に送付する．認
証器は，ユーザの本人性を検証できた場合に，このチャレ
ンジに対して保管していた秘密鍵で署名を生成し，署名付
きのチャレンジを認証サーバに返送する．認証サーバは，
秘密鍵に対応した先の公開鍵を用いて署名検証を行い，適
切な署名である場合にのみ認証は成功する．公開鍵を用い
て適正な署名であることを検証できれば，その公開鍵とペ
アの秘密鍵を確かに所持しているということを暗号学的に
確かめることが可能となる．

4. 提案手法
4.1 提案手法の概要
提案手法のシーケンスを図 2に示す．ユーザ，ユーザの
スマートフォン等のデバイスにインストールされた認証
器，デバイス上で認証を行うアプリケーション，認証サー

バがある．認証器は，普段から自動的にユーザの位置情報
を取得する．そして，定期的に位置情報から動的に質問を
生成し，認証器内に保存する．このとき，生成した情報は
TEE等の安全な領域に保存される．
認証時のフローは 3章に示したWebAuthnの認証技術

のフローに従う．認証器がユーザに提示するユーザ検証の
内容が，位置情報から動的に生成した質問になる．

4.2 質問の作成方法
4.2.1 質問に使用する地点の選択
動的な質問を適切な難易度にするために，質問に使用す

る地点の選択が非常に重要となる．まず，滞在している位
置が最も多く得られている地点を自宅，次に多い地点が職
場や学校等のよく訪れる場所であると想定した．この 2点
は，本人にとって容易過ぎ，また攻撃者にも知られやすい
情報であると想定されるため，質問に適さないと定義し，
極力除外する方針とした．
質問に使用する地点について，地点の名称を取得する必

要がある．地点名は次のような優先順位で選択した．
( 1 ) ランドマークとなる施設名があれば利用する（商業施
設や学校等）

( 2 ) 駅があれば駅名を利用する
( 3 ) 市区町村名を利用する
4.2.2 質問の回答依頼方法
質問の回答依頼方式は，次のように設定した．
まず，質問文は，次のようなフォーマットを想定する．
• 「何月何日にあなたが行ったのはどの場所付近ですか？」
• 「何月何日にあなたが行ったのはどのショッピング
モールですか？」

質問する地点名の名称に合わせて内容を適切に変更する必
要がある．また，日付は実際に位置情報が得られた日付を
入力する．
次に回答の形式は，選択肢形式とする．固定的な秘密の

質問の回答に関しては一般的に自由記述が求められれる
ことが多いが，これは本人が回答を設定しているため可能
になっており，システムが動的に生成する本提案手法にお
いては適さない．選択肢の提案形式においては，地点名を
文字列で表示する，地図等の画像で表示する等のバリエー
ションが考えられる．

4.3 想定される脅威
本提案手法では，WebAuthnと動的な質問を組み合わせ
た手法を採用しているため，多要素認証が行われている状
態になる．WebAuthnの認証技術を採用しているため，固
定的な秘密の質問に実施されるようなリスト型攻撃等に
よる攻撃は困難になる．また，位置情報等の行動情報をデ
バイスから外に送信しないため，フィッシング等の攻撃も
困難であり，オンラインの攻撃に対しては強固なセキュリ
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ティが実現できている．
攻撃として想定されるパターンに，物理的にデバイスに

対して攻撃されるパターンがある．ユーザがデバイスを落
とす，または攻撃者に盗まれる等した結果デバイスを搾取
され，さらに攻撃者がデバイスのロックを解除できた場
合，本提案手法の認証器への攻撃が可能となる．この攻撃
を行う攻撃者が家族や知人などのユーザに近い人物である
場合，ユーザの行動や位置情報を知っている可能性がある
ため注意が必要となる．この点においては実験 (5章) で検
証する．

5. 実験
位置情報を利用した動的な質問の認証を行う認証器を実

装する前段階の実験として，今回は位置情報から生成した
動的な質問を実際に出題し，参加者の回答の状況の調査と
定性的な評価を行う実験を行った．

5.1 実験概要
実験は，参加者の日常生活で得られる位置情報を利用す

るため，実験用の Androidアプリケーションを作成し，参
加者にインストールしてもらい実施する．
本実験では，4.3章で記述した脅威に対する調査も合わ

せて行うため，参加者には知り合いと 2 人組で参加して
もらうように依頼した．2人組の間で，本人を対象に作成
された質問の回答のみでなく，お互いにペアの相手の質問
にも回答を実施し，これを不正利用攻撃に見立てた実験と
した．

図 3 実験の流れ

図 3に実験の流れを示す．また，それぞれの詳細を下記
に示す．
( 1 ) 事前準備

参加者を募集し，実験参加の同意を得た上で実験用の
Androidアプリケーションのインストール手順を配布
しインストールを依頼する．実験の参加者募集につい
て 5.2章で，使用した Androidアプリケーションにつ
いて 5.3章で詳細を記述する．

( 2 ) 位置情報の取得
実験用のAndroidアプリケーションの位置情報取得設
定を ONにしてもらい，位置情報取得を開始する．実

験期間中は基本的に位置情報取得設定が ONのまま過
ごしてもらい，位置情報は Androidアプリケーション
が定期的にサーバにアップロードする．

( 3 ) 質問作成
研究チームはサーバにアップロードされた位置情報か
ら質問を作成する．質問の作成方法は 5.4章に記載す
る．質問の作成後，本人を対象に作成された質問と 2

人組の相手を対象に作成された質問を 2問 1セットに
し，配布用にWeb上で回答可能な入力フォームを作
成する．今回は Google Formを使用した．

( 4 ) 質問回答
研究チームは，作成した質問を掲載した入力フォーム
を参加者に配布する．参加者は，この入力フォームに
入力し，本人向けの質問と 2人組の相手への質問に回
答する．実験期間中，(3)-(4)の手順は複数回実施する．

( 5 ) アンケートによる定性評価の実施
実験期間終了後，提案手法の定性評価のためのアン
ケート調査を行う．アンケートの詳細について 5.6章
に記述する．アンケート回答後に実験参加の報酬を支
払う．

5.2 参加者の募集
今回，我々の共著者が所属する立命館大学の在学生を対

象に参加者を募集した．日常からある程度の移動を行って
いる学生を対象とし，加えて 5.1章で示した手順の実験が
行えるように，参加の条件は下記の通りとした．
• 対面の講義 (ゼミも含む)を受講している方
• 知り合いと二人組で参加できる方
• 日常的に使っている Androidスマホ（Android OS 9

以上）を実験に使える方
• 実験参加期間中に取得する位置情報を基本的に全て提
供できる方

• 下記に同意いただける方
– 研究チーム内で位置情報やアンケート結果の共有
– 二人組間で不正利用のシミュレーション実験を行う
こと

– 実験結果について論文等で成果報告の実施
本実験への参加の報酬は 5,000 PayPay ボーナス*1とし，
募集要項をキャンパス内に掲示して募集を行った．募集
の結果，4組 8名からの応募があり，この参加者で実験を
行った．

5.3 位置情報取得Androidアプリケーションの概要
位置情報の取得のために専用のAndroidアプリケーショ

ンを開発し，参加者に配布・インストールしてもらい，実験
に必要なデータの収集を行った．Androidアプリケーショ

*1 PayPay ボーナス: https://paypay.ne.jp/help/c0048/
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図 4 位置情報取得 Android アプリケーションの画面例

ンの画面例を図 4に示す．
参加者は所有するスマートフォンにAndroidアプリケー

ションをインストール後，Androidアプリケーションに位
置情報を利用する権限を付与し位置情報の収集を開始す
る．Androidアプリケーションの位置情報取得部分の実装
には，オープンソースのモバイルセンシングフレームワー
クである AWARE Frameworkを利用した [19]．今回の対
象の Android OSは Android 9以上とした．また，今回の
実験中に取得する位置情報の頻度は約 1分に 1度と設定
した．

5.4 質問の作成方法
今回は，少人数のラボ実験であり，参加者の同意が得ら

れていることから，研究メンバーが参加者の位置情報を閲
覧し，質問作成ルールに従って質問を作成した．この際，
参加者のプライバシーに配慮し，位置情報の緯度経度は小
数点第 2位までを利用した．質問は 4.2章の質問作成ルー
ルに従って作成した．
質問に使用する地点の選択について，今回は参加者が学

生であるという性質上，滞在している位置が最も多く得ら
れている地点が自宅，次に多い地点が学校であると想定し
た．この 2点は質問に適さないため除外し，自宅から極力
離れた地点を利用する方針とした．ただし，上記の条件に
相当するような地点が得られていない参加者については，
得られている他の地点から出題する．
回答の選択肢は 8種類とした．正解の選択肢を質問に使
用する地点の地点名とし，不正解の選択肢をそれとは別に
7種類用意する．不正解の選択肢に関して，例えば正解の
地点名がショッピングモールの場合は，不正解の選択肢も
ショッピングモールの名称にする等，正解の選択肢の地点
名と同じジャンルの地点の名称を選び利用した．下記に実
際に出題した質問の例を示す．

� �
あなたが 2022/01/17に行ったのはどのショッピング
モール付近ですか？
• イオンタウン羽倉崎
• イオンタウン諏訪の森
• イオンタウン小阪
• イオンタウン東大阪
• イオンタウン平野
• イオンタウン淀川三国
• イオンタウン豊中緑丘
• イオンタウン茨木太田� �

5.5 質問の回答結果
質問は実験期間中に 2回出題し，参加者 8名中 7名の回

答が得られた．各回，本人向けの質問と，2人組の相手向
けの質問の 2つに回答してもらった．参加者の回答をまと
めたものを表 1に示す．本人の回答は，1回目は 5名が正
解，2名が不正解となり，2回目は 6名が正解，1名が不正
解となった．相手の回答は，1回目は 3名が正解，4名が不
正解となり，2回目は 5名が正解，2名が不正解となった．

5.6 アンケートによる定性評価
参加者への質問の出題と回答が全て終わった後，参加者

の提案手法に関しての定性的な評価のため，アンケートに
よる定性評価を実施した．アンケートは Yahoo! クラウド
ソーシングのサービスを利用し作成した*2．アンケートの
設問は表 2の設問内容の列に示す 8種類とした．
アンケートは 6名の有効な回答が得られた．集計結果と

得られた自由記述の回答から特徴的な回答を表 2に示す．

6. 考察
表 2の設問 (1) 位置情報の利用を不快に感じたかという
設問について，そう思う・ややそう思うの回答はなかった．
また，自由記述からも，友人宅での利用は躊躇したという
意見もあったが，適切な説明がされていれば位置情報の利
用が許容されたことを確認できた．
スマートフォンへの影響は，設問 (2)の結果を確認する

と，支障がないとの回答が多く得られた．電池の減りがい
つもより速いと指摘している参加者がいたが，位置情報を
取得する頻度等の調整でほぼ影響のない使用量にすること
が可能であると考える．
また，表 2の設問 (3) について，機会があれば利用した

いが最も多い回答となり，提案した認証方法がある程度受
け入れられることが確認できた．設問 (4)についても設問
(3)と同様に，機会があれば勧めたい，どちらともいえな

*2 Yahoo! ク ラ ウ ド ソ ー シ ン グ:
https://crowdsourcing.yahoo.co.jp/
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表 1 動的に作成した質問への回答結果
1 回目の質問 2 回目の質問
地点の種類 本人の回答 相手の回答 地点の種類 本人の回答 相手の回答

ランドマーク（観光地） × × 市区町村 × ○
駅 ○ ○ 市区町村 ○ ○
ランドマーク（学校） ○ × 市区町村 ○ ○
市区町村 ○ ○ 市区町村 ○ ○
市区町村 未回答 × 市区町村 未回答 ×
ランドマーク（商業施設） × 未回答 ランドマーク（観光地） ○ 未回答
市区町村 ○ × 市区町村 ○ ○
ランドマーク（商業施設） ○ ○ ランドマーク（商業施設） ○ ×

いに回答が集まり，勧めたくない回答は得られなかった．
以上から，個人情報としての位置情報の利用を懸念する
意見もあったが，適切な提案をすれば，本提案手法を利用
したいと思っている参加者が多いことが確認できた．一方
で，実験を通してさらなる研究課題が抽出できたため，以
下で議論する．

6.1 位置情報の取得
今回の実験を通して，参加者により，位置情報が多く取

得できないパターンがあることがわかった．自宅ともう 1

箇所程度のみの滞在地点しか取得できなかった参加者もい
た．我々が確認できた原因としては次のような状態があっ
た．まず，地下等の GPSデータが得られにくい箇所にい
る場合は位置情報が取得できない．また，スマートフォン
の制約でバックグラウンドの処理が制限されている場合，
位置情報の取得が停止する状況が起きることも分かってい
る．または，本当にほぼ家にいて地点数が増えていない可
能性も考えられる．いずれも，実サービスに導入時にも起
こりうる原因であるため，得られた位置情報が少ないユー
ザへの対応の検討は必須である．この点は課題であるが，
本提案手法は生体認証等と併用して利用し，利用シーンに
よって補完するような関係で利用することが可能な手法で
あるため，位置情報が利用できるときに使用できる認証手
段として提供する方法も可能であると考える．

6.2 質問の生成方法
ラボ実験として研究チームで質問と選択肢を生成した経

験から，大きく 2つの課題が得られた．まず， 5.4で説明
した地点とその名称の選び方について，実際に地図で位置
を確認すると，次のような状況では，その地域の知識がな
いと選択が困難である場合があることがわかった．例え
ば，京都市内の場合は区の名前を利用するのではなく，通
りの名前を利用しないと地元の人にはわかりずらいという
例や，駅の近くの地点であるが，前後の位置から想定する
と電車には乗っていないだろうと推測され駅名を利用しな
いほうがよい例，等が実際に生じた．
次に，選択肢の生成にも知識が必要な点である． 5.4で

ショッピングモールを題材にした出題例を例示したが，当
然ながらこの場合はショッピングモール名を事前に知る必
要がある．今回は公式ページ等で調べたが，質問の生成の
自動化を考えたときの課題となる．
これらの解決には，ナレッジグラフの利用や自然言語処

理技術の活用が必要であると考えており，将来の課題とし
たい．　

6.3 質問の回答結果
表 1の実験結果から，本人の回答の正解率が高いことが

確認できた．基本的に本人向けの質問として適切に質問が
生成できていることが確認できたが，本人への質問である
にも関わらず不正解となる状況があることも確認できた．
加えて，アンケート設問 (5)(6) で確認した自分への質問
の難易度と内容の適切さについても評価が分かれる結果と
なっている．本人向けの質問であるにも関わらず不正解ま
たは難しいと感じる要因として，選択肢が迷うようなもの
であった点や，数日前の行動を覚えていないという点が挙
げられていたため，こちらも質問を生成する上での課題で
あると考える．
次に，不正利用に見立てた実験である相手の質問への回

答について，表 1から正解率が高いことがわかる．表 2の
アンケート設問 (7)(8)をみると，相手の質問に対する難易
度の評価は人それぞれであり，相手について知らない情報
から出題されていたことも多いことが分かるため，難しい
または知らない情報の質問にもある程度正解できてしまっ
ている状況があることがわかった．難易度が大変やさし
かったという回答の中に，もっと詳細な時刻・位置情報を
利用するべきという指摘があったため，事前に情報を知ら
なくても答えを想像しやすい質問になっていた可能性が高
く，この点は課題である．また，位置情報を共有するアプ
リをお互いに入れていて答えられたという回答もあったた
め，このような状況がある点も相手の質問への正解率を上
げる要因になっていると考えられる．
上述した課題は，今回の実験により抽出されたさらなる

研究課題であり，より詳しい原因の特定と改善のため，大
規模な人数の実験を行うことが今後の課題である．
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表 2 アンケートによる定性評価結果
設問内容 選択肢 回答数 自由記述例

(1) 位置情報データを活用されることに関
して不快に思いましたか

そう思う 0

ややそう思う 0

どちらともいえない 2 「個人を特定されない範囲での活用ならば，不快感はな
い．友人宅へお邪魔しているときなど，若干情報提供に躊
躇した．」

あまりそう思わない 2

そう思わない 2 「目的や取得したデータの使用方法などついて具体的な
説明があれば，ふかいかんはない．」

(2) 実験アプリが位置情報を取得すること
でスマートフォンに支障がありましたか

支障あった 1 「電源がいつもより減るのではないかと感じた」
支障なかった 5

(3) このような位置情報を利用した秘密の
質問を利用したいと思いますか

ぜひ利用したい 0

機会があれば利用したい 3 「便利だと思うから．」
どちらでもない 2

あまり利用したくない 1 「i would not want to use it much because sometimes

i tend to forget where i was few days ago.」
利用したくない 0

(4) このような位置情報を利用した秘密の
質問を知人に勧めたいですか

ぜひすすめたい 0

機会があればすすめたい 3 「非常に簡単だったため」
どちらでもない 3 「位置情報と個人情報をより強く結びつけるのはどうな

のかなと思ってしまうため．」
あまりすすめたくない 0

すすめたくない 0

(5) 自分の質問の難易度はいかがでしたか

たいへん易しかった 3 「想像できるものが多かった，親しい友人ならば，パス
ワードを想像されてしまいそう」

すこし易しかった 0

どちらともいえない 1

すこし難しかった 2 「どの選択肢に当てはまるのかとても迷う質問があった
のでどれに答えていいのか戸惑った．」

たいへん難しかった 0

(6) 自分の質問の内容はあなたにとって適
切でしたか

適切だった 2 「場所は正確だった」
やや適切だった 1

どちらともいえない 1

少し不適切だった 2 「1週間くらい前の場所を問われると，すこし思い出すの
に時間がかかった．しかし，選択式だったためそれほど手
間取らなかった．」

不適切だった 0

(7) ペアの人の質問の難易度はいかがでし
たか

たいへん易しかった 2 「非常に簡単にペアの位置情報を確認できた，もっと詳細
な時刻と位置情報でのパスワード予測が必要」

すこし易しかった 0

どちらともいえない 2

すこし難しかった 2 「一緒にいた日はいいけどいなかった日は，相手のスケ
ジュールを，全て把握してないから．」

たいへん難しかった 0

(8) ペアの人の質問の内容は，ペアの人に
関して，あなたが事前に知っている情報か
ら出題されていましたか

知っている情報だった 1 「直接話してはいないが，普段の行動パターンからほぼ確
定で推測できた」

やや知っている情報だった 1 「位置情報共有アプリをお互いに入れていたため，大学に
いるか家にいるかはなんとなくわかり，回答しやすかっ
た．」

どちらともいえない 1

やや知らない情報だった 0

知らない情報だった 3

情報処理学会研究報告 
IPSJ SIG Technical Report

7ⓒ 2022 Information Processing Society of Japan

Vol.2022-IOT-56 No.23
2022/3/8



7. おわりに
本稿では，WebAuthn の認証器の認証手段として，位置
情報を利用した動的な秘密の質問を適用する手法を提案し
た．実験として，8名の参加者を対象に，提案手法で生成し
た質問を実際に出題し，回答を求めるラボ実験とアンケー
トによる定性調査を行った．結果，本人の回答は高い正解
率が得られ，アンケート結果からは本提案手法を利用した
い意思がある参加者が多いことが確認できた．さらなる研
究課題として，不正利用に見立てた実験である相手の質問
の正解率が高い点や，位置情報取得の課題，質問作成の方
法等のシステム実装に向けた課題が抽出できたため，より
大規模な人数の実験を通して解決していくことを今後の課
題としたい．
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