
 

 

 

 

日本における認証サイトパスワード構成ポリシー 

の大規模実態調査 
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概要：本論文では，日本における認証サイトで使用されているパスワード構成ポリシーの大規模な実態調査を行う．
具体的には，各認証サイトで利用されているポリシーの最小文字数，最大文字数，使用できる文字種，文字種の構成
要件について傾向の分析を行う．その後，分析した傾向と既存研究で得られた傾向とを比較し，本調査で新たに得ら

れた知見を明確にする．さらに，各種規格やガイドラインで求められているパスワード要件も踏まえながら，どうし
て各認証サイトがその構成ポリシーを使用しているかの考察も行う． 
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Comprehensive Survey of Password Composition Policy  

on Japanese Authentication Websites 
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Abstract: In this paper, a comprehensive survey of password composition policy on Japanese authentication websites was 

conducted. Specifically, the following four factors of the policy was analyzed: (i) minimum password length, (ii) maximum 

password length, (iii) character types that users can use for a password, (iv) character-type composition requirements. Compared 

the result with that obtained by previous works, some new findings were shown. In addition, based on the result and some references 

(i.e. password standards and guidelines), the following research question was discussed: “why developers of the websites selected 

the password composition policy?”. 
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1. はじめに   

1.1 背景 

ユーザー認証技術は，認証に用いる要素によって，パス

ワード認証，持ち物認証，生体認証という三つの認証方式

に大別される．これらの要素を複数個組み合わせた多要素

認証や複数回組み合わせた多段階認証を採用する認証シス

テムが増えてきており[1]，ユーザーのおかれている環境に

よって動的に認証方式を変更する認証システムも数多く提

案がなされているが[2][3]，依然として，多くの認証システ

ムでは，パスワード認証を採用している．多要素・多段階

認証システムや動的に認証方式を変更する認証システムに

おいても，要素技術としてパスワード認証が採用される場

合が多い． 

パスワード認証の安全性を担保するためには，ユーザー

が強固なパスワードを登録することが肝要である．これを

達成するために，多くの認証システムでは，ユーザーに求

めるパスワード構成ポリシーを設定し，そのパスワード構

成ポリシーを満たすように生成されたパスワードのみ登録

を許可する場合が多い．たとえば，「英数字を混ぜた 8 文字
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以上」といった構成である． 

本論文では，日本における認証サイトで使用されている

パスワード構成ポリシーの実態（パスワード構成ポリシー

として，どのような要件のポリシーが採用されているか）

の大規模実態調査を行う．具体的には，213 件の Web 上認

証サイトで利用されているパスワード構成ポリシーについ

て，最小文字数，最大文字数，利用できる文字種，文字種

の構成要件の観点で実態調査を行う．その後，調査結果か

ら各認証サイトで用いられているパスワード構成ポリシー

の傾向をまとめ，関連研究との差分を議論する．さらに，

まとめた傾向と各種規格・ガイドラインで求められている

要件との比較を行い，得られた傾向が産出された理由につ

いての考察を行う． 

 

1.2 本論文の構成 

 本論文の構成は以下のとおりである．1 章ではパスワー

ド認証やパスワード構成ポリシーの背景を述べたうえで，

本論文で取り扱う実態調査の内容を概説した．2 章では，

関連研究・調査を紹介したのち，関連研究・調査と本論文
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の関係性を議論することで，本論文の位置づけを明確にす

る．3 章では， 日本における認証サイトのパスワード構成

ポリシーの大規模実態調査を行う．4 章は，調査結果から

傾向をまとめたうえで，考察を行う．5 章ではまとめと今

後の研究課題を述べる． 

 

2. 本論文の位置づけ 

2.1 関連研究・調査 

 パスワード構成ポリシーの利便性に関する関連研究・調

査については，①パスワード構成ポリシーの実態について

調査した研究・調査[4][5] [6] [7][8]，②パスワード構成ポリ

シーに応じて利用者のパスワード強度がどのように変化す

るかを調査した研究・調査[9][10][11][12][13]の二種類の研

究に大別される[14]．本論文はこのうち①について取り扱

うものであるため，以下では，①に関する関連研究・調査

について詳述する． 

文献[4]は，著者が知る限り，①に関するもっとも初期

(2007 年)の研究論文であり，10 の著名な Web サイトに関

してパスワード構成ポリシーを調査した論文である．文献

[5]は，2010 年に実施された調査であり，75 の Web サイト

に対して，それぞれのサイトで用いられているパスワード

構成ポリシーを調査した論文である．その結果，パスワー

ド構成ポリシーの要件は，サイトで取り扱う情報の重要度

に依存しているではなく，サイトの利便性に依存している

という傾向を明らかにしている．これら論文と主旨は少し

異なるが，文献[6]では流出したパスワードから，流出した

システムで使われていたパスワード構成ポリシーを推測し

ようとしている． 

これらは海外における調査研究であるが，日本でも同様

の調査が報告書レベルで行われている．文献[7]では，総務

省が日本におけるウェブサービスに関する ID・パスワード

の管理・運用実態調査結果（28 社）を公表している．その

中では，約 9 割のサービスで 3 種類以上の文字種をパスワ

ードとして利用できる，パスワードの最大桁数が 12 桁未

満のサービスが約 4 分の 1 存在する，などの傾向を得てい

る．文献[8]は，2020 年の記事であり， 31 の Web サイトに

関してパスワード構成ポリシーを調査している．調査の結

果，最小文字数は 6,8 文字に集中している一方，ほかの観

点については一定の傾向が見られなかったことを説明して

いる． 

 

2.2 本論文が取り扱う課題 

 本論文は日本におけるパスワード構成ポリシーの実態を

調査し傾向をまとめ，考察するものである．前節に示した

とおり，日本においてもパスワード構成ポリシーの実態調

 
a 文献[7]は，事業者に対するアンケートによって調査を行っており，本論

文のアプローチ（実際に認証サイトのパスワード構成ポリシーを確認す

査すでには行われているが，サンプル数が少ない（文献[7]

では 28 件，文献[8]では 31 件）という課題がある．そこで

本論文では，大規模に収集した認証サイトに対して，パス

ワード構成ポリシーで求められている要件の実態調査を行

い，その傾向を把握する．さらに，得られた傾向について，

以下の二つの観点で考察する． 

 

1. 文献[8]で得られた傾向と比較して，新たに得られた傾

向は何か[a] 

2. 得られた傾向となっている理由は何か（各種規格・ガ

イドラインで求められている要件を踏まえて考察す

る） 

 

3. 調査 

3.1 調査目的 

 大規模に収集した日本語で実装された認証サイトに対し

て，各認証サイトに実装されたパスワード構成ポリシーで

求められている要件を実態調査する． 

 

3.2 調査観点 

 パスワード構成ポリシーの要件としては多くの観点が考

えられるが，今回は調査の第一報であり，紙面のスペース

も限られていることから，以下の 4 つの観点に絞って調査

を行い，傾向を把握することとする．各観点については，

パスワード構成ポリシーの文章から読み取ることとする

（システムに対して，各種パスワードを実際に入力して取

得したものではない）． 

 

1. 最小文字数 

2. 最大文字数 

3. 使用できる文字種（例：英数字だけ，英数字記号だけ，

任意の文字） 

4. 文字種の構成要件（例：英数字混在，英数記号混在） 

 

たとえば， 

 半角英字・半角数字混在の 8～64 文字 

 ※パスワードには，半角英字・半角数字・半角記号が利

用できます 

というパスワード構成ポリシーがあった場合， 

1. 最小文字数：8 文字 

2. 最大文字数：64 文字 

3. 使用できる文字種：半角英字・半角数字・半角記号 

4. 文字種の構成要件：半角英字・半角数字（の混在） 

である． 

る）と異なるため比較対象としないこととした． 
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3.3 調査対象データ 

 分析の対象とする認証サイトのソースは，文献[14]で収

集した認証サイト 229 件である．以下，文献[14]における

収集方法の要点をまとめる．詳細は，文献[14]の 3 章及び

4.2 節を参照されたい． 

 

 クラウドソーシングサービス「ランサーズ」[15]を使

用して，2020 年 12 月 9 日に収集 

 ランサーズにおいて，回答者（ランサー）に「知って

いる認証サイトの URL を回答してもらう」というタ

スクを依頼して収集 

 

 ただし，文献[14]で収集した認証サイトには，以下の二つ

の理由から，今回の調査において適切でない認証サイトが

含まれていた． 

 

 実態調査実施時点（2021 年 4 月）において，削除され

ている認証サイト 

 英語で実装された認証サイト 

 

 これら認証サイトを除外した結果である 213 件の認証サ

イトに対して，3.2 節の観点で実態調査を行った． 

 

3.4 調査結果 

 調査を行った結果を図 1～図 5 に示す．これら図の中で

用いているいくつかの表記について，以下で説明する． 

 

図 1 最小文字数分析結果 図 2 最大文字数分析結果 

図 3 最小文字数,最大文字数の組み合わせ分析結果 
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図 4 使用可能な文字種 

図 5 文字種の構成要件 
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 「不明」は，パスワード構成ポリシーの文章表記にそ

の要件が書かれていないことを表す．パスワード構成

ポリシーの表記だけは，設定されていないのか，設定

されているのに記載されていないのかの判断がつか

ないため，「不明」としたことに注意されたい． 

 文字種「指定記号」は，任意の記号が用いることがで

きず，一部の記号だけ使用できる場合をいう（たとえ

ば，「半角英数字（$#_も利用可能）」というパスワード

構成ポリシーの場合，「$,#,_」が指定記号を意味する） 

 「英字」「半角英字」などの表記は，パスワード構成ポ

リシー原文に書かれた表記をそのまま採用している．

（たとえば，「英字」という表示が「半角英字」を意味

している可能性がある） 

 

4. 考察 

4.1 調査結果から得られる傾向 

 3 章に示した各図の各要件の傾向（多くの認証サイトで

利用されている要件）について，表 1「傾向」「本論文」列

へまとめる．ここで，「多くのサイトで利用されている」と

いうのは， 

 

表 1 関連研究・調査との傾向と比較結果 

項目 傾向 
傾向を比較した考察 

本論文 文献[8] 

最小

文字

数 

・8 文字（110 件 [51.6%]） 

・6 文字（ 63 件 [29.6%]） 

・4 文字（ 20 件 [ 9.4%]） 

・6 文字（12 件 [38.7%]） 

・8 文字（12 件 [38.7%]） 

※「6・8 文字に集中していてばらつ

きはあまりない」と結論 

・8 文字や 6 文字が多い傾向にあるのは同じ

であるが，8 文字（110 件）は 6 文字（12 件）

の 2 倍程度の総数がある． 

・4 文字を利用しているサイトも 20 件（1 割

程度）いる． 

最大

文字

数 

・不明  （81 件 [38.0%]） 

・20 文字（38 件 [17.8%]） 

・32 文字（18 件 [15.0%]） 

・16 文字（23 件 [ 7.5%]） 

・12 文字（14 券 [ 6.6%]）  

・不明  （13 件 [41.9%]） 

・20 文字（4 件 [12.9%]） 

・16 文字（4 件 [12.9%]） 

※「かなりばらつきがある」と結論 

・総数を増やしてもおおよそ傾向は同じで

あるが，32 文字を利用しているサイトも 18

件（2 割弱）いる． 

文字

数組

み合

わせ 

・8,不明（48 件 [22.5%]） 

・6,不明（21 件 [ 9.9%]） 

・6,20  （17 件 [ 8.0%]） 

・8,20  （17 件 [ 8.0%]） 

・8,13 （13 件 [ 6.1%]） 

・8,16 （12 件 [ 5.6%]） 

記載なし 

 

・不明を取り除いた部分（144 件）で評価す

ると，最小文字数を 6 または 8，最大文字数

を 16～20 と設定している認証サイト 59 件

（4 割程度）を占める． 

・加えて，不明を「十分な上限値であるため

に取り立てた記載はしていない」と好意的に

解釈した場合，最小文字数が 6 または 8 に設

定され，最大文字数を十分な上限値で設定し

ているサイトは 69 件（全体の 3 割程度）い

ることとなる． 

使用

可能

な文

字種 

・半角英字・半角数字（98 件 [46.0%]） 

・不明          （55 件 [25.8%]） 

・半角英字・半角数字・半角記号（22 件 [10.3%]） 

・半角英字・半角数字・指定記号（22 件 [10.3%]） 

・英字・数字   （7 件 [22.6%]） 

・不明      （6 件 [19.4%]） 

・英字大文字・英字小文字・記号 （5 件 [19.4%]） 

・英字・数字・記号  （5 件 [16.1%]） 

・その他      （4 件 [12.9%]） 

・英字大文字・英字小文字・数字   （4 件 [12.9%]） 

※「あまりばらつきはない」と結論 

・不明を取り除いた部分（158 件）で評価す

ると，「半角英数字」「半角英数字に記号を加

えたもの」で 142 件（9 割）を占める． 

・加えて，不明を「すべての文字種が利用で

きるために取り立てた記載はしていない」と

好意的に解釈した場合，すべての文字列を受

け付けているサイトも全体の 55 件（2 割 5

分程度）いる． 

文字

種の

構成

要件 

・不明          （158 件 [74.2%]） 

・半角英字・半角数字（17 件  [ 8.0%]） 

・158 件（7 割 5 分）のサイトが不明である．

不明を「複雑さの要件を求めていない」と好

意的に解釈した場合，これら 7 割 5 分のサイ

トで複雑さの要件を求めていないこととな

る． 

 

－429－



 

 

 

 

 総数が最大値の 10%以上を有する 

（図 1 であれば，8 の 110 件が最大値であるため，そ

の 10%以上である 11 件以上） 

 総数が 10 件を超える 

 

という二つの条件を満たす要件とした[b]．列中[ ]で示した

数値は，データの総数 213 件を母数としたときの割合であ

る． 

 

4.2 傾向に関する考察 

4.2.1 前提 

 前節で得られた傾向について，2.2 節で述べた，以下の二

つの観点から議論を行う． 

 

1. 文献[8]で得られた傾向と比較して，新たに得られた傾

向は何か 

2. 得られた傾向となっている理由は何か（各種規格・ガ

イドラインで求められている要件を踏まえて考察す

る） 

 

なお，本章で述べる議論は，あくまでパスワード構成ポ

リシーの実態がどのような傾向を有しており，その傾向は

どうして産出されているかを議論するものである．各認証

サイトに実装されたパスワード構成ポリシーの要件の適

切さや良し悪しを議論する主旨ではないことに注意され

たい． 

 

4.2.2 文献[8]で得られた傾向と比較して，新たに得られた傾

向は何か 

 文献[8]で得られた傾向を，表 1「傾向」「文献[8]」列にま

とめる．なお，文献[8]はサンプル数が少ない（31 件）ため，

「最大値の 10%以上を有すること，かつ，4 件を超える[c]

こと」を目安に記載することとした．また，筆者らで確認

したところ，文献[8]においては「使用可能な文字種」と「文

字種の構成要件」を明確に分けていない（混在して記載し

ている）よう見受けられた．そこで，これらの行について

は結合して一つの結果として示している． 

 本論文によって，大規模に調査した結果と文献[8]の結果

を比較した際の違いを考察した．可読性を重視し，考察し

た結果は，表 1「傾向比較結果」列に記すため参照された

い． 

 

 
b 「多くのサイトで利用されている」という明確な評価指標は存在しな

い．本論文では，相対的な評価指標として，「最大値を基準として 10%以

上」，および，絶対的な評価指標として，「データ数 213 を基準として

5%(10.65)以上」＝「10 件を超える」という指標を置くこととした． 

c データ数 31 を基準としてこの 10%以上とした． 

d ここで収集した規格・ガイドラインは「システム視点」であるもののみ

抽出した．すなわち，ユーザーに強固なパスワードを作るための示唆（例：

〇文字以上のパスワードを作りましょう）を行うガイドラインや教育資料

4.2.3 得られた傾向となっている理由は何か 

 本項では，前述のような傾向となっている理由（システ

ム設計者・開発者が，調査結果のようなパスワード構成ポ

リシーを採用している理由）を考察する．理想的な方法は，

各認証サイトの設計者・管理者にその理由を問うことであ

る．しかし，この方法は大きなコストがかかるため容易で

ない．そこで，本論文では各種規格やガイドラインを参考

に，その理由を考察することとする． 

本考察を実施するために，パスワード構成ポリシーの設

計について言及されている規格やガイドライン[d ]を収集

した．具体的には，2021 年 7 月 22 日に，Google 検索によ

って「password requirements guidelines」「パスワード 要件 

ガイドライン」と検索し，それぞれ上位 50 件，計 100 件の

検索結果を取得した．この検索結果に含まれている，上記

規格やガイドラインをリスト化した．ここで，「含まれてい

る」というのは，その検索結果が目的とする規格やガイド

ラインそのものであるほか，検索結果の Web ページ内で言

及されている規格やガイドラインも含んでいる．リスト化

した結果を表 2 に示す[e]． 

以下，最小文字数，最大文字数，使用可能な文字種，文

字種の構成要件（最小文字数, 最大文字数の組み合わせに

ついては，これらの組み合わせであることから省略する）

の四つの観点で，本論文にて得られた傾向と表 2 を比較す

る． 

 

最小文字数 

多くの規格やガイドラインで最小文字数「8」が推奨され

ている．8 文字が多い傾向は，これら規格やガイドライン

に影響を受けている可能性がある．一方，4 文字や 6 文字

について言及している規格・ガイドラインはなく，4 文字

や 6 文字に設定している理由は，規格・ガイドラインから

は不明である．ただし，4 文字については，キャッシュカ

ードやクレジットカードの PINとして利用されている文字

長として一般的であるため，この PIN 長に影響を受けてい

る可能性はある． 

 

最大文字数 

 最大文字数について，各種規格・ガイドラインでは特定

の値が言及されていない．4 割（81 件）の認証サイトが「不

明」としているのは，これら規格やガイドラインに影響を

といった，「ユーザー視点」の文献は除外した． 

e 著者が，各種規格やガイドラインに書かれた内容を要約や解釈したうえ

でまとめた結果である．すなわち，本結果は著者の理解や解釈が含まれた

ものである．さらに，これら規格・ガイドラインには Web 上の認証シス

テムへ要求する要件として書かれたものでないものも含まれる．これらの

理由から，本情報を利用するときは，原本の規格やガイドラインも必ず参

照されたい． 
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受けている可能性がある．一方，残りの 6 割（132 件）が

値を設定している理由は，規格・ガイドラインからは不明

である．一つの可能性として，実装上の制約である可能性

はある． 

 

使用可能な文字種 

使用可能な文字種について，各種規格・ガイドラインで

言及されている場合，すべての文字種を受け付けるべきと

記載しているものが多い．一方，今回の結果では，「半角英

数字」「半角英数字に記号を加えたもの」で 142 件（7 割弱）

を占めていた．したがって，使用可能な文字種の理由につ

いては，規格・ガイドラインからは不明である．一つの可

能性として，実装上の制約である可能性はある． 

文字種の構成要件 

 文字種の構成要件については，規格・ガイドラインごと

に大きく異なっている．ただし，リスト化にあたって参照

した Google 検索結果に表れた 100 件の Web ページ中で何

らかの規格・ガイドラインに言及していた Web ページの総

数は，63 件であった．このうち，NIST SP 800-63B に言及

していた Web ページの総数は，46 件（約 7 割）であった．

すなわち，パスワード要件の規格・ガイドラインとしては，

NIST SP 800-63B が参照されやすいと規格・ガイドライン

であるといえるであろう．この点，158 件（7 割 5 分）の認

証サイトが「不明」となっているのは，NIST SP 800-63B の

使用可能な文字種「すべて」に影響を受けている可能性は

ある． 

規格・ガイドライン名 出版年月日 補足 最小文字長 最大文字長 使用可能な文字種 文字種の構成要件

NIST 800-63B 2017/6 ユーザが作成 8 少なくとも64 すべて 課すべきでない

管理者 8 記載なし すべて 求めない

ユーザ 記載なし 記載なし 記載なし 記載なし

NCSC 2018/11
設定すべき

（具体値なし）
設定すべきでない 記載なし 課すべきでない

PCI DSS v3.2.1 2018/5 7 記載なし 記載なし 数字と英文字の両方

ISO27002 2013/10
十分な最短文字数

（具体値なし）
記載なし 記載なし

同一文字を連ねただけ、数字だ

け、英字だけはNG

単要素 14 設定すべきでない すべての文字種
少なくとも1文字は英文字以外を含

める

多要素 8 設定すべきでない すべての文字種 記載なし

NERC CIP 007-6 2014/1 8(条件あり) 記載なし 記載なし 3種類以上の文字

通常アカウント 8 記載なし 記載なし 記載なし

特権アカウント 15 記載なし 記載なし
1文字以上の数字または特殊文字、

1文字以上の英文字大文字、小文字

単要素 12 記載なし 記載なし
大文字、小文字、数字、特殊文字

を含む

パスワード＋試行制

限
8 記載なし 記載なし

大文字、小文字、数字、特殊文字

から3種類以上

多要素認証 5 記載なし 記載なし 記載なし

CMMC v1.02 2020/3 Level2

政府機関等の対策基準策

定のためのガイドライン
2021/*

最低限ガイドライ

ン：（条件なし）
13 記載なし 記載なし 英数字、記号を混在

最低限のガイドライ

ン：（定期変更）
8 記載なし 記載なし 記載なし

最低限のガイドライ

ン：（2要素認証）
8 記載なし 記載なし 記載なし

国民のための情報セキュ

リティサイト
2013/*

Google cloud
不明(2019

年以降)
8文字以上 非常に長い文字列

UTF-8のような可能な

限り大きな文字集合
記載なし

適切な長さの文字列であると書かれているが具体的な記載はなし

2021/1

2020/11

2021/7

最低限のパスワードの複雑性を担保すべきと書かれているが具体的な記載なし

強固なパスワードに必要な桁数や複雑さが必要だが、一律に定めることは困難と記載

2020/7

2017/1

Microsoft Password

Guidance

CIS Password

Guidelines

HITRUST共通セキュリ

ティフレームワーク v9.4

CNIL パスワードに関する

勧告

医療情報システムの安全

管理に関するガイドライ

ン

表 2 各種規格・ガイドラインで求められるパスワード構成ポリシーの要件 
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5. おわりに 

5.1 総括 

本論文では，日本における認証サイトで使用されている

パスワード構成ポリシーの実態の大規模調査を行った．213

の認証サイトに対して，各認証サイトで利用されているポ

リシーの最小文字数，最大文字数，利用できる文字種，文

字種の構成要件の観点で実態調査を行った．本結果の傾向

をまとめることで，既存の調査結果では知られていなかっ

た，これら要件に関する新たな知見を多く得た（表 1）．さ

らに，このような傾向となっている理由を考察するために，

14 件の規格・ガイドラインに記された，これら要件に関す

る記述をリスト化した（表 2）．最後に，規格・ガイドライ

ンのリストを踏まえ，実態調査で得られた傾向はどうして

産出されているかを議論した．その結果，最小文字数「8 文

字」や使用可能な文字種「不明」が多いことは説明がつく

可能性がある一方，規格・ガイドラインだけでは説明がつ

かない傾向も多くあることを示した． 

 

5.2 今後の研究課題 

 本論文で得られた実態調査結果・考察を踏まえて，今後

のパスワード構成ポリシーの研究課題を二点述べる．今後，

各研究課題について深堀を行っていく予定である． 

 

 今回の考察（規格・ガイドラインに基づく考察）では，

認証システム設計者・開発者が，最小文字数を 4,6 と

設定する理由など，多くの不明点が残った．すなわち，

認証システム設計者・開発者は，どのようにパスワー

ド構成ポリシーの要件を決めているのか？ 

 

 今回はシステム視点の規格・ガイドラインの調査結果

である．一方，脚注[d]に記したとおり，強固なパスワ

ードを生成するという観点で「ユーザー視点」のガイ

ドラインや教育資料も多く存在することがわかった．

システム視点とユーザー視点の文献間では矛盾が発

生していないか？ 
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