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1. はじめに
今日においてインターネットは現代社会の根幹をなす重

要な役割を果たしている. インターネットを実現している
技術の一つとして, DNSと呼ばれる技術が存在するが, こ
れはドメインと IPアドレスを結びつける役割がある. そし
て, クライアントから受け取ったドメインに対応する IPア
ドレスを返却する作業を名前解決と呼ばれているが, この
名前解決は第三者からも確認することでき, 場合によって
は通信内容を傍受されたり改竄されてしまう可能性がある.

このような攻撃に対する対策方法として,名前解決によっ
て得られたリソースレコードに電子署名を追加して内容が
書き換えられていないか確認することができる DNSSEC

と呼ばれる手法や, 名前解決で使われる通信路を暗号化す
ることにより, 通信路の一部の区間でレコードの改竄と傍
受を防ぐことができる DNS over TLSと呼ばれる手法が存
在する. しかしながら, どちらの対策も完全には攻撃を防
ぎきれない問題点がある.

本研究では名前解決で用いる通信路を暗号化することで
通信傍受を防ぎ, 更にクライアント側で電子署名の検証を
講じることで, なりすましを防ぐ.

2. 名前解決の問題点と既存の解決策の課題
前章で述べた通り, DNSによる名前解決は平文で通信さ

れることがある. その際に第三者によって通信内容を傍受
される可能性があり, 結果知らないうちにクライアントが
トラッキングされてしまう. また, 傍受してから通信内容
の改竄も可能であり, フィッシング詐欺やマルウェア感染
等の被害に遭ってしまう.
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このような攻撃の対策方法としてDNSSECやDNS over

TLSと呼ばれる手法が存在するが, この手法にも問題があ
りそれは以下の通りである.

• DNSSEC(Domain Name System Security Exten-

sions)の場合
DNSSEC[1] とは, 名前解決を行う際に権威サーバか
らレコードと正当な権威サーバであることを示す電子
署名を送る手法であり, これにより第三者によってレ
コードを改竄された場合に, これをクライアントで検
知が可能になる.[2] 但し, レコードの傍受を防ぐこと
はできず, 名前解決を行うドメインの深さ次第では処
理に時間がかかってしまう問題が挙げられる.

• DoT(DNS over TLS)の場合
DoT[3] とは, クライアントからキャッシュサーバに
クエリを送信する際に暗号化通信を行い, キャッシュ
サーバから権威サーバは平文で通信する手法であり,

これによりクライアントとキャッシュサーバ間では第
三者による介入が存在しない安全な通信が実現できる.

但し, キャッシュサーバと権威サーバ間では依然攻撃
を受けるリスクがあり, 更に権威サーバ自体が攻撃さ
れて偽のレコードが仕組まれている場合は, これを検
知することができない問題 [4]が挙げられる.

3. 安全なDNS名前解決手法の提案
本研究では名前解決の際にクライアントがキャッシュ

サーバから権威サーバのアドレスを取得し, その後 DNS

over TLSを用いてクライアントが直接権威サーバに暗号
化通信を行うことで,安全な名前解決が実現できることを
提案する. 更に, 権威サーバを設置している組織の殆どが
OV証明書や EV証明書を導入していることを利用し, ク
ライアントが権威サーバの SSL証明書を参照し, 証明書の
内容から権威サーバが信頼できるか否かを判定することで,

名前解決中の安全性をより高める仕組みを作成する. 提案
する名前解決の手法を図 1に示す.
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但し, 今回正規の権威サーバに対して不正アクセスされ
て偽のリソースレコードが混入されることはなく, クライ
アント側は権威サーバの IPアドレスが既知である前提で
ある. また, この手法を行う場合, キャッシュを用いないこ
とから権威サーバへの負担が懸念されるが, キャッシュを
用いない名前解決は DNS round robinでも利用されてい
たり, 名前解決自体負荷のかからない処理であるため, 問題
にならないと考えられる.

図 1 提案する名前解決の手法

4. 安全なDNS名前解決手法の実装
提案した手法を実装するために, Pythonの dnslibライ
ブラリを用いて本手法を実装し, 動作検証を行った. 次に,

実装したシステムの動作手順と検証結果を解説する.

4.1 提案手法の動作手順
( 1 ) 権威サーバが TLS通信用のソケットを確保し, クライ

アントからの接続を待機する.

( 2 ) 同様にクライアント側も TLS通信用のソケットを確
保し, 権威サーバへ接続を試みる.

( 3 ) 権威サーバが接続を許可して暗号化が開始し, その際
にサーバの保有している SSL証明書をクライアント
に送信する.

( 4 ) クライアントが権威サーバに名前解決の要求クエリを
送信すると同時に, 権威サーバから入手した証明書の
内容をフィールドの個数を元にチェックする.

( 5 ) 証明書が DV 証明書である場合, 権威サーバが信頼
できないものであるとし, ターミナル上に警告のメッ
セージを出力する.

( 6 ) 証明書が OV, EV 証明書である場合, 権威サーバが信
頼できるものとし, そのまま名前解決を続行する.

( 7 ) 権威サーバが名前解決した結果をクライアントに送信
する. クライアント側は結果を表示し通信ソケットを
切断する.

4.2 提案手法の動作結果
実装したシステムを用いて, 実際に暗号化通信と SSL証
明書による権威サーバの推定ができているか検証を行った.

検証方法として, 権威サーバに DV証明書, OV証明書を導
入した状態でクライアントからの名前解決を行い, 安全で
あるか判断を行った.

検証の結果, OV証明書の場合はドメイン以外のフィー
ルドも記入されていることを確認し, 信頼できるものとし
て判定された. 一方, DV証明書の場合はドメインフィール
ドしか記載されていないため, 権威サーバを信頼できず改
めて権威サーバの情報を確認するよう警告メッセージが出
された.

図 2 OV 証明書を用いた権威サーバに対する名前解決の結果

図 3 DV 証明書を用いた権威サーバに対する名前解決の結果

5. おわりに
本研究では, DNS の名前解決時に全通信区間で安全に処

理する手法と, 通信する際の権威サーバの正当性を SSL証
明書を用いて判別する手法を提案した.

今後の課題としては, クライアントが権威サーバの IPア
ドレスを保有する手法や, 権威サーバのより詳しい正当性
検証といった実際に運用する上で想定される課題を解消
する必要がある. また, 本手法では DoTを基盤にしたが,

DoT に似た別の名前解決の手法との性能比較をするべき
であると考えられる.
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