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概要： デジタル技術の活用が進む車載通信システムは，様々なユースケースや機器による複雑な構成のため，サイバ

ーセキュリティ対策が必要十分に対策立案されているか把握することが難しいという課題と，必要十分な対策を設計
実装するには既存以上の開発工数を要するという課題がある．本研究では，ユースケースとシステム構成を包含する
対象システムを定義し，IEC62443 のセキュリティ要件に沿った対策 DB を整備して，対策 DB と連携したセキュリテ

ィ設計自動化技術を開発した．その結果，セキュリティ機能の設計工数を従来比 1/10 の工数（従来：6 カ月→3 週間）
に短縮した． 
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1. はじめに     

近年，自動車や鉄道車両といった車載機器の分野では，

メンテナンスの効率化や運行管理の高度化を目ざし，運用

データをセンタと通信して取得・分析するサービスおよび

システムの開発が進んでいる．このような車載通信システ

ムは，車載機器と運用データを外部に設けたセンタとで構

成される．一方で，車載通信システムにおける一般通信回

線の利用は，サイバー攻撃の攻撃対象となる危険性が伴う．

従来の IT 分野と同様のサイバー攻撃事例が報告されるよ

うになり，サービスに影響がでる事例も報告されるように

なってきた．そのため，通信サービスを利用するシステム

や機器の発注条件にセキュリティ設計と対策の実施が求め

られるようになってきている．それに伴いシステム開発現

場では，多種多様な車載機器に対応させるセキュリティ設

計の工数増加と短納期化が課題となっている． 

本研究では，車載通信システムに対して実施するセキュ

リティ設計において，「対策立案を必要十分に立案する」「分

析，対策立案にかかる工数」という 2 点の課題を解決し，

想定されるセキュリティ上の脅威の明確化と，設計者のノ

ウハウによらない対策立案を実現するセキュリティ設計手

法を提案する． 

2. セキュリティ対策手法の提案 

2.1 セキュリティ設計の概要 

IT 分野においては一般的に，システムの設計，開発に関

して ISO/IEC15408 として国際標準化された“セキュリテ

ィ評価のためのコモンクライテリア (CC:  Common 

Criteria)”[1][2][3]に基づき，必要なセキュリティ要件定義
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をおこない，セキュリティ機能を正しく設計，実装，検査

する評価枠組みが運用されている．制御システム分野にお

いては，所謂「V 字モデル」に沿った要件分析／定義，ア

ーキテクチャ設計，プログラム設計，プログラム実装，単

体／結合テスト，システムテスト，運用テストの認証枠組

みが整備されている[4]． 

脅威分析に基づいて実施されるセキュリティ設計のフ

ローを図 1 に示す．設計フロー①～④の概要を以下に説明

する． 

 

図 1 セキュリティ設計フロー 

 

① 評価対象の定義：保護資産を規定し，脅威分析を行う

対象システムを明確化する 

② セキュリティ課題の定義：リスク分析法を用いて，対

策が必要な脅威を抽出し，脅威のリスク評価を行う 

③ 対策方針の策定：Fault Tree 解析を用いて脅威の発生

要因を分析し，脅威緩和策を立案する 

① 評価対象の定義

② セキュリティ課題の定義

③ 対策方針の策定

④ 費用対効果の分析

②-1 5W法による脅威分析

②-2 CRSSによる
セキュリティリスク評価

③-1 フォルトツリーによる
脅威の発生要因分析

③-2 対策の立案
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④ 費用対効果の分析：脅威緩和策に基づいて，費用対効

果の分析を行い，開発仕様を策定する 

 

これまでに著者らは，セキュリティ設計のノウハウが十

分でない評価者でも必要な脅威のリスク評価を適切に実施

できることを目的に，設計フローの②を自動化するセキュ

リティリスク評価ツールを開発した[5][6]．本稿では③対策

方針の策定の自動化に関して報告する． 

2.2 課題 

 セキュリティ設計手法で③においてセキュリティ対策を

立案する際には，図 1 の②-1 で抽出された脅威に対し，脅

威を発生させる原因を論理的に分析する Fault Tree 解析を

実施する．そして Fault Tree 解析の結果をもとに，各脅威

事象の発生原因である末端事象（基本事象）に対して，そ

れぞれの末端事象を抑止・予防・検出・回復する対策目標

を検討して対策方針を立案する．そして対策方針に対して，

具体的なセキュリティ対策を設計する．しかし，設計フロ

ー③を行う際には以下２つの課題がある． 

(1) 分析者の知識量と主観に依存しない必要十分な対策

立案 

Fault Tree 解析は，脅威が発生しうる手順や条件を分析者

が想起し，樹状に展開していく手法のため，分析者の知識

量や主観に依存し，分析者によって導き出される末端事象

が異なってしまう．そのため，ノウハウの少ない分析者が

実施すると立案する対策方針の品質（セキュリティ強度）

が低くなることや，脅威に対して対策方針の抜け漏れが発

生することが起こる． 

(2) 脅威に対する対策立案の工数 

Fault Tree 解析は，樹状分析であることから末端事象の件

数が膨大になりがちである．さらに，対策方針を立案する

際に，脅威の異なる末端事象に対して同じ効果が見込める

対策方針や，類似の対策方針が存在する．そのため，膨大

な末端事象それぞれに対策方針を立案後，重複する対策方

針をマージする必要があり，対策方針の立案とマージの作

業工数削減が望まれる． 

例えば，ある車載器の脅威分析で抽出した脅威項目数は

11385 件であり，手動で脅威分析を実施するには約 30 日の

工数，Fault Tree 解析で対策方針を列挙して重複対策方針を

マージするには約 15 日の工数，セキュリティ要件の列挙

には 10 日の工数が必要であり，合計 60 日(3 ヶ月)の工数を

要していた． 

3. 対策立案の自動化技術 

セキュリティ設計自動化技術の開発では，ユースケース

とシステム構成を包含するシステム定義，対策リストの定

義，対策リストを活用した対策 DB を整備すると共に，DB

連携 Fault Tree 分析および対策立案自動化技術を実施した． 

 

3.1 ユースケースとシステム構成を包含するシステム定

義および対策リスト定義 

汎用 IoT システムのユースケースと構成から，車載通信

システムとシステムコンポーネントが有する資産および攻

撃者を定義した．そして，定義した評価対象（以後，

TOE(Target of Evaluation)と呼ぶ）に対して，攻撃者が資産

に対して脅威を防止する対策をマッピングし，脅威－対策

リストを作成した．さらに，リストアップした脅威－対策

リストをマージし，8 種の脅威とそれを防止する 34 種の対

策を対応させた脅威－対策リストを定義した（図 2）． 

 

 

図 2 脅威－対策リスト 

 

3.2 対策 DB 連携 Fault Tree 解析および対策立案自動化技

術 

提案するセキュリティ設計手法では CVSS リスク評価お

よび 5W 法による脅威分析を実施する．5W 法では，5W の

各項目「攻撃経路」「攻撃者」「攻撃タイミング」「動機」「攻

撃方法」の掛け算の結果となる脅威事象を出力する．TOE

で起きる脅威事象を脅威分析により作成し，脅威事象すべ

てに対して，「動機」，「攻撃手段」，「検知可否」を出力する

Fault Tree 解析を実施し，脅威が発生する原因事象を出力す

る（図 3）． 

 

図 3 Fault Tree 解析 

 

本稿では，5W の各項目に対して，｢AND｣，｢OR｣，｢NOT｣
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検索を行うテキストエンジンと，エンジンが用いる対策

DB を開発した（図 4）．そして，テキストエンジンは｢AND｣，

｢OR｣，｢NOT｣検索条件である登録リンクワードに沿って，

FT 事象（トップ事象）と「動機」，「攻撃手段」，「検知可否」

を自動で出力し，Fault Tree および構成する原因事象に対し

て，対策 DB から対策を立案する．立案した Fault Tree の脅

威，原因事象，対策の例を図 5 に示す． 

 

図 4 対策 DB 

 

図 5 脅威に対する対策の立案 (一部) 

4. 車載通信システムにおける評価結果 

本稿では，5 個の機能で構成される車載通信システム

TOE を作成し，TOE が保持する 29 個の資産に対して，3 個

の IF に接続された不正機器，半導体を想定し，そのシステ

ムに対してセキュリティ設計の対策立案を実施した． 

セキュリティ設計の結果，本システムでは 756 件の脅威

事象，84 件の対策が一致する脅威事象（マージ結果）が出

力された．そして，この 84 件の脅威事象に対して 3.2 節で

述べた対策 DB 連携 Fault Tree 解析および対策立案自動化

技術を適用した結果，34 種，541 件の対策を立案すること

ができた． 

 

図 6 車載通信システムにおける分析結果 

分析結果は，2.2 節の課題に対応する以下の 2 項目で評価

した． 

(1) 対策立案の必要十分性 

手作業で分析した結果と比較した．その結果，本手法で出

力した対策の脅威と対策とのマッピングロジックの一貫性

を確認するとともに，必要十分な対策が出力されているこ

とを確認した． 

(2) 対策立案の工数 

想定した車載通信システムと同規模，同種のシステムに対

する従来のセキュリティ設計の工数と比較した．従来は，

脅威事象項目に対して「動機」，「攻撃手段」，「検知可否」

の原因事象項目を作成しマージするのに平均 2 カ月，セキ

ュリティ機能設計時に原因事象項目に対して対策を立案す

るのに平均 2 カ月がかり，脅威事象項目，原因事象項目，

および対策項目をリストアップして関連付け，対策の整合

性を確認するまでの作業に合計平均 6 カ月の工数がかかっ

ていた．本手法を適用した結果，脅威分析，FT 解析，セキ

ュリティ設計時の工数を合計 1 日に短縮することができ，

セキュリティ設計工数を従来比 1/10 の工数（従来：6 カ月

→3 週間）に短縮できた． 

5. おわりに 

本稿では，想定されるセキュリティ上の脅威の明確化と，

設計者のノウハウによらない対策立案を実現するセキュリ

ティ対策立案自動化手法を提案した．そして本手法を適用

することにより，必要十分な対策を立案するとともに，セ

キュリティ設計の工数を従来比 1/10 の工数に短縮できる

ことを確認した．図 7 にセキュリティ設計工数の低減効果

を示す． 

 

図 7 セキュリティ設計工数の低減効果 
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分析項目 結果出力数

脅威事象 756件

脅威事象（マージ後） 84件

対策 541件（34種）
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