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3	データ取引市場のアーキテクチャ
	 ─データ取引市場の実装と国際標準化─

［デジタルアーキテクチャデザイン］

データ取引市場とは

　はじめに，データ取引市場とは何か，その期待さ

れる効能と，それを実現するための機能について解

説をする．

　CPS（Cyber-Physical System）やデジタルツイ

ンと呼ばれるリアル空間とサイバー空間の融合に

よって，より良い社会を実現することは，我が国に

限らず広くその重要性が認められている．これらの

概念を実現する上で，2つの空間を行き来するのは，

データそのものであり，データをいかに流通させる

かは大きな社会課題である．つまり，CPSにより

実現するデジタル社会が体だとすると，データは血

液であり，データ流通とは血流と言える．このデー

タ流通を実現する重要な社会機能の 1つがデータ取

引市場である．このデータ取引市場は，データ提供

者とデータ受領者の仲介を行うとともに，データ取

引の決済機能を提供する．一般には“データ取引所” 

と言われる場合もあるが，金融における証券取引や

商品取引とはその性質が異なるため，混同を避ける

意味から“データ取引市場”という表現で解説する．

　データの活用においては，ビッグデータの示す意

味は，単純にデータの量が多いというだけではなく，

多様なデータという点がある．たとえば，成人男子

の血圧データが大量にあるという場合と，血圧，運

動量，睡眠時間，購買履歴，移動履歴などの多種な

データがある場合では，それらのデータから AIな

どが導き出せる推論の範囲が自ずと違ってくる．

　一方，IoT（Internet of Things）機器の普及により，

さまざまな機器やセンサからのデータが収集され利

活用が進んでいるが，個々の設置者が利用できる機

器やセンサは，特定業界や業態に限定されている．

　そこで，個別に生成，収集するデータを，相互に

流通させ利活用させる基盤として，“データ取引”

という概念がある．ここで“データ取引”とは，「異

なる組織や個人の間で，データが提供元から受領者

へ提供されるのに対して，データ受領者からデータ

提供元に何らかの便益が返される関係」であり，そ

の結果としてデータ共有や再利用が実現する．

　このデータ取引を実現する場がデータ取引市場で，

これを提供運営するのがデータ取引市場運営事業者

である．なお，データ取引市場を介したデータと便

益の取引行為がデータの市場取引であり，従来から

あるデータ提供元とデータ受領者が直接に相対で，

データの提供と便益の提供を取引する形態は，相対

取引または直接取引である．市場外取引としては，

SNSで，受領者のさまざまなデータが SNSのサー

ビス会社に提供される代わりに，SNSサービスと

いう便益が提供される形態も含まれる．

　つまり，データ取引市場とは，「異なる複数のデー

タ提供元とデータ受領者が参加し，データの提供と

便益の提供が取引される場」と定義できる．

　このような社会基盤に類似のものとしては，証券

や商品取引所，または青果や魚などの卸売市場があ
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るが，データ取引市場で取り扱うデータは，証券や

商品，青果と以下の点が大きく異なる．

①データは排他的所有ができない無形財である．

　データは，どのような形で提供されたとしても，

その実体記憶，記録は提供元に残る点が，有形財取

引とは大きく異なり排他的な所有ができない．この

ため，法による所有権という概念での保護は適さない．

②データ取引により移転するのは，データの写像で

ある．

　データの提供とは，データの実体の原本の移転で

はなく，その写像の移転である．

③データ取引では，その一部または全部の利用権が

移譲される．

　データ取引では，データ提供元と受領者の間で，

そのデータの利用に関する約定を定めることにより，

その利用権が移譲される （所有権ではないことに注

意）．

　ただし，提供元がその原本を消滅させることや，

他の第三者に提供しない約定とすることで，限りな

く排他的所有と等価な移転は実現できる．

IEEE P3800 の概要

　データ取引市場では，データ提供者とデータ受領

者を第三者であるデータ取引市場運営事業者が仲介

する．また，その社会実装では，さまざまな事業者

が運営するデータ取引市場が併存することが想定さ

れる．

　そこで， その中核となる DTS（Data Trading 

System）のアーキテクチャや機能要件の共通部分

が標準化されれば，データ取引市場に参加する者に

とって選択や比較が容易になる．さらに，データ

取引市場間の相互接続やデータポータビリティが

実現される．筆者らは IEEE-SA（IEEE Standard 

Association）において，P3800 DTS-WG（Working 

Group）を設置提案し標準化を推進しており，本節

ではその概要を解説する．

P3800 の目的
　P3800 のプロジェクトタイトルは，“Standard 

for a data-trading system : overview, terminology 

and reference model”である．ここで，Reference 

modelとは，まさにアーキテクチャの根幹をなすも

のである．また，このプロジェクトの目的は，“こ

の標準規格は，統一されたアーキテクチャの下で動

作する，ドメインに依存しない原則的なマーケット

プレイスを通じてデータを取引するように設計され

たシステムを確立するものである．用語，参照モデ

ル，データ提供者，データ受領者，データマーケッ

トプレイスの役割と機能を定義する．本標準規格は，

参照モデルを使用したデータ取引システムの概要を

提供する．” とされている．

WGの動向
　IEEE P3800は，2020年 9月より本格的な活動

が開始され，現在は標準化の初期段階である DTS

を利用したユースケースシナリオやリファリンス

モデルの前提条件の議論が行われている．このWG

には欧州の FIWARE Foundationやインドの India 

Stackなどの関係者を含め，地域や国を超えて 20名

程度が参加しており，2022年を目標に標準仕様の策

定を目指している．なお，標準化の詳細は，参考文献1）

に示す P3800の公式Webページを参照されたい．

DTS のアーキテクチャ

　本節では，筆者が IEEE P3800において提案す

る予定の DTSのアーキテクチャについて解説する．

まず，“システム”とは，複数の構成要素が連携して，

特定の目的を実現する機能を提供する仕組みである

と前提する．次にアーキテクチャとは，システムの

構成や機能関係などの基本的な設計図面であり，実

装や運用に依存しない基本構造や概念を示すものと

する．

　そこで，本節ではシステム=データ取引システ
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ムとして，そのアーキテクチャ=設計図面につい

て解説する．

　システムのアーキテクチャとしては，Industry 4.0

の RAMI （Reference Architecture Model Industrie 

4.0）のように，意味軸，時間軸，空間軸の示す 3

次元モデルを用いたブロック図で，システム概念を

表現する事例がある．しかし，これだけでは実装や

運用への展開や検証が容易ではない．そこで，実用

性の高いアーキテクチャとするには，これらの上位

概念から掘り下げた複数の図面に展開するとともに，

そこに示される用語の定義などを明確に示す必要が

ある．

　DTSのアーキテクチャを構成する要素として，

以下の 6つの定義を示し，以下順に解説する．

　①リファレンスモデル定義

　②ステークホルダ定義

　③オブジェクト定義

　④機能要件定義

　⑤非機能要件定義

　⑥フローシーケンス定義

リファレンスモデル
　リファレンスモデルは，DTSとそこに関係する

機関と各機関で取り交わされる情報を示すものであ

り，図 -1にその記載例を示す．
　図 -1において，実線で示す矩形は，参加機関の

役割である．DTSでは，各参加機関の間で，デー

タオブジェクト，便益，信用情報が流通する．なお，

データオブジェクトと便益が対で交換されることが

データ取引であることを明示的に示している．

ステークホルダ定義
　DTSと接続する各機関の役割定義が，ステーク

ホルダ定義であり，本節に提案予定の定義を示す．

データ提供者
　データ提供者とは，DTSを介してデータを他者

に提供する機関の総称である．

　ビジネスの種類によっては，データ提供者は，

図 -2に示すデータ生成者，データブローカなどの
役割のうちの 1つまたは複数を担うことがある．

①データ生成者
　データ生成者とは，人間や企業の活動や自然現象

を測定または観察し，データ化し，直接または他機

関を介して第三者に提供する機関のことである．

②データブローカ
　データブローカは，他機関が生成したデータを蓄

積し，必要に応じて処理し，配備する機関である．

また，データブローカは，図 -3に示すように，
DTSを介して他の機関からデータセットを受け取

り，処理したデータセットを，再び DTSを介して

■図 -1　データ取引市場と参加機関の構造

認証機関

データ提供者 DTS

データ取引市場
運営事業者

データ受領者

認証情報

データオブジェクト

便益

■図 -2　データ提供者の構成

 

データ生成者 データ
ブローカ DTS

■図 -3　データブローカとDTSの関係

データ
ブローカ DTS

データ提供者

データ受領者
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他機関に提供することもある．

データ受領者 
　データ受領者とは，DTSを介して他機関からデー

タを受け取り，データ価値に応じた報酬を提供する

機関のことである．ただし，データ価値は有償に限

らず，無償も含まれる．

DTS
　DTSは，データ提供者とデータ受領者との間で

仲介・決済サービスを提供するシステムで，データ

提供者，データ受領者とは独立した DTS運営事業

者により運営される．

TTP（Trusted Third Party）
　TTPは，データ提供者，DTS運営事業者，デー

タ受領者間の相互認証を証明する認証機関である．

TTPはデータ提供者，DTS運営事業者，データユー

ザとは独立している．

　また，TTP は，複数の組織の相互連携により認

証を行う分散システムで構成されることもある．

オブジェクト定義
　リファレンスモデルの示す各機関の間では，

図 -4に示すオブジェトクが取り交わされる．本節
では，その定義例を示す．

データセット
　データセットは，データ提供者からデータ受領者

に DTSを介して提供されるデータそのものである．

取引条件
　取引条件とは，データ提供者とデータ受領者の間

で合意されたデータセットの利用条件，報酬などの

ことである．取引条件には，取引条件が適用される

データセットを一意に識別する情報が含まれる．原

則として，取引条件は，データ取引に個別適用される．

データカタログ 
　データカタログは，データセットと取引条件の概

要を示すものである．データカタログには，データ

セットの使用やデータセットの提供を制限する規制

情報などの付帯情報が含まれる．データカタログは，

特定のデータ取引に依存するのではなく，各データ

セットに依存する．

　なお，データカタログは，データ受領者が希望す

るデータセットと取引条件の要求概要を示す場合に

用いることもできる．

　このようなカタログを実装するために，W3C 

W3C Data Catalog Vocabulary（DCAT）は語彙と

メタタグを標準化している．

便益
　便益とは，データ受領者が取引条件に基づいて

DTSを介してデータ提供者に与える対価である．

　便益は，兌
だかん

換可能な経済価値を持つ通貨や，特定

のサービスに使用できるバウチャーなどである．

　また，当事者の合意に基づいて便益の提供を伴わ

ない取引も想定される．

認証情報
　認証情報は，データ提供者，データ取引市場運営

事業者，データ受領者の相互認証のために TTPに

より提供される．

　認証情報は，公開鍵，秘密鍵，電子証明書，タイ

ムスタンプなどで構成されることが望ましい．

　また，データオブジェクトそのものに対する認証

に必要な電子署名，タイムスタンプなども含まれる．

機能要件定義
　DTSが各ステークホルダに提供する機能要件定

義の例を本節に示す．

データカタログの広告
　DTSは，参加機関から提供されたデータカタロ

グを広告する仕組みを提供する．

取引条件

データセット

データ
カタログ

■図 -4　データオブジェクトの構成
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データカタログの発見
　DTSは参加機関から提供されたデータカタログ

を検索，発見する仕組みを提供する．

データ取引の合意形成を支援
　DTSは，データ提供者とデータ受領者間のデー

タ取引の交渉の場を提供する．また，合意形成を効

率的に実施させるための支援メカニズムを提供する．

データ取引の決済
　DTSは，請求，回収などのデータ取引の決済の

仕組みを提供する．

クリアリングハウス
　DTSは，不正なデータ取引を防止するための仲介

者として適切なクリアリングハウス機能を提供する．

非機能要件定義
　DTSおよび DTS運営事業者が具備すべき非機

能要件定義の例を本節に示す．

中立性
　仲介機能を中立かつ公平に提供する上で最も重要

なことは，自らが特定のデータセットの登録や検索，

要求をはじめ，取引そのものを行わないことである．

　また，取引の有無にかかわらず DTS運営事業者

が，定常的にデータを配備，保管することは，それ

らのデータを積極的に販売させるインセンティブを

誘発し，中立性を損なう要因となるため，これを行

わないことが重要である．

　また，提供価格などのデータ取引条件の交渉は，

データ提供者とデータ受領者により行われ，DTS

運営事業者は，その交渉を円滑に進めるためのシス

テムの提供のみを行うことで，価格に対する恣意性

を排除することが求められる．

　なお，文献 2）に示す一般社団法人データ流通推

進協議会（DTA）が制定したデータ取引市場運営

事業者認定基準の説明文章では，データ取引市場運

営事業者を，以下のように定義している．

　「データ提供者とデータ受領者を仲介し，データ

と対価の交換・決済の機能を提供する者．データ取

引市場運営事業者☆ 1は自らデータを収集・保持・加

工・販売をしない．」

公正性
　DTSまたはまたは DTS運営事業は，データ提

供者およびデータ受領者のすべてにデータ取引の機

会を平等に提供しなければならない．

コンプライアンス
　DTSまたは DTS場運営事業，DTSを介して行

われるデータ取引の違法性を排除する努力をし，必

要な仕組みを提供する．

真正性保証
　DTS または DTS運営事業は，データセットが

取引条件に基づき，正しく取引されたことを保証し

なくてはならない．

フローシーケンス定義
　DTSが各ステークホルダに提供する機能や非機

能要件を実現するために行うオブジェクトの取り扱

いやステートマシーンを時間軸で示すのがフロー

シーケンス定義である．

　本節では，実際に実装されているデータ取引市場

を介したデータ取引のフローシーケンスの事例を

図 -5に示し，以下に解説する．
フローシーケンス図の事例

1）データ提供者は，自らが提供可能なデータの概

要やその提供条件などが記載されたデータカタログ

を，DTSに登録する．

1-1）あるいは，データ受領者が示したデータ要求

概要を含むデータカタログを検索し，それに対応し

たデータカタログを登録する．

2）データ受領者は，DTSにアクセスし，提供を受

けたいデータを検索する．

2-1）あるいは，適当なデータがない場合には，要

求するデータ要求概要を示すデータカタログを登録

する．

☆ 1	 データ取引市場運営事業者=DTS 運営事業者
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3），3’） データ提供者とデータ受領者は，取引した

いデータのデータカタログを見つけた場合，DTS

上で，価格やデータ提供項目の詳細を交渉する．

4）交渉の結果，取引条件について合意形成ができ

た時点で，データ受領者は，DTS上で取引条件を

含む注文書を発行する．

5）注文書を受け取ったデータ提供者は，その内容

を受諾する場合，DTS上で注文請書を発行する．

　この時点で，データ取引の合意が成立したことに

なり，データ提供者とデータ受領者には，それぞれ

データ提供の履行義務とデータ受領の履行義務が確

定する．

　ここで，重要なことは，この時点までは，データ

オブジェクトのうちデータセットは DTS上に存在

せず，かつ交渉に DTS運営事業者が介在しない点

である．

6）データ提供者は，指定された期日までにデータ

を DTSの提供する一時保管場所に納品する．

6’）一方，データ受領者は，対価を DTS運営事業

者に収める．

7），7’）データと対価が間違いなく揃った時点で，

DTS運営事業者は，対価とデータをそれぞれデー

タ提供者，データ受領者に送達する．

　以上は，この事例でのフローシーケンスであり，

対価の支払い方法やデータの収受方法は，実際の

DTS運営事業者のサービスにより異なるが，アー

キテクチャは，このような基本的なワークフローを

示すことで，非機能要件を実装する指標を示すこと

ができる．ここで，重要なことは，DTS運営事業

者は，このような仕組みを参加機関に対して公平か

つ一様に提供し，その内容を約款などで明確に定め

ることである．また，IoTデバイスの収集データな

どで，リアルタイムに決済までの処理を行うための

実装例では，文献 3），4）に示すように一時決済に

ポイント制度を用いる例もある．

　なお，すでに運用されている民間事業にて取り

扱われているデータについて，提供者の産業分類

と，希望価格帯を，参考までに図 -6に示す．ここで，

■図 -5　データ取引市場のフローシーケンス例



情報処理 Vol.62  No.6 (June 2021)情報処理 Vol.62  No.6 (June 2021)

© 2021 Information Processing Society of Japan© 2021 Information Processing Society of Japan e19e19

特集
Special Feature

参考価格は，取引価格ではなく，データ提供者の設

定した希望価格であり，実際の取引価格は，交渉次

第で変動する．

今後の展開

　本稿では，データ取引市場のアーキテクチャを

構成する要素として，6種類の定義記載事例を示し

た．これらは，最上位の抽象度の高い表現であり，

国際標準とするには，必須事項（shall），推奨事項

（should），実装者裁量事項（may）および，背景な

どの説明事項（Informative text）が明確となる規

範的文章（Normative text）の策定を進める．

　一方で，提案アーキテクチャの社会実装を進める

ために，その汎用性，可用性を保つ範囲で，さらな

る詳細標準 P3800.xxの策定提案をする予定である．
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