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Unikernelを用いたコンテナのためのハイパーバイザによる
軽量高セキュアな実行基盤の検討

肥沼 健1 並木 美太郎1

概要：コンテナ型仮想化によってアプリケーションの開発や運用の利便化が進み広く利用されるように
なった．ホスト OSのカーネルの機能によってファイルシステムやプロセスを分離した空間でアプリケー
ションを動かすことができるこの仮想化技術はその扱いやすさ，起動時間が速いことなどからクラウド
上でも利用されている．しかしクラウド上で利用する場合にホスト OSのカーネルを共有することからセ
キュリティの面でコンテナ単位でマルチテナントにすることが難しく，ハードウェアの仮想化支援を利用
して仮想マシン (VM)を起動してその上でコンテナを構築することが多い．こうしたことに対してライブ
ラリ OSの利用あるいは Unikernel としてアプリケーションを動作させるコンテナの構築手法が提案され
ているが，巨大な汎用 OSや仮想化基盤によるものであり基盤自体の数々の脆弱性が報告されている．本
研究の目的は Unikernelを利用したコンテナの構築を脆弱性の発生が少ないとされる軽量なハイパーバイ
ザを用いてセキュアに動作させることができる実行基盤を提案することである．現状 Unikernelならびに
ハイパーバイザへの少量の追加と修正でソケットプログラミングによるアプリケーションの実行の確認に
成功している．

キーワード：仮想化基盤，ハイパーバイザ，Unikernel，コンテナ

A Study on a Lightweight Secure Platform for Container with
Unikernel on Hypervisor

1. はじめに
コンテナ型の仮想化によりアプリケーションの開発やデ

プロイが容易に行えるようになった．ホスト OSのカーネ
ルを共有することで仮想マシンを構築してアプリケーショ
ンを起動することよりも軽量で速い起動が可能である．ク
ラウド環境上でのコンテナの起動は，分離性を得るために
仮想マシンを起動してその上で複数のコンテナを起動させ
ることが一般的である．
コンテナはホスト OS のカーネルを共有するためホスト

の権限が不正に獲得され他のコンテナへ攻撃できる可能性
があるためセキュリティ対策としてクラウド上ではテナン
トごとに仮想マシンを起動させその上でコンテナを構築し
ている．セキュリティを確保するために，コンテナを構築
するための余裕を持ったリソースで仮想マシンを起動させ
ることが必要であり，さらにはその仮想マシンの管理をし
1 東京農工大学

なくてはならない問題が発生する．
このようなことに対して動作させる目的のアプリケー

ションとライブラリ OSからなる Unikernelを利用して動
作させる方法がある．Unikernelの軽量で起動時間の速い
といった特徴を利用して仮想マシンとして起動すること
で，従来の仮想マシンをリソースの割り当てに余裕を持っ
た起動をしてからその上で複数のアプリケーションを動作
させることよりもアプリケーションの単位に近い形で起動
することができる．しかし目的のアプリケーションを持っ
た Unikernelを動作させる，ということに対して必要以上
に多くの機能を持っている仮想化基盤で動作しているため
仮想化基盤に脆弱性がある場合には問題になってしまう．
巨大な汎用 OSや仮想化基盤ソフトウェアではアプリケー
ションをセキュアに動かしたいという目的に対して，必要
のない異なるところで脆弱性が発生している場合がある．
本研究はこうした巨大な汎用 OS や仮想化基盤ソフト
ウェアによらず，必要最小限な構成とすることでセキュア
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な実行基盤を実現する手法を提案する．

2. 従来手法と課題

2.1 仮想マシンによる分離
仮想マシン上でのアプリケーションの動作ではメモリや

CPUのリソース設定をしながら仮想マシンをまず起動す
ることで分離された状態を得る．その仮想マシン内でアプ
リケーションや必要な設定を展開するといったことを行
う．つまり幅広い目的に合うような仮想マシンを起動させ
ることができる仮想化基盤を利用してアプリケーションを
動作させる．このことは仮想マシンからしたら幅広いデバ
イスの利用や多様なアプリケーションを動作させることで
きる一方で，アプリケーション視点では仮想化基盤に不要
なデバイスや機能が存在することになる．

2.2 Unikernelを利用した軽量な仮想マシン
Unikernelは目的のアプリケーションに対して必要なラ

イブラリ OSを含めてビルドすることで単一のアドレス空
間で動作する [1]．メモリフットプリントが小さく起動が
速く，必要なコードしか含まれていないため汎用 OSより
も攻撃対象領域が狭いためセキュアであるといった特徴が
ある．Unikernelを利用することで軽量な仮想マシンとし
て動作させることができ，分離性を得ることができる．し
かし Unikernelを動作させる場合には従来の仮想マシンを
構築するような仮想化基盤上で動作させるため，これまで
の仮想マシンとは違った特徴を持つ Unikernelにとっては
高速で多くのインスタンスを起動したいといったことやリ
ソースの効率面で不十分であるといった問題も指摘され研
究されている [2]．

2.3 従来手法
Unikernelを利用した起動には，Xenなどのハイパーバ
イザや Linux上のQEMUとKVMを用いることが多いが，
仮想化基盤自体がが必要最小限なインターフェースだけ備
えることで単純化し， Unikernelにとって最適になるよう
な手法が提案されている [3]．文献の手法ではアプリケー
ションにとっては不要であったデバイスのエミュレーショ
ンに関する QEMUの脆弱性をとりあげている．
またハイパーバイザである Xenのカーネルを拡張した

基盤上で Linuxを Xenの準仮想化を用いたマルチプロセ
スを可能とするライブラリ OSへと変貌させ VMとして起
動させこれをコンテナとする手法がある [4]．いずれも目
的のアプリケーションの動作にとって速い起動とマルチテ
ナントに対する分離性を得ることができる．しかしそれら
を実現する仮想化基盤が Linuxなどの巨大な汎用 OSやハ
イパーバイザの上で成り立っている．巨大であるがゆえに
脆弱性が発生する可能性が高い．
Unikernelを Linuxなどの汎用 OS上の 1プロセスとし
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図 1 提案手法の全体構成図

て動作させる手法も提案されている [5]．アプリケーション
に対して必要なライブラリ OSを組み合わせ提案されてい
るプラットフォームに依存するバインディングを含めてビ
ルドすることで動作させる手法である．システムコールの
発行制限をする seccompを利用した手法であるが，Linux

などの巨大な汎用 OSの上で成り立っているため，仮想化
基盤自体のセキュリティに関して課題である．
以上のようなことから仮想化基盤自体の脆弱性が抑えら

れている状態が必要である．

2.4 目標
本研究は Linuxなどの巨大な汎用 OSやハイパーバイザ
を利用しなくても実現できるということを目標とする．巨
大な汎用 OSや仮想化ソフトウェアによらない小規模なソ
フトウェアで Unikernelを利用したコンテナの実行基盤を
提案する．

3. 提案

本研究の提案は BitVisorの Root Modeの Ring3の実行
である保護ドメインを利用して Unikernelを動作させるこ
とでコンテナを構築する手法である．扱うデバイスをネッ
トワークデバイスとブロックデバイスと限定して BitVisor

が専用のインターフェースを提供し，Unikernelがこのイ
ンターフェースを利用して保護ドメインで動作する．本研
究ではこれをコンテナとし，複数のコンテナが動作する．
提案手法の全体構成図を示すと図 1のようになる．図中の
VMXとは CPUによる仮想化を支援する機構である Intel

VT-xによる機能を利用していることを指す．
ハードウェアの上で BitVisorを起動したのち BitVisor

の通常の起動のとおり，ゲスト OSは起動される．つまり
提案手法によってゲスト OSが利用できない状態とはなら
ない．ゲスト OSは Non Root Modeの Ring 0で動作す
るが，保護ドメインが動作するコンテナは Root Modeの
Ring 3であり，BitVisorは Root Modeの Ring 0の動作
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である．近年の仮想化は CPUの仮想化支援機構を利用し
て Non Root Modeでゲスト OSを動作させることで I/O

などのセンシティブな命令をトラップすることで安全処理
へと制御をすることが多いが，提案手法ではこの方法では
なく，Ring 3での動作であることが特徴である．

3.1 本研究の特徴
高度な新しいセキュリティ対策を提案して実装するとい
うことをせず，コンテナを動作させる基盤としてセキュリ
ティが高いと言えるソフトウェア上で必要最低限な実装を
することでコンテナを動作させるといったことが本研究の
特徴である．利用するソフトウェアもセキュリティが高い
ことを維持するために大幅な変更や追加を行わず必要最小
限とする．
本研究の特徴をまとめると以下のようになる．

( 1 ) コンテナを軽量なソフトウェア上で動作させること
( 2 ) 大規模な拡張や修正を行わず，必要最低限とすること

( a ) 物理デバイスドライバを新たに実装せず，既存の
ものを使うようにすること

( 3 ) 実行基盤として扱えるデバイスはネットワークとブ
ロックのみでよい
こうすることで実行基盤はソースコードの修正や追加を
最小限におさえることができ，大幅に変更することなくセ
キュアな環境でコンテナを実行するということが実現でき
る．また，巨大なソフトウェア基盤とは対照的に小規模で
少ないデバイスという制限でコンテナの実行基盤を実現で
きる．

3.2 ハイパーバイザ
小規模なソフトウェア基盤としてハイパーバイザである

BitViosrを利用する．セキュリティに特化したハイパーバ
イザであり，それを実現しているコードの規模が少ないこ
とも特徴である [6]．機能拡張を目的とした保護ドメインを
利用してコンテナを構築することで，ハイパーバイザのコ
アの機能を壊すことなくコンテナを動かすことができる．
保護ドメインはメモリ空間が分離していること，コアの機
能とはメッセージインターフェースを介してだけやりとり
できることなどが特徴でもある．また BitVisorのコア機
能はもともと機能が少なくシステムコールも少ない，結果
的に巨大な汎用 OSや他のハイパーバイザとは対照的に小
規模であり，提案手法の特徴であるネットワークデバイス
とブロックデバイスのドライバを備えていることや特定の
デバイスに対してモジュールを割り当てられる仕組みを利
用できることからも BitVisorを選択する理由である．

3.3 コンテナ
保護ドメインで動作する Unikernelを本研究でのコンテ

ナとする．Unikernelは汎用 OSとアプリケーションの関
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図 2 全体設計

係と違って CPUの動作モードを複数必要としない単一の
アドレス空間で動作するということから保護ドメインで動
作させることができる．コンテナからは BitVisorに対し
てハイパーバイザコールのみでやりとりし，Unikernelは
提案手法の基盤が提供するインターフェースを利用するド
ライバを実装することでネットワークとブロックデバイス
が利用できる．また本研究で利用する Unikernelには研究
分野でも実績のある IncludeOSを利用する [7]．

4. 設計と実装

4.1 全体設計
本研究では BitVisor上の保護ドメインから利用できるイ

ンターフェースを定義して，Unikernelではそのインター
フェースを利用するドライバを実装する．アプリケーショ
ンとライブラリ OSが一体となったその Unikernelを保護
ドメインで複数動作させる．全体設計を図 2に示す．

4.2 詳細設計
4.2.1 複数のコンテナ
全体設計で示したように複数のコンテナが動作する，こ

れらのコンテナは互いにデータを共有することをしない．
例えば，あるコンテナと別のコンテナの間でファイルを共
有するといったことはしない．コンテナ間で同一のデータ
に対して読み書きができる利便性よりも，分離することで
セキュアであることを重視する設計とする．
4.2.2 実行基盤のインターフェース
ハイパーバイザコールを定義してコンテナへ提供する．

このハイパーバイザコールは BitVisorにすでに存在する
ゲスト OSから呼び出されるものとは別である．インター
フェースはネットワークデバイス，ブロックデバイスのイ
ンターフェースだけであり，コンテナ側からは仮想デバイ
スとして見ることになる．そして BitVisorでは BitVisor

が制御するデバイスである NIC，ディスクを扱い，実装さ
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表 1 BitVisor ハイパーバイザコール
ハイパーバイザコール 機能
bv yield BitVisor へ処理を明け渡す
bv net send BitVisor へパケットを送る
bv net receive BitVisor からパケットを受け取る
bv block write BitVisor へブロックデータを書き込む
bv block read BitVisor からブロックデータを読み込む
bv get time BitVisor から時間を取得する

表 2 Unikernel の BitVisor 向けデバイスドライバの機能
名称 デバイス 機能
create packet ネットワーク パケットを生成する
transmit 〃 パケットを送る
receive packet 〃 パケットを受け取る
block size ブロック ブロックの大きさを返す
write 〃 ブロックデータを書き込む
read 〃 ブロックデータを読み込む

れているデバイスドライバを使うことになる．
利用する BitVisorには 11のシステムコールが実装され

ている．Unikernelからは実質的には保護ドメインからの
システムコールと同じであり，実装されているシステム
コールに倣った設計とすることでセキュアであることを達
成する．この実装されている 11のシステムコールに加え
て BitVisorハイパーバイザコールとして 6つ追加する．機
能を表 1に示す．

4.3 Unikernelの BitVisor向けデバイスドライバ
本研究で利用する Unikernel には BitVisor をプラット

フォームとするドライバが必要になる．ドライバに必要な
機能を表 2に示す．Unikernelはビルド時にこのドライバ
を含めることで BitVisorをプラットフォームとして動作
する設計である．

4.4 実装
本研究ではネットワークデバイスが利用できることを中

心に実装した．コンテナで動作するアプリケーションは
ネットワークの機能が使えるだけでWebサーバの動作が
可能であることからネットワーク機能が使えることを優先
として実現することで評価を行う方針とした．
4.4.1 技術的課題
保護ドメインで Unikerneを動作させるにあたりいくつ
かの技術的な課題が発生した．一つは保護ドメインとして
追加する拡張機能は単体の処理を行うものであり，ある
メッセージに対して登録しておいた処理を行い終了すると
いった構造になっている．したがって保護ドメインとして
追加する各機能には処理が呼び出されたら終了することが
期待されている．BitVisorはプリエンプティブな CPUの
コンテキストではないため，イベントを待ち続けるプログ
ラムの場合，CPU時間を占有してしまう．そのため本研

表 3 評価環境
項目 内容
CPU Intel(R) Core(TM) i7-4770 CPU @ 3.40GHz

RAM 8GB

NIC Intel 82574L Gigabit Netowork Connection

ゲスト OS Ubuntu 20.04

究では二つのアプローチを検討した．一つ目は CPUのコ
ンテキストをプリエンプティブになるようにコアの機能を
修正すること，二つ目は保護ドメインで動作するプログラ
ム側で自ら処理を明け渡すようにすること．本研究ではコ
アの機能の修正を積極的に行うアプローチを取っていな
いこと，また高度なコンテキストの管理やスケジュールに
ついては本研究にとって重要性が低く，保護ドメインでの
Unikernelの動作を示すことが優先であることから後者の
処理を明け渡す方式を選択して実装した．
二つ目の課題は割り込みである．BitVisorは割り込みは

禁止された状態で動作している．したがって保護ドメイン
で動作する Unikernelが割り込みによって処理を行うこと
が難しい．設定の変更やコアの機能への修正による検討を
したが，最終的に BitVisor自体が特定のデバイスを占有す
る機能を利用することにした．こうすることで特定のデバ
イスに対してモジュールを割り当てることができ，コアの
修正を大きくせずに済む．この機能によってネットワーク
モジュールとして割り込みではなく定期的に問い合わせて
パケットを受け取る仕組みが実現されていることが分かっ
ていたためこれを利用して Unikernelでもネットワークパ
ケットが受け取れるよう定期的な処理をするよう実装し
た．また Unikernel内部でも定期的な問い合わせによって
パケットを受け取るように実装した．
4.4.2 コンテナ向けモジュール
コンテナを動作させるにあたり，コンテナを起動するこ

とやコンテナからのハイパーバイザコールによってコアの
処理へと移った後に最終的にデバイスドライバを使うと
いったことが必要である．コンテナの起動を行うモジュー
ルを実装して，さらに特定デバイスへとモジュールを割り
当てられる機能を利用してコアの機能を修正することなく
追加のモジュールとしてハイパーバイザコールからデバイ
スドライバの利用を受け持つモジュールを実装した．ハイ
パーバイザとしてコアの機能を大きく変更せず追加の拡張
モジュールとすることでセキュアであることを重視した．

5. 評価
実装した実行基盤によって評価を行った．それぞれの評

価ではアプリケーションを実装してビルドした Unikernel

を，実装したコンテナ基盤上で起動することで評価を行っ
た．評価の環境は表 3のとおりである．
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5.1 評価方法
評価ではコンテナの起動とネットワーク機能に関する評

価を行う．各評価では Linux上で動作する QEMU/KVM

を用いて Unikernelを動作させた場合と比較する．これは
2章で述べた従来の Unikernelの起動方法として一般的で
あり，比較をすることで提案手法の有効性について考察が
できるためである．
測定の対象になるアプリケーションは Unikernelのアプ
リケーションとして TCP，UDP 通信を行うアプリケー
ション，Webサーバを実装して評価を行う．このアプリ
ケーションは本研究の実行基盤で動作するコンテナのアプ
リケーションと Linux上の QEMU/KVMを用いた仮想化
基盤で動作する Unikernelのアプリケーションと同一のも
のである．動作させる Unikernelとしても提案手法とほと
んど同じものを動作せることができるといったことからも
QEMU/KVMを用いた場合と比較をする理由にもなって
いる．両者の違いを述べるならばプラットフォームに依存
するカーネルの初期化処理やドライバが異なるが，これら
の違いも含めて評価の対象である．

5.2 起動時間
提案手法のコンテナの起動時間について評価を行った．

従来手法でも起動が速いことは特徴の一つであり，本研究
の実行基盤によるコンテナでも評価の対象とすることで従
来との比較によって考察するためである．評価を行うアプ
リケーションは Unikernelのアプリケーションとしては最
も簡単なコンソールへの出力をするプログラムである．コ
ンテナの構築，起動開始から Unikernelのカーネルの初期
化処理が終わりアプリケーションの処理が開始した時点を
測定の対象とする．なおコンテナの起動は BitVisor自体
の起動のタイミングであり，デバイスドライバの登録など
が終わりゲスト OSへと処理を移す直前で起動する．この
タイミングで起動させる理由は BitVisorがこのタイミング
で拡張機能などのモジュールを初期化するタイミングであ
り，実装したコンテナを扱うモジュールもこの配置となっ
ているためである．また通常の動作であるゲスト OSを起
動したことによる干渉がない状態で計測できるためである．
5.2.1 起動時間の評価
実施内容はコンテナを 1から 10まで起動する場合の起
動時間のそれぞれの最小，平均，最大時間を計測した．結
果は図 3である．いずれの起動数においても 5ms程度での
起動となった．
また Linux上の QEMU/KVMを利用した Unikernelを
起動する時間も計測して比較を行った．なお Unikernelに
含めたアプリケーションは本研究のコンテナのアプリケー
ションと同一のものである．結果は表 4 となった．提案
手法によるコンテナの起動時間のほうが速い結果となり，
Linux上の QEMU/KVMによる起動よりも速く起動でき

1 2 3 4 5 6 7 8 9 10
Number of Containers
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4.8

5.0
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5.4
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m

e 
(m

s)
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図 3 コンテナ数 1 から 10 までを起動したときの起動時間の結果

表 4 起動時間の比較
QEMU/KVM 提案手法

起動時間 (ms) 3233 5

る結果となった．
両者の差には，従来ではQEMUなどの仮想化ソフトウェ

アによる初期化や Unikernelのカーネルの初期化処理に時
間がかかることや，提案手法では利用するデバイスドライ
バが固定であるため速く起動できるといったことが考えら
れる．

5.3 ネットワーク機能の評価
ネットワーク機能の評価として目的のコンテナが動作す

るマシンに対して別のマシンからネットワークを経由して
機能を使う評価を行った．
この評価ではの二つの項目で実施した．まずTCP，UDP

通信を利用したアプリケーションで性能の計測を行う．
TCPで受け付けるサーバーを実装してクライアントに対
してデータの受信と送信が可能なアプリケーションを実
装して評価を行う．UDPでも同様にデータの送信と受信
をが可能なアプリケーションによって評価を行う．もう一
つはWebサーバによる評価を行う．簡易的なWebサーバ
を Unikernelのアプリケーションとして実装することで評
価を行う．コンテナを実際にアプリケーション視点で考え
たとき，HTTPによるWebサーバーやアプリケーション
の利用が想定されるためである．実装されたWebサーバ
はあらかじめ作成した HTMLのページをディスクイメー
ジに含めておいて Unikernelが読み込み，このファイルを
サーバーからクライアントへ返却する．
さらに CPUの仮想化支援機構の機能の一つである Pre-

emption Timerを有効化した場合の評価も行った．BitVisor

は通常，CPUの仮想化支援機構を用いてゲスト OSを動
作させている．BitVisor の動作上，状況によってはゲス
ト OSの処理から BitVisorのコアの処理に移らず目的の
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表 5 UDP 受信と送信時間の結果
測定対象 (μ s) QEMU/KVM 提案手法
送信 14 18

受信 556 2237

表 6 TCP 受信と送信時間の結果
測定対象 (μ s) QEMU/KVM 提案手法
送信 7945 76537

受信 3140 267245

表 7 HTTP レスポンスタイムの計測結果
測定対象 (ms) QEMU/KVM 提案手法 Timer 有効化
レスポンスタイム 13 163 52

コンテナの処理に CPU時間が与えられない場合がある．
Non Root Modeで動作するゲストOSの動作から強制的に
Root Modeの動作へと切り替えることができるタイマー
機能である Preemption Timer機能を有効化する．こうす
ることで提案手法で利用するハイパーバイザの処理の都合
によってどの程度の影響が出ているかも考察するために評
価に加えた．
5.3.1 TCPとUDP通信の計測結果
目的のコンテナのアプリケーションとして TCPの性能
の評価を行うためにサーバーとして 32KBのファイルの受
信と送信をするもの，UDPでも 32KBのファイルの受信
と送信をするプログラムを実装して評価を行った．またそ
れぞれの結果には QEMU/KVMで同様の計測を行った結
果も含めることで比較できるようにしている．
UDPでは表 5の結果となった．提案手法は Linux上の

QEMU/KVMによるUnikernelの動作と比べて送信，受信
において両者とも性能が劣化する結果となった．
TCP で は 表 6 の 結 果 と な っ た ．提 案 手 法 は

QEMU/KVMと比べてUDPの結果と同様に受信，送信に
おいて両者とも性能が劣化する結果となった．
UDPでは差が大きくないものの TCPでは大きな差が出

る結果となりいずれも提案手法のほうが性能が劣化した結
果となった．
5.3.2 HTTPレスポンスタイムの計測結果
Webサーバによるレスポンスタイムの計測の結果は表 7

のようになり Linux上の QEMU/KVMと比較して 15倍
程度の性能劣化となった．性能は劣化するもののハイパー
バイザの処理の都合を減らす Preemption Timerを有効化
した場合，性能の劣化は 4倍までに縮められる結果となっ
た．この結果から利用しているハイパーバイザによる動作
の都合が大きく影響していることが分かった．いずれにし
ても性能は劣化するものの本研究は性能の改善が目的では
なく機能的には問題ない．

6. おわりに
本研究の提案手法により小規模なハイパーバイザを用い

て最終的には実装したWebサーバをコンテナとして動作
させることができた．性能の観点では従来の仮想化基盤に
は劣るものの機能的には問題なく目標としていた実行基盤
を実現して有効性を示すことができたといえる．またコン
テナの代表的な特徴である起動時間が速いことも従来の仮
想化基盤と比較することで示された．
ブロックデバイスを扱うための実装には至らなかった

が，ネットワーク機能の評価によって提案手法の妥当性を
示すことができた．ブロックデバイスはネットワークデバ
イスと同様な実装を進めていくだけである．
今後の課題には各評価における性能劣化の原因を究明し

て改善することが挙げられる．現段階では利用しているハ
イパーバイザの処理の都合が大きく影響していると考えて
おり，例えば Unikernelが動作するコンテキストがプリエ
ンプティブではなくスケジュールされることを待ち，順番
がきたところで処理が進むためである．このことに加えて
ネットワークパケットの受信でいえば，割り込み起点では
なく定期的な受け取り処理によって成り立っていること
も影響していると考えている．本研究ではハイパーバイザ
に BitVisorを利用しているが，改善するためには別のハイ
パーバイザあるいは OSを利用していくことも視野に入れ
てコンテナにとっての最適な実行基盤を検討していく必要
がある．
また本研究によるコンテナの実行の実現は機能拡張を行

う保護ドメインで実現されており，保護ドメインに対して
プログラムを書くことで機能を拡張するのではなく，コン
テナの単位で機能を拡張することができる．したがってハ
イパーバイザのコアの機能との協調によってゲスト OSか
らプロキシや特定用途などのファイルシステムなどとして
連携をすることが考えられる．
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