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1. はじめに 

電子メールはコミュニケーション手段の一つとして社

会に広く根付いており，重要な情報技術となっている．一

方で電子メールは迷惑メールや標的型攻撃といった行為に

も利用され，情報窃取などの犯罪行為による被害も発生し

ている[1]． 

こうした悪質なメールに対して受信側が可能なセキュ

リティ対策としては，ブラックリストや機械学習による検

出が一般的である[2 ]．不審な点を検出したメール（以下，

不審メール）に対して受信側が取れる処置は主に二種類存

在する．一つは不審メールの自動削除や隔離であり，こち

らは多くのメールサービス事業者が実施している一般的な

処置であるが，誤検出の際に重要なメールを見逃すリスク

が存在する．もう一つは不審メールの存在をユーザに警告

するものであり，誤検出の場合のリスクを軽減しつつユー

ザに注意を促すことが可能である．しかし既存の警告方法

には，後述するような問題点が存在する． 

本論文では既存の問題点を解決するため，MUA のスレ

ッド表示機能と IMAP エージェントを利用して不審メール

を警告するシステムを提案する． 

 

2. 既存の不審メール警告方法の問題点 

⚫ 互換性・汎用性に乏しい 

不審メールのヘッダへの“Keywords:”フィールドの付加

[3]や，「ラベル」や「タグ」などのメールの自動分類機能の

利用，あるいは MUA の拡張機能の利用[4]といった警告方

法が提案されている．その他，警告メールを作成してそこ

に不審メールをファイルとして添付するといった方法が存

在する．しかしこれらの方法は特定のメール環境でのみ利

用可能であったり，あるいは一部の環境では利用不可であ

ったりする問題が存在する． 
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⚫ 不審メールの再検証不可 

不審メールの件名への[スパム]等の語句の付加[5]や，本

文への警告文の付加[4]により警告を行う方法が存在する．

しかし主要な送信ドメイン認証技術の一つである DKIMで

は電子署名の作成にメール本文を参照し，また多くの場合

件名も参照するため，上述の方法では元のメールを再検証

する際に失敗する問題が存在する． 

 

⚫ 利便性の低下 

隔離した不審メールを一定期間ごとにユーザへレポー

トする[5]ことや，隔離した後に警告メールを送信する[4]こ

とにより警告を行う方法が存在する．しかしこれらの方法

ではメールが到着した際に即座にメールを確認できなかっ

たり，隔離されたメールに返信等する際にメールボックス

を移動する操作が必要となったりすることから利便性を損

なう問題が存在する． 

 

3. 不審メール警告システムの提案 

3.1 提案システムの概要 

MUA には，同じスレッド（一連の会話）に含まれるメー

ルをメール一覧画面やメール表示画面でまとめて表示する

機能を持つものが存在する．このスレッド表示機能を利用

すると，メール一覧画面ではスレッド内で最新のメールが

表示されるようになる．本論文ではこれを利用して，IMAP

エージェント[6]を用いて新着メールを検査し，不審メール

を発見した場合にはそのメールと同じスレッドになるよう

に警告メールを作成しアップロードすることで，メール一

覧画面で警告文を表示するシステムを提案する．提案シス

テムの構成図を図 1 に示す．なお，スレッド表示機能が使

えない場合，あるいは利用しない場合でも警告メールの受

信時刻が不審メールの直後となるため，メール一覧表示で

まとまって表示され，一定の警告効果が見込まれる． 
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3.2 提案システムの利点 

提案システムの利点を以下にまとめる． 

（1）OS付属のMUAや Gmail等のWebメールサービスと

いった現在主要なMUA[7]の多くはスレッド表示機能

に対応しているため，導入可能性が高い．  

（2）元の不審メールを書き換えないため，メール転送の際

に DKIM 検証に失敗することがない． 

（3）不審メール確認の際にはスレッドを遡るだけでよく，

隔離先メールボックスへの移動といった操作を挟む

必要がない． 

（4）単純に警告メールを送信する場合と比較して，スレッ

ド表示機能を利用することでどのメールに対して警

告メールが送信されたかが分かりやすくなるため，不

審メールの認識性を高める効果を期待できる． 

（5）ユーザがスレッド表示機能を利用しない/できない場

合も，単純な警告メール送信システムとして動作する．

また IMAP エージェントを利用することで，メール環

境を限定せず提案システムを導入可能であるため，総

じて汎用性が高い． 

 

 

図 1 提案システムの構成 

 

4. 不審メール警告システムの実装 

提案する不審メール警告システムが実現可能であるこ

とを示すため，C#の IMAP クライアントライブラリを利用

して提案システム（IMAP エージェント）を実装し，動作

検証を行った．本節では実装したシステムの動作手順およ

び検証結果について述べる． 

 

4.1 システムの動作手順 

1. IMAP エージェントはメールサーバに接続する． 

2. 新着メールの通知が来るまで待機する． 

3. 新着メールの内容を取得する． 

4. 新着メールに不審な点が存在するか検査し，存在すれ

ば次のステップに進む．存在しなければステップ 2 に

戻る．  

5. 新着メールのヘッダ情報を用いて，同じスレッドにな

るように警告メールをアップロードする． 

6. 他に新着メールがあればステップ 3 に戻る．無ければ

ステップ 2 に戻る． 

4.2 システムの動作検証 

実装したシステムをメールサーバに接続して動作検証

を行った．本検証では提案手法の動作確認を目的として，

検査は行わずに新着メールに対して無条件に警告メールの

アップロードを行った． 

動作検証の結果，Windows 10 標準メールアプリ他の主要

な MUA で図 2 のように，提案手法の意図通りに警告文が

表示されることを確認し，提案システムが実現可能である

ことを確認した．  

 

 

図 2 Windows 10 標準メールアプリでの検証結果 

 

5. おわりに 

本論文では，MUA のスレッド表示機能と IMAP エージ

ェントを用いることで既存方式の欠点を解消した不審メー

ル警告システムを提案した． 

今後の課題としては，警告メールがアップロードされる

前にユーザが不審メールを開封してしまう場合や，大量の

不審メールが届く場合など，実運用上で考えられるケース

について対応策の検討が必要であると考えられる．また，

システムの効果の評価方法についても検討が必要であると

考えられる．  
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