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あらまし 企業で利用されているアプリケーションソフトウェアは正常に運用継続することが求められており，不具

合対応は必要不可欠である．故障解析は不具合対応の中で重要かつ難易度の高い作業となっており，現状行われてい

る故障解析作業では，対象ソフトウェアに対する深い理解と多くの作業工数が必要となっている．本研究は，アプリ

ケーションの運用中に発生するソフトウェア不具合の故障解析にフォーカスし，故障解析を容易にするための方式の

実現を目標としている．具体的には、アプリケーションの運用中に常にメソッドの実行履歴を取得し、故障発生時に

実行されていたメソッド呼び出しシーケンスに関して、ステートメントレベルで網羅するようにテストケースを生成

及び実行し、故障を自動的に再現させることで、故障解析に必要な情報を容易に取得可能とする方式を目指している。

本稿では，アプリケーションの運用中にメソッド実行履歴を取得する際の負荷削減に取り組み、取得対象メソッドを

コールグラフの深さで選択することで、負荷を最大 1.8倍程度まで抑えられることを確認した．
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Abstract Troubleshooting is an essential part of enterprise-level software maintenance and operation. Failure
analysis plays an important role for troubleshooting. But at the same time failure analysis is a highly difficult task,
which requires a deep understanding of the target software. This research focuses on failure analysis of software
defects that occur during application operation, which aims to realize a method for facilitating failure analysis.
More specifically, the execution history of the method is always acquired during the operation of the application,
and the test case is generated and executed so as to cover the method call sequence that was executed at the time
of failure at the statement level, and the failure is automatically performed. In this paper, we worked on reducing
the load when acquiring the method execution history during application operation, and confirmed that the load
can be suppressed up to about 1.8 times by selecting the method to be acquired by the depth of the call graph.
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1. は じ め に

1. 1 背 景

企業で利用されているアプリケーションソフトウェア

は正常に運用継続することが求められており，不具合対

応は必要不可欠である．本研究では、企業の社内システ

ムとして利用されているような、常に正常な動作が求め

られるアプリケーションの不具合対応を対象としている。

不具合発生時のユーザからの問い合わせ対応は、図 1に

示すような流れを想定し、ユーザにサービス提供してい

る環境 (本番環境)と異なる環境として、不具合対応で再
現試験等の解析に使用する環境 (検証環境)を用意できる
ことを前提としている。

一次解析では、自然言語による発生状況、画面キャプ

チャ、ログ等のユーザからの申告情報を基にマニュアル

や既知故障等のナレッジを確認し、その範囲で解決や回

答を行う。一次解析で解決出来ない新規の故障等の場合

は二次解析が実施される。二次解析では、一次解析同様
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図 1 ユーザからの問い合わせ対応の流れ

にユーザからの申告情報を基に、ソースコード解析、再

現試験等により故障解析を実施する。故障解析により原

因が特定されると、故障の改修が実施される。

二次解析で行われる故障解析では、再現試験により故

障を再現することで故障解析に必要となる情報を得られ

るが、申告情報から発生条件が特定出来ず、故障再現が

難航すること場合がある。その場合、作業者は仮説と検

証を繰り返しながら、ソースコード解析や再現試験を行

うこととなり、対象ソフトウェアに対する深い理解と多

くの工数が必要となる。

2. 故障解析の既存技術及び問題点

この節では，故障解析の現状を述べた後，既存技術と

その問題点を述べる．

2. 1 故障解析の現状

図 2に，故障の流れを説明する．本研究における故障
とは、ソースコードにある欠陥からスタートして，欠陥が

あるコードの実行により影響が広まり，最終的にユーザ

が気付く障害 [1]となる、一連の流れを指す。JSTQB [12]
によると，欠陥は「コンポーネントまたはシステムに要

求された機能が実現できない原因となる、コンポーネン

トまたはシステムに含まれる不備」と定義されている．

本稿における故障解析とは、ソースコード上の欠陥個

所と，処理開始から障害に至るまでのフロー (以降では故
障パス)を明らかにすることである．故障パスの具体例
としては，故障発生時に実行されていた一連のステート

メントやメソッドの呼び出しシーケンスである．

二次解析の作業者は、対象アプリケーションのソース

コードや、ユーザからの申告情報として受領したログや

自然言語による発生状況、画面キャプチャ等から、検証環

境での再現試験により詳細な情報を取得した後に、ソース

コード等により欠陥個所の推定を試みる。しかし、ユー

ザから申告情報として受領したログには、実行メソッド

の履歴等の故障パスが記録されていないことが多く、申

告情報から故障を再現することが難しい場合がある。そ

の場合、作業者は故障に繋がる複数の仮説を立て，複数

パターンの検証環境の準備や再現試験の試行錯誤を行う

ことが必要となり、対象ソフトウェアに対する深い理解

と多くの工数が必要となる。

このため，現状の作業者による仮説と検証を繰り返す

図 2 故障の流れ

方法ではなく，故障解析に要する工数や故障解析のハー

ドルを下げる新たなアプローチが必要である．

2. 2 対象とする故障

本研究では、2. 1節の記載に該当する故障及び故障解析
を想定しており、呼び出しシーケンスがソースコードの

ステートメントレベルで正常時と異なるものを対象とし

ている。資源のリークや設計誤りのような、正常時と呼

び出しシーケンスの違いが検出できないものは対象に含

めない。

2. 3 既存技術及び問題点

本節では、既存の故障解析技術、故障再現技術を挙げ

る。また、既存技術について本番環境への適用観点を中

心とした問題点を挙げる。本番環境に適用するためには、

本番環境への性能負荷が小さいこと、現実的な時間で再

現が可能であることが必要な条件となる。

欠陥箇所を推定する故障解析技術としては，アプリケー

ション開発時に用いられる故障原因推定技術 [2]がある．
故障原因推定技術の中で故障パスの取得に最も近いスペ

クトルベースの特徴と問題点を説明する．

スペクトルベース (Spectrum Based) [3]:
ステートメントや制御分岐ブロック粒度で情報取得

の対象を指定し，成功した実行と失敗した実行から得

られる情報の差分 (ステートメントレベルの実行履歴
など)を用いて，欠陥の場所を推定する技術である．
このような手法 [4]では情報取得の対象が多く負荷が
大きい問題と，現実的な時間で網羅的に膨大な数のテ

ストケースを作成することが難しい問題があり、本

番環境に適用することは難しい．

また，アプリケーション運用時に発生する故障を対象

とした TimeTravel [7], [8]のような故障再現技術もある．

TimeTravel:
TimeTravel は、ユーザからの入力等のアプリケー
ションへの外部入力データを用いて，故障再現を実

施する手法である．この手法は、プログラム内部の

処理に紐付いた解析を行っていないため，故障の再
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図 3 提案する全体方式のイメージ

現性が非決定的である．このため再現できない場合

が多く発生すると考えられ，本研究で対象としてい

る故障の解析手法として利用することは難しい．

また TimeTravel の中で，再生可能スタックトレー
ス [10]による故障を再現する研究もある．プログラ
ムに例外が発生した際に，その瞬間のプログラム内部

の情報を細かく出力することで，例外発生時の実行

を再現する技術である。この手法は、メモリ使用量

が大きく増加する問題があり、本番環境に適用する

ことは難しい。また、情報取得のタイミングが例外

発生時に限定されるため、正常時と異なる呼び出し

シーケンスであるが例外が発生しないような場合は

対応できない。この問題は一般的なスタックトレー

スでも同様である。

3. 問題解決に向けた提案と課題

3. 1 提案する全体方式の紹介

本研究では、本番環境で適用できる故障解析を実現す

るために、以下の方式を検討している。

本番環境での情報取得に関しては、既存の故障原因推

定技術 [2]で行われていたステートメントレベルからメ
ソッドレベルに粒度を粗くして実行履歴を取得すること

で、情報取得量及び負荷を削減する。故障発生後は、本

番環境から取得したメソッドレベルの実行履歴について、

ステートメントレベルで網羅するようにテストケースを

生成し、検証環境でテストを実施することで故障を再現

させる。故障再現により、故障発生時のステートメント

レベルの故障パスを取得する。故障解析の作業者は、故

障発生時のステートメントレベルの故障パスから、ソー

スコード解析の実施や既存の故障原因推定技術 [2]を適用
することで、欠陥箇所を特定する。

故障を再現するまでの全体方式のイメージを図 3に示
す．全体方式は、以下 3つのステップに分けられる．

Step1: トレース対象の絞り込み
ソースコードや例えば Javaのバイトコードのような
中間コード等を用いてアプリケーション全体の構造

を解析する．その解析結果を用いて，情報を取得す

る対象 (以降はトレース対象)のメソッドを絞り込ん
で，トレース対象のリストを生成する．

Step2: 実行時の情報取得
Step1で生成したトレース対象のリストを用いて、ト
レース対象の実行履歴 (以降は実行痕跡)が取得でき
るように本番環境で実行するアプリケーションを変

更し，アプリケーション実行時に情報を取得する．ト

レース対象に全てのメソッドを選択していた場合は、

実行痕跡は故障パスと同一になる。トレース対象の

メソッドが絞り込まれるた場合は、実行痕跡は歯抜

けのある故障パスとなる。

Step3: 故障の再現
Step2で収集した実行痕跡とコールグラフ等のメソッ
ドの呼び出し関係の情報から、メソッドレベルの故

障パスを復元する．実行痕跡は対象メソッドが絞り

込まれており、歯抜けのある故障パスとなるため、故

障パスは必ずしも 1通りに決まらず、想定される故
障パスは複数パターンとなり得る。実行痕跡から想

定される故障パスについて、以降では故障パス候補

と呼ぶこととする。メソッドレベルの故障パス候補

に関して，ステートメントレベルで網羅したテスト

ケースを作成する．作成したテストケースを検証環

境で実行し，故障を再現させる．
3. 2 課題及び解決策の検討

3. 2. 1 課 題

本提案方式の実現に向けては，Step1,2における実行痕
跡の取得における適切なトレース対象の選定手法を確立

することが必要である．

運用中のアプリケーションから実行痕跡を取得すると

性能負荷が必ず生じる．トレース対象の数が少ないと負

荷が小さくなるが、故障パス候補数が増え、作成及び実

行するテストーケースも多くなるため、故障再現にかか

る時間が長くなる。トレース対象の数が多いと負荷が大

きくなるが，故障パス候補数が少なくなり，作成及び実

行するテストケースが少なくなるため、故障再現にかか

る時間が短くなる。既存の故障原因推定技術 [2]では，ス
テートメントや制御分岐ブロック単位等の細かい粒度で

故障パスを取得することになるため，負荷が莫大なもの

となっている．検証環境では負荷が許容される場合もあ

るが，本番環境ではサービス利用に影響するほどの負荷

は許容されないため，本番環境に適用可能な程度に負荷

を削減する手法を確立する必要がある．

3. 2. 2 実行痕跡の取得手法

本研究の具体的な手法としては，業務システムから

WEBアプリケーションに至る様々な領域で広く用いら
れている Javaを対象として検討を進める．
アプリケーション運用中に情報を取得する一般的なア

プローチとして、ログ出力を設定することが挙げられる．

log4j [9]は Jakartaプロジェクトで開発が進められている
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Javaプログラム用のログAPIである．設定ファイルにお
いてログ出力のレベルを設定すれば，それより高いレベ

ルのログはすべて出力される．一般的なアプリケーショ

ンのログ出力の使い方としては、「DEBUG」レベルに設
定することで，詳細な実行時の情報を出力させることが

できる。しかし，ログの出力箇所と内容は開発時のソー

スコードで決められているため，元々アプリケーション

が持っているログ出力だけでは、必ずしも故障解析に必

要な情報が取得できる保証がない．

そこで本研究では、実行痕跡を取得するためのログ出

力を対象アプリケーションの処理として追加することで、

情報取得を実現する。まず最初に、アプリケーションの

メソッド呼び出し関係を解析するため，コールグラフを

作成する．Java のコールグラフを作成するため，本研
究では対象アプリケーションを静的解析するツール java
call graph [11]を利用する．次に、作成したコールグラフ
からトレース対象とするメソッドを絞り込み、トレース

対象のメソッドにのみ実行痕跡を出力するためのログ出

力処理を追加する。

3. 3 負荷削減に向けたアプローチ

本節では、最初にコールグラフを用いて，メソッドレ

ベルの一意な故障パスへの復元を担保できるように，ト

レース対象を削減する方法紹介する．本研究で利用する

コールグラフは，メソッドをノードとして，プログラム

が通り得るメソッド呼び出しの全経路をグラフ化したも

のである．次に，更なる負荷削減効果を得るために提案

する手法を説明する．

3. 3. 1 一意なメソッドレベルの故障パスを取得する方法

最初に、対象のアプリケーションの全てのメソッドの

実行履歴を記録するシンプルな方法を紹介する．続いて，

それをベースにトレース対象を削減する方法を説明する．

全メソッド inout:
全てのメソッドに対し，メソッド開始時 (以降は in)と
メソッド終了時 (以降は out)にスタンプ情報 (メソッド
名と時刻)を出力する方法である．この方法では，一意
なメソッドレベルの故障パスを取得することができるが，

全メソッドで情報取得が 2回必要となり，負荷が大きい．
全メソッド in:
全てのメソッドの inと，コールグラフから判別できる
一部の特殊な outだけ取得することで，一意なメソッド
レベルの故障パスを取得することができる．大部分の特

殊な outがないメソッドでは，情報取得が 1回となるた
め，全メソッド inoutよりも負荷が削減できる．
特殊な outについては、図 4で示す。図中の番号はメ
ソッド名を示しており、メソッド 2の outが上記の特殊
な outである．

図 4 特殊な out の説明例

図 4でこの結論について説明する．各メソッドの inの
み記録した時，”1.in”,”2.in”,”3.in”が記録されたとする．
このとき，あり得る呼び出しは図 4に示した 1Oと 2O二通り
である．そして，二通りの呼び出しの可能性を合成し，

3Oで示したコールグラフとなることがあり得る．つまり，
3Oの構成の下で inのみを記録すると，判別ができなくな
る．ここで，呼び出し列 (1 → 2 → 3となる)にある 2番
目のメソッドの outを記録すれば，区別ができるように
なる．この例からメソッド数を増やし，呼び出し列を伸

ばしても，区別できないコールグラフは全部 1Oと 2Oの組み
合わせに集約される．

更なるトレース対象を削減する方法として，Mustafa
らの研究がある [5]．トレース対象の数を減らすため，
Mustafaらはドミネーターツリーを利用した．ドミネー
ターツリーは，ノードが基本ブロック (ステートメントレ
ベルに相当する粒度)であり，親ノードは子ノードを支配
(ルートから子ノードに辿る経路はならなず親ノードを経
由すること)するグラフである．ドミネーターツリーの特
徴は，ドミネーターツリー上の葉ノードをトレースすれ

ば，メソッドの呼び出しシーケンスが分かることである．

しかし，この手法でトレース対象は基本ブロックであ

り，メソッドではない．トレース対象をメソッドに変え

て適用すると，下記の問題が生じる．葉ノードをトレー

ス対象にすると，葉ノードより手前のメソッドで終了す

る処理の場合は何の実行痕跡も残すことができない．こ

の問題はドミネーターツリーに限ず、少なくとも全メソッ

ドの in情報を取得しなければ，メソッドの呼出しシーケ
ンスの欠落部分が生じるため，一意なメソッドレベルの

故障パスを保障できなくなる．

以上より，更なるトレース対象の削減は，呼び出しシー

ケンスから一意なメソッドレベルの故障パスを取得する

ことができなくなる．更なるトレース対象の削減を実現

ためには、実行痕跡から複数の故障パス候補を出し、故

障パス候補を網羅するようにテストケース作成及びテス

ト実施を行う必要がある．故障パス候補の数が増えると

テストケース作成及び実施の時間が長くなるため，故障
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図 5 サンプルコードのコールグラフ

パス候補を絞る方法が必要である．

3. 3. 2 提案手法：選択メソッド

提案する選択メソッドのアルゴリズムを説明する．コー

ルグラフ表現でルートメソッド (0段)から深さが隔段毎
となるように，メソッドの inをトレース対象として選択
する. 例えば，自作したサンプルコードのコールグラフ
である図 5では，トレース対象が L0段目の”1.in”,と L2
段目の”3.in”,”4.in”,”9.in”,”10.in”となる．
続いて，上記の選択方法とした理由を記載する．

a. 実行時間の増加の偏りが無く，負荷を均一化するこ

とが期待できる．これはコールグラフ表現での深さ

をベースにトレースを実施するため，どの経路で実

行してもトレース対象の数が均一となることが見込

めるからである．

b. コールグラフの経路によらず，故障パス候補数を均

一化することが期待できる．故障パスの不確かな範

囲は，隔段で同様に発生するため，故障パスの候補

数も均一となることが見込めるからである．

コールグラフでは，グラフの途中で呼び出しシーケン

スが終了する場合が表現できないことや，ソースコード

上の詳細な判定条件によっては通らない経路もグラフに

表現されることがあるが，コールグラフはトレース対象

の選択のために利用しており，Step3で故障再現を行う際
は，ソースコードから正確な故障パス候補が確認できる．

4. 評 価 実 験

実行痕跡の取得手法について評価を行った．

評価実験の対象は以下の条件から選定した．アプリケー

ションのソースコード修正が必要であるため，ソースコー

ドが入手可能であること．負荷を計測するため，大規模

(コールグラフの深さ，メソッドの数)なソフトウェアで
あること．これらの条件から，NTT社内で開発、利用さ
れている大規模アプリケーションを対象として，その中

の 1機能を用いて評価を行った．
4. 1 評価項目の説明

従来の故障原因推定技術手法と 3.3節で挙げたアプロー
チを用いて，比較評価を実施した．以下の各手法につい

図 6 処理時間の比較

て対象アプリケーションのある 1機能の呼び出し開始か
ら終了までの処理時間を計測し，比較した．

オリジナル: プログラムに変更を加えていない処理であ
る．この処理時間をベースとして，他の手法との比較を

行う．

全ステートメント: 従来の故障原因推定技術であるスペ
クトルベースの手法で用いられているトレース対象を選

択する方法であり，各ステートメントに毎に情報を出力

する．

全メソッド inout: 3.3.1の「全メソッド inout」に該当
する方法である．各メソッドの実行が開始する時と終了

する時に情報を出力する．

全メソッド in: 3.3.1の「全メソッド in」に該当する方法
である．今回の評価対象では特殊な outが存在しなかっ
たため，各メソッドの実行が開始する時に情報を出力

する．

選択メソッド in: 3.3.2の「選択メソッド」に該当する方
法である．コールグラフ表現でルートメソッドから深さ

が隔段毎となるようにトレース対象を選択し，選択され

たメソッドの実行が開始する時に情報を出力する．

4. 2 評 価 結 果

評価結果を図 6に示す．一意なメソッドレベルの故障
パスを特定できる方法としては、オリジナルの実行時間

を１にした場合，全ステートメントは 6.7倍，全メソッ
ド inoutは 4.3倍，全メソッド inは 2.2倍である．故障
パス候補が複数となる提案手法である、選択メソット in
ではオリジナルの実行時間の 1.8倍である．

5. 考 察

メソッドレベルの故障パスを一意に特定するアプロー

チとしては，全メソッド inが限界であることが分かる．
更なる負荷削減のアプローチとして，本研究では選択メ

ソッド inを提案した．提案手法は、全メソッド inより
も負荷を削減することができたが、故障パスを一意に特
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定することができないため、故障再現に必要となる時間

が増加し、負荷と故障再現に必要な時間はトレードオフ

関係となっていることが分かる。

また、故障パス候補数はコールグラフの深さに比例して

増加される特徴があるため、コールグラフの深さに伴っ

て故障再現に必要となる時間も増加していくことが見込

まれる．今回の実験対象で試算した場合，故障パス候補

数は平均 39本であり，再現時間は故障パスを一意に特定
できるアプローチより最悪 39倍程度かかることが考えら
れる。

また，選択メソッド inを改善して効率よく負荷を削減
するアプローチとして、例えば，一定期間の運用実績に

応じ，メソッドの呼び出し回数を考慮してトレース対象

を選定することも考えられる．

6. まとめ及び今後の課題

6. 1 ま と め

本研究では，アプリケーションの運用中に発生するソ

フトウェア不具合の故障解析にフォーカスし，本番環境

に適用可能な故障解析を容易にするための方式を検討し

た。特にアプリケーションの運用中にメソッド実行履歴

を取得する際の負荷削減について検討及び評価した。実

験により、メソッドレベルの故障パスを一意に特定でき

る手法では負荷が 2.2倍が限界であることを確認し、提
案手法では取得対象メソッドをコールグラフの深さで隔

段ごとに選択することで、故障の再現時間は増加が見込

まれるが、取得負荷については 1.8倍まで削減できるこ
とを確認した。

6. 2 今後の課題

提案する全体方式では，故障パスをメソッドレベルで

取得するため，欠陥箇所の推定に必要なステートメント

レベルの情報に呼び出しシーケンスが含まれていない．

そのため，取得したメソッドレベルの故障パスを制御フ

ローグラフに適用し，ステートメントレベルの構造を網

羅するようにテストケースを作成し，故障を再現する手

法を確立する必要がある．

故障再現のアプローチとして，動的記号実行 [6]を考え
ている．アプリケーションの全ての構造をステートメン

トレベルで完全に網羅するテストケースを作成しようと

すると数が莫大となり，作成及び実行にかかる時間が現

実的なものとならないが、メソッドレベルの故障パスあ

るいは故障パス候補により、故障再現のために作成する

テストケースを絞ることで，現実的な時間での実現を考

えている．しかし，このアプローチでテストケースを作

成する場合，下記の問題を検討する必要がある．ステー

トメントの構造を網羅するようにテストケースを追加す

る場合，ループを除外する必要がある．このため、ルー

プにより生じる故障について対策を検討する必要がある．
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