
集積ナノフォトニクスに基づく耐タンパ光論理回路
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概要：本稿では，集積ナノフォトニクスに基づき，電磁的サイドチャネル攻撃に耐性を示す光論理回路の
実現手法を提案する．まず，光の位相変調に基づき論理演算する光回路設計手法を提案する．論理値に応

じて光信号の位相のみを変調して論理演算を行うことで，回路中を伝搬する光の強度情報を変調すること

なく論理回路を設計できる．この結果，光素子や導波路から漏れ出す近接場光を通して論理状態を盗聴す

ることが原理上困難になる．また，光位相変調器を制御する電気端子より漏えいする電磁波を限りなくゼ

ロにする回路実装方式を提案する．提案実装方式を施すことで，従来型 CMOS回路と同等以上の動作速

度を保ちながら，CMOS論理ゲート 1個と比較して，電気制御端子 1個で生じる電流時間変化量 (di/dt)

を 300倍以上削減可能であることを示し，攻撃者が使用する磁界プローブに生じる起電力を限りなくゼロ

にできることを示す．

1. 序論

将来の情報化社会では，ヒトやモノに多種多様な IoT

(Internet of Things)デバイスが取り付けられ，各デバイス

より生成・通信される無数のデータを高効率に解析し，リ

アルタイムに実世界にフィードバックする基盤技術が求め

られる．現在では車車間・路車間通信に基づく自動運転技

術や，ファクトリオートメーションなど，人命やプライバ

シーにかかわる情報を高効率に通信・処理する事例が実用

化されつつある．この普及の根底には，個々のデバイスで

暗号通信や個体認証などを処理する，暗号処理技術の普及

が欠かせない．

暗号 LSIの内部情報を，物理的な手段で不正に観測する

サイドチャネル攻撃 (Side-Channel Attack: SCA)は，近年

の暗号処理回路に対する脅威として認知されている．SCA

は，暗号 LSIの処理時間，消費電流や電磁波情報などの情

報をリアルタイムに測定・操作し，暗号鍵情報を代表とし

た機密情報を逆算する攻撃手法である．Kocherらにより

提案された，単純電力解析や差分電力解析 [1]が最も有名

な攻撃手法であり，その拡張や対策が幅広く研究されてい

る．本稿では特に，暗号 LSIから漏えいする電磁波に基づ

く SCAである，EMA (ElectroMagnetic Analysis) [2] に

注目する．EMAは暗号 LSIに対する受動的な SCAの一種

であり，安価な電磁プローブを用いることで，暗号 LSIよ
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り漏えいする電磁波強度パターンから機密情報を逆算でき

る．また，小口径電磁プローブを用いることで，暗号 LSI

内の局所的な漏えい電磁波を取得できる [3]．EMAは，安

価かつ局所的に SCAを行える脅威として認識されている．

本稿は，EMAおよび，侵襲攻撃に対して耐タンパ性を

示す光論理回路の構成手法を提案する．シリコンフォトニ

クスや集積ナノフォトニクスの登場により，チップ上でコ

ヒーレント光を変調・制御できるようになった．この結果，

光の低遅延性を活用し，CMOS集積回路では実現できな

い超低遅延光演算回路の研究が活発化している．従来の光

コンピューティング手法 [4–7]では，光の振幅情報を基に

論理演算を行っている．他方，本稿では，位相変調に基づ

く論理演算手法を提案する．導波路中を通過する光信号の

位相情報のみを変調し，論理演算を行うことで，光集積回

路内を伝搬する光の強度情報を変調せずに論理演算を行え

る．この結果，光信号の有無のみから光集積回路の内部状

態の取得することを困難にする．この結果，光集積回路中

の電磁波情報から SCAを行うことを原理上困難にする．

本章の残りの構成は以下の通りである．第 2章でまず，

光集積回路の耐タンパ性に対するポテンシャルを述べ，本

稿の成果を述べる．次に関連研究を述べる．第 3章で耐タ

ンパ光論理回路の設計手法を述べる．第 4章で提案手法の

性能評価を行う．第 5章で回路実装方式に関して議論した

後，第 6章で結論を述べる．

2. 背景

2.1 動機

図 1に示す方向性結合器に基づく論理回路を例に，本稿
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図 1 方向性結合器の定義．
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図 2 方向性結合器に基づく AND 回路．

の動機を示す．本稿で示す方向性結合器は，入力信号が 0

のときに入力光信号が交差して進み，1のときに直進する

よう設計される．ただし，光信号が交差する場合，光信号

の位相が π/2だけシフトすることに注意．方向性結合器に

基づく AND回路の例を図 2 (a)に示す．入力電気信号が

すべて 1の時のみ出力信号に光信号を出力し，この結果出

力光の有無を検出することでAND演算を行える．図 2 (a)

の回路は振幅変調に基づく光論理回路である．したがっ

て，入力信号値に応じて光信号の強度分布が切り替わって

おり，結果として SCAへの脆弱性へ繋がる．例えばパッ

ケージを開封・研磨し，導波路周辺へしみ出す近接場光を

プロービングすることで，AND回路内の論理情報を検知

することが原理上可能である．

光は波動特性を示すため，様々な物理特性に論理値を割

り当てることが可能である．次に，位相変調に基づくAND

回路を図 2 (b)に示す．位相変調に基づく論理回路では，

基準光と比較した際の，コヒーレント光の位相差で論理値

を定義する．例えば本稿では，位相差ゼロを論理値 0, 位

相差 πを論理値 1と定義する．図 2 (b)の回路では，入力

信号値がすべて 1の時のみ，位相差 π の信号を出力する．

このため出力光の位相差を測定することで，論理演算結果

を判定できる．なお，光信号が方向性結合器を交差する場

合，位相が π/2だけ変化するため，位相シフト分を逆算し

て光源を用意するか，方向性結合器の出力部分に位相シフ

タを接続する必要があることに注意．本回路は図 2 (a)に

示した論理回路ほぼ同じ構成をとるが，任意の入力値に対

し，すべての導波路および光素子内を光信号が常に通過し

ている点が異なる．特に，光素子による光信号の減衰が無

視できる程度まで小さい場合，導波路周辺をプロービング

しても，得られる強度情報は入力データパターンに依存せ

ず常に一定で，位相検波を行わない限り，内部状態を逆算

することが困難である．本稿ではこの性質に注目し，耐タ

ンパ性を示す光論理回路の設計手法を提案する．

2.2 関連研究と本稿の成果

EMAに基づく SCAの脅威は様々な論文で報告されて

いる．例えば，入力データパターンに依存して変化するス

タンダードセルの電流消費パターンが電磁マイクロプロー

ブで測定可能であることを述べている [3]．EMAに基づく

SCAに対する対策手法としては，例えば論理ゲートレベル

の対策としてWDDLなどの手法が提案されている [8]．相

補的に論理ゲートを稼働させることで，入力データパター

ンに依存せず常に一定の電力消費を行い，結果として漏え

い電磁波の強度を平滑化する．回路レベルの対策として

は，電磁プローブの接近を検知し，SCAを事前に検知する

センサデバイスの提案も行われている [9]．しかしながら，

電荷の充放電に基づき論理演算を行う従来の CMOS回路

では，セルレベルで注目すると，入力データパターンに依

存した電磁波が論理セルから物理的に漏えいする．本稿で

は，既存の CMOS技術と異なり，光素子単体から漏えい

する電磁波の強度を，理想的には変えることなく論理演算

を行い，SCAに原理的に困難にする光論理回路設計手法を

提案する．

光集積回路設計技術を耐タンパコンピューティングに適

用する研究は，[10]で行われている．[10]では，ナノフォ

トニクスにおいて，近接場光相互作用によりナノ領域を移

動する光信号より散逸するエネルギー，すなわち論理演算

の際に光回路が消費するエネルギーが極めて小さく，攻撃

者が観測することは極めて困難であるため，ナノフォトニ

クスに基づく光システムの耐タンパ性が極めて高いことを

指摘している．しかし，光信号そのものをプロービングさ

れた際の耐タンパ化技術や，具体的な論理回路設計手法は

提案されていない．また，従来の光論理回路設計技術は，

光信号の有無を検知して論理演算しており [4–7]，従来の

光コンピューティング技術をそのまま適用しても，導波路

のプロービングといった侵襲攻撃による論理情報の取得を

避けられない．本稿ではこれらの問題に対応するため，以

下を提案する．

• 光の位相変調に基づく耐タンパコンピューティング手
法を提案する．位相変調に基づく論理演算により，光

信号の伝搬経路を変えることなく論理演算を行えるよ

うになり，光信号の有無の検出だけでは内部状態の観

測自体が困難になる．

• 位相変調器の最も現実的な実装方式である，電気制御
型光素子の電気制御端子から漏えいする電磁波を，マッ

ハツェンダ変調器 (Mach-Zehnder Modulator: MZM)

を用いて，限りなくゼロにする回路実装方式を提案す

る．提案実装方式を施すことで，従来型 CMOS回路

と同等以上の動作速度を保ちながら，CMOS論理ゲー

ト 1個と比較して，電気制御端子 1個で生じる電流時

間変化量 ( didt )を 300倍以上削減可能であることを示

し，攻撃者が使用する磁界プローブに生じる起電力を
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(a) 位相論理値 (b) 論理回路の例
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図 3 位相変調に基づく論理演算．

限りなくゼロにできることを示す．

3. 位相変調に基づく耐タンパコンピューティ
ング

3.1 位相変調に基づく論理演算回路

本稿では，次式の位相変調に基づき論理演算を行う:

E ∝ E0e
j(ωt+ϕr(t)+∆ϕ). (1)

ここで，Eは光の電界強度，E0はその振幅，ωは光の角振

動数，tは時間である．ϕr (t)は，時間的にランダムに変調

された位相シフト量である．光信号の位相に ϕr (t)を付加

することで，位相検波に基づく SCAを困難にする．次に，

∆ϕのコンセプトを図 3 (a)に示す．光信号の論理値に応

じて，位相を ∆ϕ だけ変調する．本稿では，∆ϕ = 0を論

理値 0, ∆ϕ = πを論理値 1と定義する．位相に基づく論理

回路の例として，XOR回路と NOR回路の例を図 3 (b)に

示す．位相シフタは，入力電圧に応じて屈折率を変えて光

路長を制御する回路である．本稿では，入力電圧が 0のと

きに位相変化なしとし，入力電圧が 1のときに位相が πシ

フトするよう設計する．図 3 (b)上部の回路では，2つの

入力信号のどちらか一方のみが 1の場合，出力光の位相が

π となり，出力光を観測することで，XOR演算結果を観

測できる．図 3 (b)下部の回路では，入力信号がすべて 0

の場合のみ，出力光の位相が π となり，NOR演算を行え

る．図 3 (b)の回路で重要な点は，すべての導波路と光素

子において，入力データに依存しない，一定強度の光信号

が通過する点である．したがって，導波路中の光信号強度

から，内部状態を推定することが困難である．

回路の全体構成を図 4に示す．図の “論理回路”は図 3 (b)

の部分に相当する．光源の直後に位相変調器を配置して，

“ランダム電圧”と書かれた部分で ϕr (t)に対応する位相オ

フセットを基準光に与える．電気制御入力の位相シフタや

方向性結合器を用いて “論理回路”の部分で組み合わせ回路

を設計する．“ホモダイン検波回路”にて基準光に基づき演

算結果を検波し，電圧信号を生成する．“ホモダイン検波

回路”を図 5を用いて述べる．本稿では，[11]で述べられ

光源

論理回路

電気入力信号

Δ𝑛
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𝐸e୨ ఠ௧  ା థ౨ ௧

スプリッタ

基準光
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検波回路基準光

演算光
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図 4 全体構成の概略図．
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図 5 ホモダイン検波回路．

ている，光電変換器の構成をホモダイン検波回路として利

用する．まず，論理値を持った入力光と基準光が線形干渉

した光信号が 2つのフォトディテクタ (PD)から出力され

る．この結果，入力光信号の位相に応じて，線形干渉の結

果が変化し，光が入射する PDが変化する．この結果フォ

トカレントの流れる向きが逆になり，位相差に応じて出力

電圧が変化する．フォトディテクタとして，[12]で提案さ

れている低容量オンチップフォトディテクタの使用を想定

する．図 5右側に示すように “ホモダイン検波回路”の出

力信号を次段の光素子に接続することで，論理ゲートをカ

スケード接続できる．図 3 (b)に示した NORは完全系を

なすため，カスケード接続により任意の組み合わせ回路を

実現できる．フォトカレントの流れる向きが論理値に応じ

て切り替わるため，フォトカレントより漏えいする電磁波

は入力データ依存となり，EMAに基づく SCAの対象とな

る．本稿では次節にて，この漏えい電磁波に対する回路的

対策を述べる．

3.2 漏えい電磁波を限りなくゼロにする光電変換回路

まず，図 6に示す，CMOSインバータを対象に，電磁的

情報漏えいの発生メカニズムを述べる．CMOS集積回路

において，論理ゲートの出力値が切り替わる際に，負荷容

量を充放電するために急峻な電流 iが発生する．iの時間

変動により，集積回路周辺の周囲の磁束 Φが時間的に変化

し，レンツの法則により磁束の時間変化が EMA攻撃者の

磁界プローブに起電力 V を生じさせる [2]．電流 iの変動

パターンは入力データに依存しており，磁束 Φの時間変
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図 6 電磁プローブを通した電磁的情報漏えい．

化が SCAの対象となる．同期式 CMOS回路を使用する場

合，クロックエッジと共にフリップフロップと，その後続

の論理ゲートが一斉に稼働するため，CMOS回路におい

て，たとえば単純にクロック周波数を遅くするだけなどの

対策では起電力 V を削減することは困難である．

以上の議論から，図 5 のホモダイン検波回路に生じる

フォトカレント ioe の瞬時変化 (dioedt )を最小化することが

重要である．本稿では，この課題を解決するため，マッハ

ツェンダ変調器 (Mach-Zehnder Modulator: MZM) に基

づく光電変換制御方式を提案する．本稿では，図 7に示す

ようにスプリッタ，位相シフタ，コンバイナで構成された

MZMを使用する．出力信号の強度が位相シフト量の正弦

曲線に従う．本稿では，−π/2から π/2シフトの部分を利

用し，−π/2シフトの際にオフ，π/2シフトの際にオンと

なるスイッチとしてMZMを利用する．位相シフト量を連

続的に変調することで，出力信号強度を連続的に制御でき

る．図 8に，MZMを用いたホモダイン検波回路の制御方

式を示す．各クロックサイクル T にて，“set”，“reset”の

タイミングを用意し，“valid”のタイミングで論理値を取得

する．フォトカレント ioeの時間変化量 dioe
dt は T を大きく

することでゼロに収束し，EMA攻撃者の磁界プローブに

生じる起電力 V が，T の増大とともに小さくなる．

2
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入力 出力

0 𝜋/2−𝜋/2

0.5

1

0

MZM入力

強度

図 7 MZM による振幅変調．

7

基準光

𝒊𝐨𝐞

ホモダイン検波

光信号
1: pass
0: block

MZM

validset reset

周期 𝑇

𝑡

図 8 MZM に基づくフォトカレントの調節．

鉛直

基板

光導波路
(位相信号)

光素子の断面
(振幅信号)

近接場光

図 9 多層配線構造．

3.3 光フリップフロップに基づく順序回路設計

集積ナノフォトニクス技術を用いることで，光フリップ

フロップを実装できる．[13]において，ナノフォトニック

共振器を用いた全光フリップフロップが提案されている．

当該全光フリップフロップは，データ信号，クロック信号

に対応する光信号の有無に基づきフリップフロップとして

稼働する．位相変調された論理信号を，図 5の “位相-振幅

変換”にて振幅信号に変換することで原理上実装可能であ

るが，詳細な実装方式は今後の検討課題である．光フリッ

プフロップや，図 5の PD直前の光信号は，振幅変調に基

づき動作する．耐タンパ性を高めるために，図 9のような

多層配線構造が考えられる．振幅信号を取り扱う光素子

の，近接場光により結合しない程度に離れた上層に位相信

号を取り扱う導波路を配置する．攻撃者が下層配線の信号

を盗聴するためには，上層配線を研磨等で破壊する必要が

あり，回路が誤動作し攻撃を検知できる．なお，このよう

な多層配線構造はシリコンフォトニクス [14]などで実現可

能な技術であるが，詳細な実装や耐タンパ性の評価は今後

の検討課題である．

4. 光集積回路の耐タンパ性の評価

4.1 セットアップ

本章では，前章で述べたフォトカレント制御回路 (図 8)

に示したフォトカレント調節回路に生じるフォトカレント

の瞬時変化量を評価する．[11,12]で述べられたフォトディ

テクタの性能に基づき，光–電流変換効率を 1 A/Wとする．

フォトディテクタの受光可能な最小のパワーを 10 µWと

仮定する．すなわち，図 8の回路において，ioeは±10 µA

の間の値を取り得る．MZMは理想的な正弦曲線特性を有

すると仮定し，10 µWの光信号がMZMに入力した状況を

仮定する．図 8の T のうち，“valid”の期間を 150 psに固

定し，T を変更して dioe
dt の最大値を評価する．なお，フォ

トディテクタの寄生容量を 0.6 fF, 負荷容量を 1 fF，出力

抵抗を 20 kΩと仮定する [11]と，“valid”の期間で，最大

値出力電圧の 95%以上の応答を実現できる．上記パラメー

タの下，光電混載回路シミュレータにて ioe の時間変化を

評価する．

他方，CMOS集積回路に基づく比較対象として，商用

65 nmプロセスで設計された駆動力 1Xの，十分長いファ

ンアウト 1インバータチェインの瞬時消費電流を評価する．

各インバータセルとして，ポストレイアウトのネットリス
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図 10 フォトカレントの瞬時変化量最大値と T の対応．

トを使用し，トランジスタレベル回路シミュレーションに

より，消費電流の瞬時変化 di
dt の最大値を評価する．電源

電圧を 1.0 Vに設定する．

4.2 光電変換回路の耐タンパ性評価

図 10に，フォトカレントの瞬時変化量の評価結果を示

す．縦軸は dioe
dt の最大値，横軸は T である．赤色の破線

は，1.0 Vで動作するインバータチェインの消費電流の瞬

時変化 di
dt の最大値である．なお，インバータチェインの

di
dt の最大値は，インバータチェインが十分に長ければ，段

数に依存せず一定になる．提案方式では，dioe
dt のピーク値

が，T に反比例して減少する．インバータのピーク値を

CMOS論理ゲート 1個を代表する値として dioe
dt と比較す

ると，集積回路のクロック周期の典型値である 1 ns, 10 ns

において，それぞれ 320分の 1, および 3700分の 1まで小

さくできる．原理上は，T を十分大きくすることで，フォ

トカレントの瞬時変化を限りなく 0に削減できる．3.2節

の議論により，dioe
dt の減少とともに，攻撃者の磁界プロー

ブに誘導される起電力 V も限りなくゼロになる．

5. 議論

5.1 組み合わせ回路の実装手法

3.1節にて，NORゲートをカスケード接続することで任

意の組み合わせ回路を設計できることを示した．ただし，

クリティカルパス中の光電変換の回数が論理の大規模化に

したがって増大する．図 8に示したMZMを取り除いた場

合の，光電変換に必要な遅延はおよそ 25 ps程度と見積も

られる [11]．一方で，光信号が位相シフタや方向性結合器

を伝搬する遅延はデバイス長に依存し，本稿では 1 ps程度

と仮定する．したがって，クリティカルパス上の光電変換

回数が増大すると，正確な論理演算を行うためには “valid”

の期間を増大する必要があり，結果として，固定された周

期 T の下では dioe
dt のピーク値が増大する．

図 2に示した AND回路は 2入力であるが，直列接続す

る方向性結合器の数を増やすことで，途中に光電変換を加

積
項

排他的論理和

出力光

入力光

𝑎

𝑏

𝑐

光 (Δ𝜙 = 0)

ホモダイン検波

位相シフタ

𝑎𝑏 𝑏𝑐 𝑐𝑎
𝑐୭୳୲ = 𝑎𝑏⊕ 𝑏𝑐 ⊕ ca

(a) 𝑐୭୳୲ の実装例

𝑎 𝑏 𝑐

出力光

𝑠 = 𝑎 ⊕ 𝑏⊕ c

(b) 𝑠 の実装例

図 11 Exclusive-Sums-of-Products (ESOPs) に基づく全加算器

の実装例．

えることなく多入力 ANDを実装できる．しかし，入力数

の増大とともに光源の個数を増やす必要があり，消費電

力の増大に繋がる．他方，図 3 (b)に示した XOR回路で

は，位相シフタを直列接続することで，光源を導入するこ

となく多入力化できる．以上の事実を考慮し，XOR演算

を積極的に使用した設計例として，[6]などで検討されてい

る Exclusive-Sums-of-Products (ESOPs) の利用などが考

えられる．ESOPsでは AND演算された積項を XOR演算

で足し合わせることで論理演算を行う．ESOPsはリード-

マラー標準形 (Algebraic Normal Form: ANF)を包含して

おり，任意の組み合わせ回路を実装できる．位相に基づく

ESOPsの実装例を図 11に示す．図 11では，3つの入力 a,

b, cを持ち，2つの出力 cout, sを持つ全加算器である．図

11 (a)は，cout の実装例である．入力光がホモダイン検波

回路にて電気信号に変換され，位相シフタと方向性結合器

からなるアレイに電気信号が供給される．当該アレイ部分

で積項が計算される．積項結果を基に，図 11の下部の位

相シフタにて排他的論理和が計算される，出力光を観測す

ることで，ESOPsを計算できる．図 11 (b)の sでは積項

が発生しないため，位相シフタのみが実装されている．ク

リティカルパス上の光電変換の個数は 2以下である．
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5.2 信号タッピングに対する耐タンパ性

提案回路の脆弱性として，集積イオンビーム (FIB) な

どでチップに穴を開け，タッピング用配線を作成し，信号

タッピングによりホモダイン検波回路の出力電圧を読み取

る可能性が考えられる．商用のアクティブプローブの容量

は数 pFのオーダであり，フォトディテクタの容量成分よ

り 100倍以上大きい．したがって，プロービングを行われ

ると回路がタイミング故障を起こし，攻撃を検知できる．

6. 結論

本稿では，光集積回路技術に基づき，耐タンパ性を示す論

理回路設計手法を議論した．位相変調に基づき論理演算を

行うことで，光集積回路内を伝搬する光信号の強度変調を

行わずに演算を行え，光信号の有無のみから光集積回路の

内部状態の取得を困難にする．また，マッハツェンダ変調

器に基づき，光論理回路の電気制御端子より漏えいする電

磁波を，限りなくゼロにする光電変換回路を述べた．光電

混載回路シミュレータに基づく解析の結果，従来の CMOS

集積回路と同等の動作速度を保ちながら，CMOSインバー

タの消費電流の瞬時変化量と比較して，フォトカレントの

瞬時変化量を 300倍以上削減できることを示した．本稿で

は，位相変調に基づき，原理上論理回路を設計できること

を示した．耐タンパ性の詳細な解析や，回路実装方式に対

する詳細なフィージビリティスタディなどが今後の重要な

課題である．位相シフタに生じる位相ノイズや，光素子で

生じる減衰が入力電圧依存の場合における耐タンパ性の評

価なども今後の重要課題である．
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