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LSTMによるネットワーク異常検出

浦川 侑之介1,†1 青木 茂樹1,a) 宮本 貴朗1,b)

受付日 2020年1月28日,採録日 2020年4月8日

概要：本論文では，パケットのヘッダから単位時間ごとに抽出した特徴ベクトルを学習することによりネッ
トワークの異常を検出する手法を提案する．単位時間ごとに特徴を抽出することで特徴抽出の処理にかか
るコストを削減し，トラフィック量の多い大規模ネットワークに適用可能な異常検出手法の実現を目指す．
特徴ベクトルの学習には，Deep Learningの一手法である LSTM（Long short-term memory）を用いる．
実験では，MWSデータセット，CICIDS2017データセットおよび大阪府立大学のキャンパスネットワー
クのトラフィックデータに本手法を適用し，C&Cサーバとの通信，DDoS攻撃，Port scan攻撃などの異
常を検出できることを確認した．
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Abstract: In this research, we propose a method to detect anomalies on a network by learning feature vectors
extracted from packet headers at every unit time. We reduce cost of feature extraction processing by using
extracted features at every unit time and aim to realize the anomaly detection method applicable to large-
scale networks with large traffic volume. We use LSTM (Long short-term memory) which is an extension of
recurrent neural networks for feature vector learning. In the experiment, the method was applied to MWS
dataset, CICIDS2017 dataset and traffic data of Campus Network of Osaka Prefecture University. We have
detected anomalies such as C&C communications, DDoS attacks, and port scans.
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1. はじめに

近年，インターネットの発達にともないサイバー攻撃が

増加している．サイバー攻撃への対策として，ネットワー

クに対する不正な通信を検出するための侵入検知システム

の研究がさかんに行われている．また，近年は画像認識や

自然言語処理などの分野で Deep Learningを用いた手法が

数多く提案されている．さらに，Deep Learningをネット
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ワークの異常検知に応用している研究が注目されている．

文献 [1]では，パケットのペイロードから抽出した特徴に

対して CNN（Convolutional Neural Network）を適用した

手法と RNN（Recurrent Neural Network）の拡張である

LSTM（Long short-term memory）を適用した手法により

ネットワークの異常を検出している．また，文献 [2]では

RNNの拡張であるGRU（Gated Recurrent Unit）と多層

パーセプトロンを組み合わせた異常検出手法を提案してい

る．文献 [2]では，TCPのセッションごとに抽出した特徴

ベクトルを学習し，異常の種類を識別しているため処理に

時間がかかる．そのため，大規模ネットワークへの適用が

難しい．

本論文では，特徴抽出の処理にかかるコストを削減し，

トラフィック量の多い大規模ネットワークに適用できるよ
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うにすることを目的としたネットワークの異常検出手法

を提案する．本手法では，パケットのヘッダから単位時間

ごとに抽出した特徴ベクトルを LSTMで学習することに

よりネットワークにおける異常の有無を検出する．実験で

は，MWSデータセット，CICIDS2017データセットおよ

び大阪府立大学のキャンパスネットワークのトラフィック

データに本手法を適用し，有効性を確認した．

2. 提案手法

本手法の異常検出の手順について述べる．本手法は学習

と検出の 2つの処理に分かれている．学習時の処理では，

学習に用いるトラフィックデータを一定の単位時間で分割

し，各区間に含まれるパケットのヘッダから特徴ベクトル

を抽出し，正規化する．その後，抽出した特徴ベクトルを

LSTMにより学習する．検出時の処理では，学習に用いた

データとは別の期間に収集されたトラフィックデータを学

習時と同様に一定の単位時間で分割し，特徴ベクトルを抽

出し，正規化する．その後，学習済みの LSTMを用いて

予測値を出力する．予測値と実際の特徴ベクトルとの誤差

を算出し誤差が閾値未満であった場合，その区間は正常で

あるとする．一方，誤差が閾値以上の場合はその区間には

学習に用いたデータには含まれない特徴が含まれると識別

し，異常の発生を検出する．

2.1 特徴ベクトルの抽出および正規化

パケットのヘッダから単位時間ごとに特徴ベクトルを抽

出する．パケットから特徴ベクトルを抽出する方法とし

て，TCPのセッションごとに特徴ベクトルを抽出する方

法と単位時間ごとに特徴ベクトルを抽出する方法の大きく

2種類がある．セッションごとに抽出した特徴ベクトルを

用いる場合，大規模ネットワークに適用した際に特徴ベク

トルの抽出処理に時間がかかる可能性がある．一方，単位

時間ごとに特徴ベクトルを抽出する場合，少ない処理時間

で特徴ベクトルを抽出することができる．

そこでまず，注目しているネットワークと外部ネット

ワーク間のパケットを収集し，単位時間 ωで収集したトラ

フィックデータを分割する．単位時間で分割したものを 1

区間とし，特徴ベクトル tn を N 区間分収集する．次に，

各区間に含まれるパケットのヘッダから表 1 に示す送信

元 IPアドレス種類数やパケット中の SYNフラグ数などの

53種類の特徴ベクトルを抽出する．その後，各特徴量に対

して最大値が 1，最小値が 0になるように正規化する．以

上のように，単位時間ごとに特徴ベクトルを抽出すること

により，UDPのようなセッションを用いない通信での異

常も検出できる．抽出する特徴量はパケットのヘッダのみ

に着目しているため，DDoSや Port scanのような攻撃を

異常として識別できる．また，ペイロードの情報を参照し

ないため，暗号化された通信にも適用できる．

表 1 抽出した特徴ベクトルの一覧

Table 1 List of Features.

パケットサイズ平均 パケット数

パケットサイズの分散 TTL 値平均

TTL 値分散 宛先 IP アドレス種類数

送信元 IP アドレス種類数 送信元ポート番号種類数

宛先ポート番号種類数 SYN パケット数

FIN パケット数 PSH パケット数

RST パケット数 URG パケット数

ACK パケット数 FIN&ACK パケット数

RST&ACK パケット数 SYN&ACK パケット数

PSH&ACK パケット数 TCP 中の RST 割合

TCP 中の SYN 割合 TCP 中の PSH 割合

TCP 中の URG 割合 TCP 中の FIN 割合

TCP 中の ACK 割合 TCP 中の RST&ACK 割合

TCP 中の PSH&ACK 割合 TCP 中の SYN&ACK 割合

TCP 中の FIN&ACK 割合 ICMP パケット数

UDP パケット数 送信元ポート番号 110 番パケット数

送信元ポート番号 22 番パケット数 送信元ポート番号 53 番パケット数

送信元ポート番号 443 番パケット数 送信元ポート番号 80 番パケット数

送信元ポート番号 25 番パケット数 送信元ポート番号 465 番パケット数

送信元ポート番号 587 番パケット数 送信元ポート番号 995 番パケット数

送信元ポート番号 993 番パケット数 送信元ポート番号 143 番パケット数

宛先ポート番号 110 番パケット数 宛先ポート番号 22 番パケット数

宛先ポート番号 53 番パケット数 宛先ポート番号 443 番パケット数

宛先ポート番号 80 番パケット数 宛先ポート番号 25 番パケット数

宛先ポート番号 465 番パケット数 宛先ポート番号 587 番パケット数

宛先ポート番号 995 番パケット数 宛先ポート番号 993 番パケット数

宛先ポート番号 143 番パケット数

図 1 LSTM の学習の概要

Fig. 1 Overview of Learning of LSTM.

2.2 LSTMによる学習

特徴ベクトルの抽出および正規化の後，RNNの拡張であ

る LSTMで学習する．LSTMでは，長期的な情報を保持

して時系列データを学習できる．提案手法における LSTM

の学習方法の概要を図 1 に示す．連続する 3区間の特徴

ベクトル tn，tn+1，tn+2 を LSTMに入力し，予測値 yn，

yn+1，yn+2を出力させる．出力されたベクトル yn，yn+1，

yn+2 と入力した区間の特徴ベクトル tn，tn+1，tn+2 をそ

れぞれ比較し，誤差を算出する．誤差の算出には平均二乗

誤差（MSE）を用いた．得られた誤差を基に誤差逆伝播に

より LSTMの重みの更新を行い，出力が入力したベクトル

に近づくように学習を進める．学習は事前に定めたエポッ

クに達した場合に終了することとしている．
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2.3 異常検出

学習した LSTMを用いて異常を検出する．学習時のト

ラフィックデータから抽出した特徴ベクトルと，検出に用

いるトラフィックデータから抽出した特徴ベクトルが類似

していた場合は，正しく入力された特徴ベクトルを予測す

ることができる．一方，類似していない場合は入力された

特徴ベクトルを正しく予測することができないと考えられ

る．そこで，予測値と入力された特徴ベクトルとの差分を

異常度とし，異常度があらかじめ設定した閾値を上回って

いる区間を異常，下回っている区間を正常として識別する．

異常度を算出する式を式 (1)に示す．

Anomaly score = (t
′
n − y

′
n)2 + (t

′
n+1 − y

′
n+1)

2

+ (t
′
n+2 − y

′
n+2)

2 (1)

ここで，t
′
n，t

′
n+1，t

′
n+2は入力された特徴ベクトル，y

′
n，

y
′
n+1，y

′
n+2 は学習済み LSTMに特徴ベクトル t

′
n，t

′
n+1，

t
′
n+2 を入力した際の予測値である．

3. 実験

MWSデータセット，CICIDS2017データセットおよび

大阪府立大学のキャンパスネットワークのトラフィック

データを用いた実験を行い，本手法の有効性を確認した．

3.1 MWSデータセットにおける実験

MWSデータセット中の BOSデータセット [3]を用いた

実験を行った．BOSデータセットでは，マルウェアを実

行したホストの通信をキャプチャした複数の 24時間分の

トラフィックデータとトラフィックデータに対応するマル

ウェアの進行度が示されており，マルウェアにより通信が

発生したか，またどのように通信が行われたかが示されて

いる．進行度ごとの説明を表 2 に示す．本論文では，進

行度 2のトラフィックデータを異常を含まない正常なトラ

フィックデータ，進行度 7，8のトラフィックデータを異常

を含むトラフィックデータとして実験に用いた．ここで，

特徴ベクトル抽出の際の単位時間は 30秒とし 2880区間に

分割し実験に用いた．本研究では，C&Cサーバとの通信

を含む区間を異常，それ以外の区間を正常として実験した．

また，進行度 2のトラフィックデータを用いて学習した際

のエポック数に対する学習誤差は，エポック数が 20を超

えた辺りから収束することを確認した．そのため，MWS

データセットを用いた実験では，エポック数を 20として

実験を行った．

学習データに進行度 2 のトラフィックデータ，テスト

データに進行度 8のトラフィックデータを用いて ROC曲

線および AUC値の算出を行った．テストデータのラベル

付けとして 1区間に C&Cサーバとの通信のパケット数が

P 以上の場合に異常とした．P の値を 1，10，20と変化さ

せたときの ROC曲線および AUC値を図 2 に示す．図 2

表 2 進行度の説明

Table 2 Explanation of progress.

進行度 説明

1，2 通信発生なし

3，4，5 通信発生したが，C&C サーバとの攻撃通信不成立

6，7，8 通信発生かつ C&C サーバとの攻撃通信成立

図 2 P の値ごとの ROC 曲線（BOS データセット）

Fig. 2 ROC Curve when P is changed (BOS dataset).

表 3 検出結果（BOS データセット）

Table 3 Result of detection (BOS dataset).

学習データ テストデータ 閾値 AUC TPR(Recall) FPR Precision F-measure

進行度 2 進行度 7 3.2 1 1 0 1 1

進行度 2 進行度 8 0.056 0.94 0.92 0.09 0.23 0.36

進行度 7 進行度 8 0.071 0.96 0.9 0.07 0.26 0.41

進行度 8 進行度 7 0.18 1 0.99 0.002 1 0.99

に示すとおり，1区間に 10パケット以上の C&Cサーバと

の通信が含まれるときを異常とした際に AUC値が 0.94と

最も高くなった．また，1区間に 20パケット以上の場合は

AUC値が 0.87となり，10パケット以上の場合より減少す

る結果となったが高いAUC値となった．C&Cサーバとの

通信のパケットが 1区間に 10パケット以上含まれていた

場合，正常な区間から抽出した特徴ベクトルとの差異が生

まれ，高い精度で分類できることを確認できた．一方で，

1区間に C&Cサーバとの通信のパケットが 1パケット以

上の場合は AUC値が 0.72と最も低かった．1区間に含ま

れる C&Cサーバとの通信のパケットが少ない場合は，抽

出した特徴ベクトルが正常の特徴ベクトルと類似したため

AUC値が低い結果になったと考えられる．

次に，学習データが正常通信のみの場合と異常通信を含

む場合の検出結果の比較を行った．学習データとテスト

データの組合せごとの閾値，AUC，TPR（Recall），FPR，

Precision，F-measureを表 3 に示す．また，テストデータ

に対するラベル付けは 1区間に C&Cサーバとの通信のパ

ケット数が 10パケット以上含まれる場合を異常として検出

実験を行った．いずれの組合せでも AUC，TPR（Recall）

については高く，FPRについては低い結果となった．

進行度 2のトラフィックデータで学習を行い，進行度 7
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図 3 異常度のグラフ（BOS データセット）

Fig. 3 Graph of Anomaly Score (BOS dataset).

のトラフィックデータでテストを行った際，Precisionが

1，F-measureが 1と高い結果となった．これは学習データ

が全て正常な通信であったからであると考えられる．その

ため，正常な通信の特徴をうまく学習することができ，テ

ストデータに現れた異常を正しく識別することができた．

進行度 2のトラフィックデータで学習を行い，進行度 8

のトラフィックデータでテストを行った際，Precisionが

0.23，F-measureが 0.36と低い結果となった．図 3 に異

常度のグラフを示す．図では横軸に区間（時刻），縦軸に

異常度を示している．図 3 より，実際に異常ラベルが付与

されている区間は 2244区間から 2341区間のあたりである

が，異常でない区間にもかかわらず定期的に異常度が高く

なっていることが分かる．この区間の特徴ベクトルを確認

してみると，143番ポートに関する特徴量の値が増加して

いることを確認できた．学習データでは，定期的に 143番

ポートに関する特徴量が増加している区間がなかったため，

検出の際に異常度が高くなったと考えられる．そのため，

Precision，F-measureの値が低くなったが，学習データに

存在しない通信パターンを検出できることを確認できた．

進行度 7のトラフィックデータで学習を行い，進行度 8

のトラフィックデータでテストを行った際，Precisionが

0.26，F-measureが 0.41と低い結果になった．これは学習

に用いた進行度 7のトラフィックデータのなかに多くの異

常な通信が含まれていたからであると考えられる．進行度

7のトラフィックデータは 2880区間の内，1650区間に正

常のラベル，1230区間に異常のラベルが付与されている．

そのため，正常の特徴と異常の特徴の両方を学習してしま

い，うまく検出することができなかった．

進行度 8のトラフィックデータで学習を行い，進行度 7

のトラフィックデータでテストを行った際，Precisionが

1，F-measureが 0.99と高い結果になった．これは，正常

の特徴をうまく学習できていたためであると考えられる．

学習に用いた進行度 8のトラフィックデータの 2880区間

の内，2801区間に正常のラベルが付与されており，ほとん

どが正常な区間であった．そのため，正常な特徴が学習さ

れてうまく検出することができた．

以上の結果より，学習に用いるトラフィックデータに異

常が含まれていない，もしくは異常が少数であればテスト

データの異常を高精度に検出可能であることを確認できた．

図 4 P の値ごとの ROC 曲線（CICIDS2017 データセット）

Fig. 4 ROC Curve when P is changed (CICIDS2017 dataset).

表 4 検出結果（CICIDS2017 データセット）

Table 4 Result of Detection (CICIDS2017 dataset).

AUC Precision Recall F-measure

0.96 0.86 0.93 0.89

また，検出の際に学習データに存在しなかった新たな通信

パターンが含まれていた場合についても検出できることを

確認できた．一方で，学習に用いるトラフィックデータに

異常が多数含まれている場合はうまく検出できなかった．

3.2 CICIDS2017データセットにおける実験

CICIDS2017データセット [4]を使用して実験を行った．

CICIDS2017データセットは侵入検知精度の評価用データ

セットであり，複数のトラフィックデータとトラフィック

データに対応する異常のラベルが付与されている．学習

データには正常な通信のみを含むトラフィックデータを用

い，テストデータには DDoSおよび Port scanを異常とし

て含むトラフィックデータを用いた．ここで，特徴ベクト

ル抽出の際の単位時間は 5秒とし，学習データは 5829区

間，テストデータは 2800区間に分割し実験に用いた．ま

た，正常通信のみを含むトラフィックデータを用いて学習

した際のエポック数に対する学習誤差は，エポック数が

30を超えた辺りから収束することを確認した．そのため，

CICIDS2017データセットを用いた実験では，エポック数

を 30として実験を行った．

テストデータのラベル付けとして 1区間に異常な通信の

パケット数が P 以上の場合に異常とした．P の値を 1，10，

20と変化させたときの ROC曲線および AUC値を図 4 に

示す．図 4 より，3.1節の実験結果と同様に異常な通信の

パケットが 1区間にある程度以上含まれていた場合，正常

な区間から抽出した特徴ベクトルとの差異が生まれ，高い

精度で検出できることを確認した．

また，異常検出を行った際の AUC，Precision，Recall，

F-measureを表 4 に示す．テストデータに対するラベル付

けは 1区間に異常な通信のパケット数が 20パケット以上
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図 5 異常度のグラフ（大阪府立大学のトラフィックデータ）

Fig. 5 Graph of Anomaly Score (Traffic Data of Osaka Prefec-

ture University).

含まれる場合を異常として検出実験を行った．異常検出の

際の閾値は図 4 の P=20のグラフにおいて TPRが 0.93，

FPRが 0.02の際の閾値である 0.044を用いた．実験の結

果，どの評価値も高い結果となった．これは，学習データ

には異常が含まれていなかったため，テストデータに含ま

れる異常を正しく識別できたためであると考えられる．ま

た，テストデータに含まれる攻撃ごとの検出率を確認し

たところ，DDoSは 97.5%，Port scanは 77.3%であった．

DDoSの検出率が 97.5%と高くなったのは，DDoSを含む

全ての区間が連続しており，ほとんどの区間で DDoSの

パケットの割合が高かったためであると考えられる．一方

で，Port scanの検出率が 77.3%と DDoSに比べ低くなっ

たのは，Port scanを含む区間の一部は連続しておらず，さ

らに 1区間に含まれる Port scanのパケットの割合が少な

い区間が存在したためであると考えられる．以上の結果よ

り，1区間に含まれる異常のパケットの割合が多ければ高

い精度で検出できることを確認した．

3.3 大阪府立大学のトラフィックデータにおける実験

大阪府立大学のトラフィックデータを使用して実験を

行った．学習データとして 10分間のトラフィックデータ

を用いた．テストデータとしては学習データとは別の期間

に収集した 10分間のトラフィックデータを用いた．また．

テストデータ内において UTM（Unified Threat Manage-

ment）で DoS攻撃の一種である TCP flood攻撃が観測さ

れている．学習データ，テストデータ共に特徴ベクトルの

抽出の際の単位時間は 0.5秒とし 1200区間に分割して実験

に用いた．UTMにおいて DoS攻撃を観測した区間はテス

トデータの 810区間目である．また，エポック数は 100で

学習した．学習したモデルにテストデータを入力した際の

異常度のグラフを図 5 に示す．図 5 より，800区間の直前

から 800区間にかけて異常度の値が大きくなっていること

が分かる．これは，UTMが観測した DoS攻撃の影響であ

ると考えられる．UTMがアラートを発生したのは 810区

間目であるが，UTMにおける検出はある一定の閾値を超

えた場合のみに行われる．そのため，実際にDoS攻撃が発

生した時刻はアラート発生よりも前の時刻であるため，800

区間の直前から 800区間にかけて異常度の値が高くなった

と考えられる．また，そのほかにも異常度が高い区間がい

くつか存在した．これは，本手法により UTMでは検知で

きなかった異常を検出できた可能性があると考えられる．

4. まとめ

本論文では，パケットのヘッダから抽出した特徴ベクト

ルに対して LSTMで学習を行うことで異常を検出する手

法を提案した．実験では，MWSデータセット，CICIDS

2017データセットおよび大阪府立大学のトラフィックデー

タに本手法を適用し，C&Cサーバとの通信，DDoS攻撃，

Port scan 攻撃などの異常を検出できることを確認した．

実験結果より，学習に用いるトラフィックデータに異常が

含まれていない，もしくは異常が少数であれば異常を検出

可能であることを確認できた．また，学習データに含まれ

ていない通信パターンについても検出できることを確認で

きた．

今後の課題としては学習の際のパラメータや閾値の調整

や実運用中のトラフィックに適用した際の実験結果の精査

などがあげられる．
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