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1.   は じ め に     
  ス マー ト フォ ン を 始 め と す る IoT デ バ イ ス の 普 及 に よっ 
て ， 取 得 し た デー タ を ク ラ ウ ド サー ビ ス 上 で 統 計 分 析 し ， 
分 析 結 果 を 活 ⽤ す る こ と が 期 待 さ れ て い る ．  セ ン サ デー タ 
の 中 に は ， 秘 匿 性 が ⾼ い デー タ が 存 在 し て お り ， 必 ず し も 
安 全 と は ⾔ え な い ク ラ ウ ド サー ビ ス 上 で は 個 ⼈ 情 報 を 保 護 
す る 必 要 が あ る ． そ こ で ， 暗 号 ⽂ 同 ⼠ の 加 算・ 乗 算 が 可 能 
な 完 全 準 同 型 暗 号 (以 下  FHE:Fully  Homomorphic  Encryption)    
が 注 ⽬ さ れ て い る ． し か し ， 公 開 鍵 暗 号 で あ る FHE に よ る 
暗 号 化 は 共 通 鍵 暗 号 に ⽐ べ て 処 理 に 時 間 が か か り ， 暗 号 ⽂ 
サ イ ズ が ⼤ き い こ と が 計 算 能 ⼒ の 低 い IoT デ バ イ ス 上 で の 
実 装 の 課 題 と なっ て い る ． 先 ⾏ 研 究 [1] で は ， 現 在 主 流 な 
共 通 鍵 暗 号 で あ る AES と FHE を 組 み 合 わ せ る こ と で ， 暗 号 
化 の ⾼ 速 化 と 通 信 量 削 減 を 提 案 し て い る ． 先 ⾏ 研 究 [2] で 
は ， 実 際 に Laptop を ⽤ い て AES と FHE を 組 み 合 わ せ た 暗 号 
の 実 装・ 評 価 を ⾏っ た [3] ． 本 研 究 で は ， ス マー ト フォ ン 
の よ う な IoT デ バ イ ス に お い て ， AES と FHE を 組 み 合 わ せ 
る こ と で FHE に よ る 暗 号 化 の ⾼ 速 化 と 通 信 量 削 減 を 提 案 す 
る ．  
 
2.   先 ⾏ 研 究  
  Gentry ら (2015) は 提 案 ⼿ 法 - 概 要 の (4) の 処 理 に あ た る ， 
FHE に よ る AES の 復 号 処 理 の 実 装 と 評 価 を ⾏っ た [2] ． AES 
を 評 価 に 使 ⽤ し た 理 由 と し て は ， 広 く 使 わ れ て い る 暗 号 
で あ り ， 並 列 処 理 や 最 適 化 し や す い 構 造 で あ る た め と し 
て い る ． FHE の ラ イ ブ ラ リ で あ る HElib を ⽤ い て ， 2880B 
の 平 ⽂ を AES で 暗 号 化 し ， FHE で 暗 号 化 さ れ た (10 ラ ウ ン 
ド +1)×128bit の AES の 鍵 で 復 号 す る 設 計 に なっ て い る ． 実 
験 に 使 ⽤ し た Laptop の 性 能 を 表 1 に ⽰ す ．  
 

表 1   先 ⾏ 研 究 マ シ ン 性 能  

 
 
実 装 は シ ン グ ル ス レッ ド で あ る た め ， 1 つ の コ ア の み 使 ⽤ 
し ， 2880B の AES 暗 号 ⽂ の 復 号 に 18 分 ， 16B あ た り 6 秒 を 要 
し た ．  
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3.   従 来 ⼿ 法  
  提 案 ⼿ 法 の ⽐ 較 と し て ， FHE の み を 暗 号 化 に 使 ⽤ す る 従 
来 シ ス テ ム の 概 要 を 図 1 に ⽰ す ．  

 
図 1   従 来 シ ス テ ム (FHE   Only)  

 
(1) Data   Analyst が FHE の 公 開 鍵 と 秘 密 鍵 を ⽣ 成 し ， 

Client(IoT デ バ イ ス ユー ザ) と Server( ク ラ ウ ド サー ビ ス) 
に 公 開 鍵 を 送 信 ．  

(2) Client は FHE の 公 開 鍵 で 暗 号 化 さ れ た 暗 号 ⽂ 
(Ctxt_PK) を ⽣ 成 ．  

(3) Ctxt_PK を Server に 送 信 ．  
(4) Server は Ctxt_PK を 使っ て 分 析 ．  
(5) Server は 分 析 結 果 を Data   Analyst に 送 信 ．  

 
  従 来 シ ス テ ム の 問 題 点 と し て ， Client に お け る 暗 号 化 に 
時 間 が か か る こ と ， 暗 号 ⽂ サ イ ズ が ⼤ き く な る こ と が 挙 
げ ら れ る ．  
 
4.   提 案 ⼿ 法  
4.1   概 要  
  本 研 究 で は ， 図 2 の 共 有 鍵 暗 号 AES と 公 開 鍵 暗 号 の FHE 
を 組 み 合 わ せ た 暗 号 化 シ ス テ ム を 提 案 す る ．  

 
図 2   提 案 シ ス テ ム (AES+FHE)  
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(1) Data   Analyst が FHE の 公 開 鍵 と 秘 密 鍵 を ⽣ 成 し ， 
Client(IoT デ バ イ ス ユー ザ) と Server( ク ラ ウ ド サー 
ビ ス) に 公 開 鍵 を 送 信 ．  

(2) Client は AES 共 通 鍵 (AESKey) を ⽣ 成 し ， 共 通 鍵 で 
暗 号 化 さ れ た 暗 号 ⽂ (Ctxt_AES) と FHE の 公 開 鍵 で 
暗 号 化 さ れ た 共 通 鍵 (AESKey_PK) を ⽣ 成 ．  

(3) Client は Ctxt_AES と AESKey_PK を Server に 送 信 ．  
(4) Server は Ctxt_AES を AESKey_PK で AES 暗 号 ⽂ の 

復 号 を ⾏ い ， FHE の 暗 号 ⽂ (Ctxt_PK) を 取 得 ．  
(5) Server は Ctxt_PK を 使っ て 分 析 ．  
(6) Server は 分 析 結 果 を Data   Analyst に 送 信 ．  

 
  平 ⽂ が 増 加 し て も 共 通 鍵 で 暗 号 化 す れ ば 良 い た め ， 従 
来 ⼿ 法 よ り も ⾼ 速 に 暗 号 化 で き る こ と が 予 想 さ れ る ．  
 
4.2   FHE に よ る AES 暗 号 ⽂ の 復 号 処 理  
  AES で は ， 16B ず つ 区 切っ た 平 ⽂ を 16B の 鍵 を 使っ て 暗 
号 化 し ， 16B ず つ の 暗 号 ⽂ を ⽣ 成 す る ． 復 号 に は ， 鍵 と 暗 
号 ⽂ の XOR 演 算 や 定 数 と 暗 号 ⽂ の AND 演 算 を ⾏ う ． FHE 
で は 暗 号 化 し た ま ま で XOR 演 算 も AND 演 算 も ⾏ う こ と が 
で き る た め ， 暗 号 化 さ れ た AES の 鍵 と 暗 号 ⽂ が あ れ ば ， 
AES の み の 復 号 を ⾏ い ， FHE の 暗 号 ⽂ に す る こ と が 可 能 で 
あ る ．  
 
5.   実 験  
5.1   実 験 環 境  
  Client に は Google  Pixel  3 ， Server に は MacBook  Pro を 使 ⽤    
し た ． 各 マ シ ン の 性 能 を 表 2 に ⽰ す ．  
 

表 2   マ シ ン 性 能  

 
 
5.2   実 験 結 果  
   平 ⽂ の サ イ ズ を 16B ， 64B ， 128B ， 192B ， 256B ， 320B と 
変 化 さ せ た ． 提 案 ⼿ 法 と 従 来 ⼿ 法 の Client に お け る 平 ⽂ の 
暗 号 化 時 間 の ⽐ 較 を 図 3 に ⽰ す ． 

 
図 3   Client に お け る 平 ⽂ の 暗 号 化 時 間  

平 ⽂ サ イ ズ が ⼤ き い 場 合 は 従 来 ⼿ 法 FHE  Only よ り 提 案 ⼿  
法 の AES+FHE の ⽅ が ⾼ 速 で ， 平 ⽂ サ イ ズ が 増 加 し て い く 
に つ れ て ， AES+FHE と FHE  Only の 差 が 顕 著 に あ ら わ れ て  
い る ． ⼀ ⽅ で ， 平 ⽂ が 短 い 場 合 は AES+FHE よ り も ， FHE  
Only の ほ う が ⾼ 速 で あ る ． ま た ， 図 4 の Client が 送 信 す る 
ファ イ ル サ イ ズ に お い て も ， 同 様 の 傾 向 が み ら れ る ． 

 
図 4   Client が 送 信 す る ファ イ ル サ イ ズ  

 
提 案 ⼿ 法 で の み Server が ⾏ う AES 暗 号 ⽂ 復 号 の 実 ⾏ 時 間 を 
図 5 に ⽰ す ． 

 
図 5   提 案 ⼿ 法 の Server に お け る AES 暗 号 ⽂ の 復 号 時 間  

 
6.   ま と め と 今 後 の 課 題  
   ス マー ト フォ ン を Client と し て 共 通 鍵 暗 号 と FHE を 組 み 
合 わ せ た 暗 号 を 実 装 し ， FHE の 暗 号 化 の ⾼ 速 化 を ⾏っ た ． 
そ の 結 果 ， 平 ⽂ が ⻑ い 場 合 は 従 来 ⼿ 法 よ り も 提 案 ⼿ 法 の 
⽅ が Client に お け る 暗 号 化 が ⾼ 速 で ， 通 信 量 を 削 減 す る こ 
と が 可 能 に なっ た ． 今 後 は AES 以 外 の 共 通 鍵 暗 号 と FHE を 
組 み 合 わ せ た 暗 号 の 実 装 を 検 討 し て い る ．  
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