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1 はじめに 

近年,標的型攻撃の被害が拡大しており,2018 年

時点では ,6000 件以上の被害が発生している

[1].  標的型攻撃メールは手口が巧妙化しており,

その判別は難しくなってきている.近年の標的型攻

撃メールは,標的とする企業と関連性の高い,実在す

る取引先に偽装して送信先に指定したり,添付ファ

イル名も業務に関係性があるものにしたりと見破る

のは難しくなっている[2].標的型攻撃メールの対策

は,個々のセキュリティに対する意識の底上げが必

要不可欠であり,解決策のひとつは,セキュリティ教

育を受けることである.しかし,前述のとおり,標的

型攻撃メールは巧妙化しているため,個人が騙され

やすいメールを用いて教育を行うことが必要である. 

2 課題 

 現在のセキュリティ教育で利用されるメール(以

下訓練メール)は,一般的に,被害が大きい標的型攻

撃メールや自組織内で実際に見つかった標的型攻撃

メールを模倣することで作られる.訓練メールを作

成する人はその組織の IT やセキュリティの責任者

であり,その組織内の部門の情報や個人の情報は全

く知らない.一方,攻撃者は組織内の部門や個人の情

報を何らかの方法で調査し,標的型攻撃メールを作

成している.以上のように,攻撃者の手法のように組

織内の部門や個人の情報を用いて訓練メールを作成

する必要がある.  

3 提案システム 

3.1 課題の分析 

我々は騙されたことを,以下のように定義する. 

1. メールを開くこと 

2. メールの添付ファイルをダウンロードすること 

3. メール内のリンクを踏むこと 

一般にこれらの操作をユーザが行うのは差出人を

確認し,件名が適切であることを確認し,メールの内

容が適切であることを確認できた後である. 

差出人が何度もメールを交わしている相手である 

場合や件名に自組織の情報,例えば取り扱っている

製品名が含まれている場合や,本文中に受信者の名

前が含まれている場合は騙されやすい. 

以上を踏まえ,我々は騙されやすいメールの特徴 

 
 
 
 
 
 

として 3 つの仮説を立てた. 

1. 受信者が属している組織の情報(以下組織情報)

が含まれているメールは騙される 

2. 受信者の個人情報が含まれるメールは騙される 

3. 受信者の知り合いからのメールは騙される 

さらに過去に標的型攻撃メールのセキュリティ教

育を受けたことがある受信者において,騙された訓

練メールは,理由は不明だが,その受信者が騙されや

すい特徴を持ったメールであると考えられる.すな

わち,以下を 4 番目の仮説とした. 

4. 過去に騙されたことのあるメールはもう 1 度騙

される 

3.2 システムのコンセプト 

次に上記の仮説の下で課題を解決するための手法

を述べる.攻撃者は受信者の情報を誰でもアクセス

可能な受信者の組織のホームページから入手してい

るため,1 に関しては組織のホームページの情報を

用いて訓練メールを生成する.攻撃者はウイルス等

の何らかの手法を使って受信者のメールや SNS から

受信者の個人情報(以下個人情報)や受信者とやり取

りをしている知り合いの情報(以下知人情報)を入手

しているため,2,3 に関しては受信者のメールや SNS

の情報を用いて訓練メールを作成する.4 に関して

は,セキュリティ教育は実施結果は何らかの方法で

アーカイブされており,どういった訓練メールに対

して受信者がどういう行動を行ったのか(以下訓練

メールの結果)は残っている.この情報を使って訓練

メールを生成する. 

3.3 システムの構成 

本システムは,データ解析部とモデル群とメール

生成部から構成されている(図 1).先行研究の入出

力(上部)に関しては 4 章で述べる. 

データ解析部は,学習方法ごとにセキュリティ教

育学習,ホームページ学習,SNS・メール学習の 3 種

類からなる. 

・セキュリティ教育学習(仮説 4 より):訓練メー 

ルの結果(4 章に示す)と訓練メール,標的型攻 

撃メールの件名と本文/訓練メールの特徴を学 

習したモデル 

・ホームページ学習(仮説 1 より):組織情報/組織 

情報を学習したモデル 

・SNS・メール学習(仮説 2,3 より):受信者の 

SNS・メールの情報/個人情報や知人情報を学習 

したモデル 

以上の情報から各個人が騙されやすいメールの特
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徴を学習したモデルを作成する. 

 モデル群は,データ解析部で作られた学習モデル

の集合である.モデルは,1 人の受信者に対しデータ

解析部の学習方法の個数である 3 つずつ存在する.

これらを利用して訓練メールの生成を行う. 

メール生成部は,過去の訓練メールと標的型攻撃

メールを入力にモデルを用いて訓練メールを生成す

る.過去の訓練メールなどの単語を編集することで

個人ごとに騙されやすい訓練メールを生成すること

ができる.図 2 は,メール生成部に入力される標的型

攻撃メールの 1 例(上部), モデルから得られる騙さ

れやすいメールの頻出単語や差出人リストの例,メ

ール生成部から出力される訓練メールの例である.

宅配便を装った標的型攻撃メールに騙される人は少

なくなっている.モデルから得られる頻出単語や差

出人リストを利用し,出力として,例えば,大学関係

者の場合,入試の採点結果の確認メール,企業関係者

の場合,製品の見積もり結果の確認メールが生成さ

れる.過去に騙されなかった訓練メールから各ユー

ザが騙されやすい訓練メールを生成することもでき

る. 

 
 

4 先行研究システムとの連携 

 セキュリティ教育から教育結果を得るための 1 例

として先行研究[4][5]を利用する.先行研究システ

ムは,訓練メールを用いて複数人のユーザにセキュ

リティ教育を行う(図 1).この先行研究システムか

ら各ユーザの訓練メールの結果を受け取り,データ

解析部でメールの特徴を学習する. 
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図 1: システム構成図 

図 2: 訓練メールの生成例 
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