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計測セキュリティとは

　計測セキュリティは，CPS（Cyber Physical 

Systems）や IoT（Internet of Things）の特徴である，

物理空間から収集した情報をサイバー空間で扱う際

に発生する脅威へ対抗するための技術である．計測

セキュリティについて解説する前に，CPS/IoTの

システム構成について外観について概観してみよ

う．CPS/IoTの典型的なシステム構成を図 -1に示
す．構成要素としては，まず物理空間の情報を収集

するセンサを搭載した機器がシステムの末端に必ず

存在する．次にその機器はゲートウェイを経由して

クラウドに接続される．そしてゲートウェイあるい

はクラウドでは，収集した情報に対する分析処理を

行い，その結果は機器へフィードバックされ，機器

が持つアクチュエータの制御に用いられる．このよ

うに CPS/IoTは，センサから情報を収集し，アク

チュエータの制御が行われるまでの大きなループを

データが循環するシステムと言える．

　計測セキュリティは，末端のセンサに対して意図

的な攻撃を行う悪意ある第三者を仮定し，どのよう

な攻撃が可能か，その攻撃に対してはどのような対

策が可能かを，実際にその脅威が現実となる前に先

回りして研究している分野である．したがって，攻撃

方法としては「そこまでやるのか」と思われる方法が

数多く存在するが，それらの攻撃は技術の進歩によっ

て，現実的な攻撃に発展する可能性があることを研

究者間では（暗黙的に）共有しており，手段を制限

せずさまざまなアプローチで研究が行われている．

　具体的なイメージをつかんでもらうために，計測

セキュリティが扱う脅威の例をいくつか挙げる．た

とえば，自動運転システムにおいて，外界環境をセ

ンシングするための車載センサが攻撃されることに

よって，事故などの人命にかかわるリスクが発生す

る可能性がある．あるいは自律運転中のドローンが

持つ姿勢センサに対する攻撃は，ドローンの落下事

故につながるかもしれない．スマートスピーカのマ

イクへの攻撃によって，家の外からいつの間にか情

報家電が操作されるかもしれない．以上に挙げたよ

うな攻撃は，すでに実製品を用いて概念実証が示さ

れたシナリオである．

　このように，センサを利活用した新しいシステム

の普及に伴い，センサを狙った攻撃に関する脅威が

深刻化する恐れがある．本稿では，さまざまなアプ

ローチが示されているセンサへの攻撃を整理し，セ

キュアなシステム設計にフィードバックする上での

課題を探る．
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図 -1　CPS/IoT のシステム構成と計測セキュリティ
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計測セキュリティの研究事例

　自動運転や自律型ロボット等の自律システムでは，

センサ情報をリアルタイムに処理するのでセンサへ

の攻撃がシステムに与える影響を注視する必要があ

る．そこで本章では図-1の一形態として図 -2（a）に

示すセンサを用いた自律システムのモデルでセンサ

への攻撃を整理する．図 -2（a） のモデルは，センサ

情報を用いた認知・判断と制御機能を担うコントロー

ラと動的な特性を持つシステムから構成される．人が

介在するシステムでは人がコントローラへの目標値

を入力するが，自律システムではセンサを用いた周辺

計測と，その計測値に対する認知・判断の処理で目標

値を算出する．また，センサはフィードバック制御を

行うためにシステムの状態を計測するためにも用い

られる．以下の節では，この自律システムに対するセ

ンサへの攻撃を「攻撃対象のセンサ」，「攻撃に用いる

媒体」，「計測値への影響」，の 3つの視点から整理する．

攻撃対象のセンサ
　図 -2（b）の青枠に示されるさまざまなセンサが

攻撃対象となっている．攻撃対象のセンサは，大別

して能動型と受動型に分類できる．能動型とは，Li-

DAR（レーザを用いた測距センサ）やレーダなど

センサ自身が出したエネルギーの反射を計測する仕

組みを持つセンサを指す．これらのセンサは，図 -2

（a）で周辺計測に用いられることが多い．受動型は，

ジャイロセンサやマイクなど計測対象から発せられ

るエネルギーを受信するだけの仕組みを持つセンサ

を指す．これらのセンサは，図 -2（a）で状態計測

に用いられることが多い．ただし，この分類は必ず

しも厳密ではない．たとえば，イメージセンサ（カ

メラ）は計測の方式によって能動型と受動型が混在

する．また，GPS は受信機単体で見れば受動的に見

えるが，システム全体としては能動的である．

　ここで重要なポイントとしては，次に説明する攻

撃に用いる媒体との関係である．センサが計測で用

いる媒体は真っ先に攻撃にも利用される可能性があ

る．たとえば，レーダであれば自身が用いる帯域と

同じ電波が，マイクであれば再生可能な周波数帯域

の音が攻撃に利用できる．さらに興味深いのは，セ

ンサが用いる媒体とは異なる媒体を用いた攻撃事例

図 -2　センサに対する攻撃の全体像
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が多数報告されている点である．たとえば，加速度

センサに超音波を照射する攻撃や，マイクにレーザ

を照射する攻撃である．このように，さまざまな視

点から攻撃の可能性を探る研究が行われている．

攻撃に用いる媒体
　攻撃に用いる代表的な媒体を，図-2（b）の緑枠に

示す．電磁波，音波，超音波，レーザあるいは強い光

の照射などによる攻撃が知られている．これらは単純

な照射にとどまらない．照射が計測値に与える影響

を詳しく分析し，照射時に適切な変調を加えること

で，最終的には計測値を自由に制御可能な事例が報告

されている．また，同時に複数の媒体を用いて高度

な制御を行う攻撃が存在する．例として，文献 1）で

はジャイロセンサや加速度センサに超音波を照射する

ことで計測値を狂わせる攻撃が示されている．これは，

MEMSセンサ（微細な機械要素と電子回路を利用し

たセンサ）のばね・重り構造が共振周波数を持つため

である．照射時にセンサ内のアンプやローパスフィル

タの特性を考慮して照射する超音波に振幅や位相変調

を加えることで，計測値をコントロールできる．

計測値への影響
　攻撃が計測値に与える影響は図 -2（b）の赤枠に

示すように「アベイラビリティ」と「インテグリ

ティ」の 2つのケースに大別できる．カメラが強

い光によってホワイトアウトする現象などの計測値

が上限値あるいは下限値などに飽和するケースや，

レーダに対するジャミングのように計測値がでたら

めな値を示すケースは，アベイラビリティに影響を

及ぼす攻撃である．一方で，前述した変調を加えた

超音波の照射のように，計測値を制御できる攻撃は，

別の物理現象を計測したように「なりすまし」が可

能なことを意味する．すなわちこれはインテグリ

ティに影響を与える攻撃と言える．

　脅威としては，インテグリティを脅かす攻撃が深

刻である．アベイラビリティの侵害も同じく深刻な

脅威であるものの，センサが故障する脅威と同じ影

響と考えることができるため，システムの信頼性の

観点で織り込み済みであることを期待できる．また，

計測できないことはシステムとしては検知しやすい

ため，対処しやすい．以上から，完全性を脅かす攻

撃，たとえばシステムが気が付かないうちにセンサ

の計測結果が操作されている攻撃が，計測セキュリ

ティで扱う重要な脅威と言える．

　前述の通り，この攻撃の影響範囲はセンサだけに

とどまらない．図 -2（a）において認知・判断のア

ルゴリズムを考慮してセンサを攻撃することで周辺

の計測値を制御し，認知・判断の出力である目標値

を攻撃者にとって都合のよい値にすることができれ

ば，センサへの攻撃でコントローラやシステムにま

で影響を与えることができる．また，図 -2（a）で

出力の計測値を制御できれば同様の現象を引き起こ

すことができる．つまり，自律システムではセンサ

への攻撃がシステム全体に波及する可能性があるた

め，その影響を見極める技術が重要となる．

　最近の研究成果では，センサ情報に対して認知・判

断のアルゴリズムとしてニューラルネットワークを

導入するケースにおいて，ニューラルネットワークの

不具合を狙うことで攻撃が可能となる事例が報告さ

れている．文献 2） の「敵対的パッチ」と呼ばれる特

殊な模様をカメラが撮像すると，図 -3のように人の
検出が無効化することが知られている．これはセンサ

情報に対して計測後にどのような処理が行われるか

を考慮した攻撃事例と言える．このほかにも，ノイズ

対策のためのカルマンフィルタによるセンサフュー

ジョンを突破可能なセンサ攻撃が示されており 3），計

測の後段にノイズに頑健な処理があっても攻撃の影

響がシステムへ貫通することが示唆されている．

図 -3　歩行者検知における敵対的パッチの影響
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計測セキュリティの保証に向けて

私たちの目指すべき目標は，セキュアな CPS/IoT 

システムを構築することである．しかし，目標に至

るまでにはまだ多くの課題がある．本稿で挙げる課

題の概略を図 -4に示す．
課題 1：各ドメインでの影響評価
　第一に，計測セキュリティは黎明期にあるため，
現状では毎年新な攻撃方法が学会等で発表されてい

る．その一方で，それらの攻撃が電力，ビル，FA/

PA，自動車など各ドメインのシステムにどの程度

の影響を及ぼすのか，判断する手段はほとんど存在

していない．論文として公知になる攻撃に関する研

究は，固有の実験環境での概念実証であるため，簡

単に再現できない．攻撃方法を広く共有し，各ドメ

インにおけるセンサの用途において攻撃の影響を議

論できる枠組みが必要である．このためには攻撃環

境の共有や，攻撃方法をシミュレーション可能なモ

デルとして共有するアプローチが考えられる．

課題 2：強化技術と評価技術
　第二に，センサへの攻撃がシステムにとって影響

を及ぼすのであれば，対抗するためのセキュリティ

強化技術が必要となる．また，その有効性を定量化

するための評価技術が必要となる．ここで，センサ

や機器単体でセンサへの攻撃に対抗すべきかは議

論の余地がある．攻撃とシステム構成によっては，

ゲートウェイやクラウドで効果的な対策が打てるか

もしれない．このようにシステムのアーキテクチャ

の中で，各構成要素がどこまでのセキュリティを担

保するのか効果的な対策のアーキテクチャに関する

研究が今後必要となる．

課題 3：新たな攻撃の発見
　第三に，システムには多種多様なセンサが組み込

まれることから，先回りして新たな攻撃，すなわち

脆弱性の評価方法を発見することが重要である．予

期せぬ攻撃への対策は難しい．計測セキュリティは，

センサやアナログ回路から信号処理，システムの

アーキクチャなどさまざまな視点で攻撃者の立場で

考える必要があるため，「高い攻撃力」を持った人

材の育成が必要である．

　これらの課題解決を通して，各ドメインでシステ

ムのユーザとベンダの双方が計測セキュリティの視

点で要求事項や要求水準が満たされていることを相

互に確認できる「セキュリティ保証」の枠組みを確

立していく必要がある．
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図 -4　計測セキュリティの課題
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